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ANEXO - RESOLUCIEN DE DIRECTORIO N.U 144/LOTBA/18

Anexo Il

Lineamientos Plan de Readecuacion de Maquinars Electronicars
y/o Electromecanicars de Juegos de Azar, Sistemars y Disporsitivos

Arociadors

Articulo 1.- Hipéddromo Argentino de Palermo S.A. y Carsino de Buenos Aires S.A
deberan presentar ante la mesa de entradas de LOTBA S.E un plon de
readecuacion en el cual se especifique en cada caso cudles serdn las
acciones que se realizarGn para adecuar lar Mdquinas Electrénicas ylo
Electromecanicars de Juegors de Azar, Sistemars y Disporitivos Asociados a los
estdndarers establecidos en el Anexro | IF-2018-KKKKKK-LOTBA o a lors requisitors
técnicos establecidos en las Resoluciones N° 97-LNSE/O4 o 145-LNSEN2 o lor
estGndares técnicos emitidosr por GAMING LABORATORIES INTERNATIONAL o lars

Resoluciones de lar jurisdicciones que hayan adoptado dichos estndares.

Articulo 2.- En los planes de readecuacion deberd indicarse si la mirma se
llevard a cabo mediante la certificacion de cumplimiento técnico emitida por
un laboratorio inscripto en el Registro aprobado por LOTBA JS.E. 0 a través del
proceso de transferencia de un certificado emitido bajo un estdndar no
contemplado en la presente hacia uno de los descriptos en el Articulo 1 del
presente Anero o por el reemplazo y/o actualizacion de la MEEJA, sistema,

disporitivo asociado o del software critico.

Asimirmo deberd indicarse el plozo y las etapas para llevar o cabo la

readecuacion propuesta.

Articulo 3.- EL Agente Operador de los buquers Carsino y el Concerionario del
Hipéddromo Argentino podrdn solicitar se considere vélido un certificado de
cumplimiento técnico efectuado bajo estGndares distintos a los descriptos en
el Articulo 1 del presente Anero, debiendo en tal caso presentar un informe en

el cual sre comparen lasr caracteristicas técnicas de ambos y los ensayors
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efectuador. Dicho informe debe rer suscripto por una firma de consultoria y/o

auditoria con erpertise en la materio.

Articulo 4.- Lar solicituders efectuadars en virtud de lo establecido en el Articulo
3 del presente Anero estardn sujetas a la aprobacion de LOTBA S.€ pudiendo

practicar todas las intimaciones que resulten conducentes y pertinentes.

Articulo 5.- Toda la documentacion a presentarse debe estar suscripta por el
Presidente de Hipddromo Argentino de Palermo S.A. y de Casino de Buenors
Rires S.A o por un apoderado de losr mirmors, los cuales deberdn acompanar

la documentacién que acredite su calidad de taler.

Articulo 6.- Los Planesr de Readecuacion y los plazosr de ejecucion
denunciador estardn sujetors a la aprobaciéon de LOTBA S.€ pudiendo practicar

todas lars intimaciones que resulten conducentes y pertinentes.
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Estdndares Técnicors de Loteria de la Ciudad de
Buenor Rirers J.E.

TITULO | — REQUISITOS ¥ CARACTERUTICAS DE FUNCIONAMIENTO DE
MAQUINAS ELECTRONICAS Y/O ELECTROMECANICAS DE JUEGOS DE AZAR

CAPITULO 1
11 - DEFINICION

Je entiende por MAQUINA ELECTRONICA Y/O ELECTROMECANICA DE JUEGOS
DE AZAR (MEEJA) a aquel disporitivo de juego que mediante la utilizaciéon de

un elemento de azar determine el/los premiols previstos en su programa.

El disporitivo deberd porseer una forma de iniciacion del proceso de la apuesta,
y haciendo uso de la metodologia mencionada, entregar los resultados

determinador.

Las funciones de una MEEJA pueden estar légicamente reparadas en partes
multiples o distribuidas a través de variosr componentes fisicosr ylo servidores

localers en el caro de maquinas multi-puesto.

Jin perjuicio de lo refialado, el concepto de MEEJA comprende todas las partes
de hardware y software integrantes de la misma y que estén contempladars en
losr estdndares técnicos para lar MEEJAs, Sistemas Progresivos, Sistema de
Monitoreo y Control on line (“SMCO”) y Sistemas de Tickets entrantes y salientes

(TITO), entre otror.

Lasr MEEJAs pueden contar con un sistema de rodillos electromecanicos o
electrénicors, lucer, audio y/o video, que mediante la utilizacién de fichas, tickets,
tarjetas o mediors sustitutivos, previomente autorizados por LOTBA, que impliquen
una cantidad concreta de apuestars (créditor), permiten la practica de lors juegors

descontando de una manera automatica los importes que en cada momento se
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apuesten a cualquiera de los juegosr y que pueden tombién acumular de

manera automatica los premios (créditos) que se obtengan.

Nota: En la presente NORMA rse utilizard indistintamente el término MEEJA o

disporitivo de juego.

Lasr MEEJAs deberdn tener la copacidad de conectarsre a un sistema de
monitoreo y control on line a través de un disrporitivo o interfaz que asi lo permita,
instalado dentro de un AREA de seguridad de la misrma que permitird la

conerion del disporitivo de juego con el colector de datos externo.

Nota: Serd un requisito obligatorio para el funcionamiento de lasr MEEJAs que
las mismars re encuentren conectadars a un Sistema de Monitoreo y Control On

Line.

12 Devolucién Tedrica
El progroma de los premios de losr MEEJA estard calculado de modo que

durante la vida Util esperada del juego en una rserie tedrica de jugadars, que
comprenda la totalidad de lasr combinaciones posibles previstas, devuelva a los
jugadores un porcentaje de premiosr NO INFERIOR al 90 % de las apuestas
efectuadas o el porcentoje determinado en un futuro por la autoridad de

aplicacion correspondiente.

Los sistemas Progresivos y JSistemas de bonificacion, no se incluirbn en el
porcentaje de pagor si son exrternos al juego, a no ser que srea mandatorio para
el funcionamiento del misrmo.

NOTA: A rolicitud de LOTBA, el laboratorio independlente de pruebar poora

aplicar un encuadre oocional para lor calculor de lor porcentajer de retorno.

El requisito del porcentaje de retorno minimo tedrico del 90% debe cumplirse
para todas las configuraciones de apuestar, incluyendo la apuesta minima. Si

un juego es jugado continuamente en cualquier nivel de apuesta singular,



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1037

configuracién de lineq, etc. para la vida del mirmo, debe cumplirse el requisito

de 90% minimo tedrico.

1.3 - Probabilidader.
Las probabilidades de obtener algun premio o combinacidon de premios

anunciados en la MEEJA o por otro medio de comunicacidon, basados
Unicamente en el azar, deberan ocurrir al menos una vez cada 100 millones de
jugadas. Sin embargo, en el caso de que se supere este Ultimo requisito de
probabilidaders, deberd el arte del juego exhibir en un lugar destacado lars
probabilidaders reales para dicho premio o combinacion de premios. Esta regla
se aplicard a todars las categorios de apuestas que pueden ganar algun premio
o combinacién de premios explicitamente anunciados. En el contexto de lars
probabilidades, sre define “premio” como una recompensa de crédito, un

multiplicador, la entrada a un juego de bonificacidn, etc.

1.4 - Generador de numeros aleatorios, en adelante RNG
Las MEEJAs usardn un dispositivo de aleatoriedad (RNG) para la determinacidn

del resultado final del juego, o la releccidn de los elementors o simbolos propios
del mirmo. El generador de numeros aleatoriosr deberd contar con una
confiabilidad minina del noventa y nueve (99%), y deberd ser insensible a
influenciasr externas, incluyéndorse, pero no limitdndose a la interferencia
electromagnética (EMI), la interferencia electrostética y la interferencia de

radio frecuencia.

1.5 - Requisitos de Seguridad de la MEEJA y del Jugador

1.5.1 Riesgor Fisicos, Ambientales y Enrayos de Seguridad Eléctrica.
Lors principios de disefio y las partes eléctricas y mecanicas del disporsitivo de

juego no deberdn erponer al jugador a ningun riesgo fisico.
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El disporsitivo deberd poseer un certificado en el cual conste que ha rsido
sometido o pruebas de sreguridad o técnicas, respecto a la compatibilidad
electromagnética (EMC) o interferencia de radiofrecuencia (RFl), siendo esto
responsabilidad del fabricante del disporsitivo y el laboratorio certificador
deberd incluir en su certificado de cumplimiento técnico la informacién
correspondiente a las pruebas de seguridad o técnica a la que ha sido sometido

el disporitivo.

1.6 Efectosr ambientales en la Integridad de la Maquina y el Disporsitivo de
Juego

1.6.1 - Integridad del Disporsitivo de Juego.

El dirporitivo debera contar con una certificacidon que determine si una descarga

electrostatica (ESD) afecta o no la integridad del mirmo. Esta certificacion se
efectuarG mediante la realizacién de pruebas que simulen técnicas de campo
que puedan utilizarse para intentar alterar la integridad de los disporitivos y

garantizar la inalterabilidad de los disporsitivos.

1.6.2 - Efectos de E/D
Un disporitivo de juego debe cumplir con los siguientes requisitos relacionadors

con las pruebars de ESD:

a) El Generador de NUmeros Aleatoriosr (RNG) y proceso de releccion
aleatoria serGn inmune a las influencias de ESD; y

b) La proteccidn contra descargas estéticas requiere que los gabineters
conductivor del disporitivo electrénico de juego estén conectadors a tierra de tal
manera que la energia por descarga estGtica no danfe o inhiba
permanentemente el funcionamiento normal de losr componentes electrénicors
U otrosr componentes localizados dentro de la maquina. Las MEEJAs podran
exhibir interrupciones temporales cuando sean sometidas a una descarga

electrostética externa significante con un nivel de severidad de 27KV de
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descarga por aire, pero deben tener la capacidad de recuperase y completar
cualquier jugada interrumpida sin pérdida o corrupcidn de ninguna informacion

de control o informacién critica luego de cualquier interrupcion temporal.

1.7 - Identificacion de la Maquina

1.7.1 - Placa de identificacion.
El disporsitivo de juego tendrd una placa de identificacion adherida por el

fabricante al exterior del gabinete la cual no podrd ser removida sin dejar
evidencia de manipulacion. Dicha placa debe incluir la siguiente informacion:
a) Nombre completo del fabricante o algun tipo de abreviatura del mirmo;
) Un nUmero de serie Unico;
c) Elnumero de modelo del disporitivo de juego y/o nombre
)

La fecha de fabricacion

1.8 - Requisitosr Basicos del Hardware de la MEEJA

1.8.1 - Control del Disrporitivo de Juego.
Un disporsitivo de juego podrd ser controlado por uno (1) o mérs

microprocesadores o su equivalente de tal manera que el programa de juego
esté controlado completamente por los mirmor.

Esto no impide que el resultado de un juego se derive de un disporitivo
mecanico, srequn se describe en la sreccidon “Requisitos del Generador de

NUumeros Aleatorios (RNG)”.

1.8.2 - Requiritos de Identificacion del Tablero de Circuito Impreso (PCB).
La identificacion de cualquier PCB que impacte en la integridad del disporitivo

de juego deberd incluir lo siguiente:
a) Cada PCB debe ser individualizado por una identificaciéon alfanumérica, y
si fuera aplicable, un numero de revision. Esta identificacion serd facilmente

visible sin remover el tablero del disporitivo de juego.
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b) Ji se le introdujeran a la placa modificaciones se le deberd arsignar un

nuevo numero de revirsion.

1.8.3 - Interruptores y Puenter.
Ji el disporitivo de juego contiene interruptores y/o puentes, deberan cumplir los

siguientes requisitos:

a) Todosr losr interruptores Yy puentes deben estar completamente
documentadors para su evaluacion en un Laboratorio Independiente de Pruebay;
y

b) Los interruptores y/o puentes de hardware que puedan alterar los ajusters
configurables especificos de esta jurisdiccion, como por ejemplo tablas de pago,
denominaciones del juego o porcentajes de pagos, deberdn estar alojadors
dentro del compartimento légico del disporsitivo de juego. Esto incluye cambior
en losr premios (con o sin progresivos), configuraciones seleccionables o

cualquier otra opcidn que pudiera afectar el porcentaje de pago.

1.8.4 - Cableado de la MEEJA.
El disporitivo de juego deberd disrenarse de manera que los cables de dators y

energio que entran y ralen del mirmo no estén al alcance del publico en

general.

Todos losr componentes asociados a la provision de energia y comunicacion,
como por ejemplo, cables de dators y de suministro eléctrico que por su funcién
ingresen al drea logica deberdn estar asreguradors y correctamente ubicadors,
utilizando para tal fin srujetadores mecanicors, enchufer, zécalos, conectorer, etc.

apropiados.

1.8.5 - Mecanirmos de Carga.
Un disporitivo de juego puede proporcionar el uso de un mecanismo de carga

accesible desde el exterior, talesr como un carga de puerto USB u otra

tecnologia andloga (por ejemplo, cables, cargadores inductivor). EL mecanirmo
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puede utilizarse para proporcionar energia externa o acceso de carga de un
disporsitivo electrénico (un teléfono inteligente, una tabletq, etc.). Si la MEEJA

cuenta con este mecanismo de carga, este Ultimo deberd:

a)  Tener fusibles apropiados ylo estar protegidos; y
b) No afectar la integridad, el correcto funcionamiento, o resultado del

disporitivo de juego.

1.8.6 - Pantallas y Monitorer.
Ji un disporitivo estd equipado con un monitor/pantalla, deberdn cumplirse los

siguientes requisitor:

a) El monitor debera encajar en el disporsitivo y de forma tal que no queden
erpuestos huecors, espacios o vaciors, y resista la entrada de objetos; y que no
oculte o cubra fisicamente ninguna informacion de juego;

b) La resolucion de la pantalla/monitor configurada deberd ser compatible
con una 0 mars de las resoluciones roportadars por el software del disporitivo de
juego de forma que se logre una correcta exrhibicion de la informacion; y

c) Lo resolucién de la pantallo/monitor configurada no podrd recortarse o
fallar al mostrar cualquier informacién critica del juego (ayudas, apuersta,
denominacion, raldo de créditos, etc)

1.8.7 - Puertos de Comunicacion por Caoble.

Lors puvertor de comunicacién por cable deben estar claramente etiquetados y
ubicados dentro del disporitivo de juego de modo tal que no se pueda acceder

a los mismors dersde el erterior, ni tampoco a sus conectores de cable asociadors.

1.9 - Suminirtro Eléctrico de la MEEJA

1.9.1 - sobrecargas de Corriente.
El disporsitivo de juego no deberd tener ninguna consecuencia adversa, excepto

un reinicio, debido a fluctuaciones de voltaje de +/- 20% del suministro. Se
aceptard que el disporitivo de juego se reinicie bajo la condicidn que no cause

ningun danfo al equipo o exrperimente la pérdida o corrupcidén de datos.
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Asimirmo luego del reinicio, el juego debe regresar a su estado previo. El
disrporitivo podra regresar a un estado de juego terminado siempre y cuando el
historial y todor los créditosr y contadorers reflejen tal estado. Se entenderd por
juego terminado al ciclo compuesto por la apuesta inicial, la seleccion y
muestra del resultado.

1.9.2 - Proteccion de los Circuitos.

La fuente de corriente utilizada en un disporitivo de juegos debe tener lors
fusibles apropiadors o estar protegida por interruptores de circuito. EL amperaje
de lors fusibles e interruptores de circuito deberd indicarse claramente en o

cerca del fursible o el interruptor.

1.9.3 - Interruptor de Encendido/Apagado.
Un interruptor de encender/apagar que controle la corriente eléctrica deberd

estar localizado en un aGrea que sea de facil acceso dentro del interior del
disporitivo de juego. Lars poriciones de encender/apagar del interruptor deben

de estar etiquetadas apropiadamente.

1.9.4 - Sistema de Energia ininterrumpida.
Independientemente de los ensayors y pruebas realizadas por el laboratorio

certificador, todas lasr MEEJAs deberdn contar con un sistema de energia

ininterrumpida que tenga una duracion minima de 15 minutor.

11O - Puertarsr de la MEEJA

1.10.1 - Seguridad Fisica.
Un dirporitivo de juego deberd ser lo suficientemente robusto como para reristir

la entrada forzada en cualquier puerta, Grea o compartimento seguro. En caso
de que se aplique fuerza extrema a los materiales del gabinete caurando una
potencial violacién de reguridad de la maquina, la evidencia de manipulacion

debe ser visible.
Je consideraran Greas o compartimentos sequros:

a) lars drears logicar.
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b) puertas externas tales como la puerta principal.

c) puertas del stacker o apilador de billetes.

d) puerta del cajon de ganancias.

e) areas de accerso para periféricos.

f)  otras Greas de accerso del disporitivo de juego que potencialmente pueden

afectar la integridad del juego como cajars superiores, controladorer, etc.

110.2- Puertars Externas.
Lor siguientes requisitors se aplican a las puertars externas del disporitivo de juego
(por ejemplo, principal, puerta belly o puerta medio, cajas superiores.):

a) Las puertars externas deberan fabricarse de materiales adecuados para
permitir sélo el acceso autorizado al interior del gabinete de juego. Cerraduray,
puertas y sus biragras asociadas deberdn poder resistic entradas forzosas y
dejardn clara evidencia de manipulacién si tal intento se hace.

b) El encastre entre el gabinete del disporitivo de juego y la puerta de un
area bajo llave deberd resistir la entrada de objetos con el objeto de evitar que
se dersactive el srensor de puerta abierta cuando la misma se encuentra bien
cerradaq, sin dejar indicios claros de manipulacion.

c) Todars las puertars exteriores deben ser srequras y soportar la instalacion de
cerraduras. Adicionalmente la puerta principal y la puerta belly deberan poseer

cerradurar.

110.3 - Monitoreo de Puertas.

Todars las puertas que proveen acceso a las dreas reguras del disporsitivo de
juego deben ser monitoreadas por un rsistema de deteccidén de acceso de
puertars. El sistema de deteccion debe registrar una puerta como abierta cuando
la mirma sre mueva desde su punto de cerrado. Dicho ristema debe monitorear
el accerso a lars siguientes Grear:

a) Todar las puertas externas que permiten acceso a un drea segura del
disrporitivo de jueQo;
b) Puerta(s) logicals);

c) Puerta del cajon de ganancias/drop;
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d) Puerta del apilador de billeter;
e) Cualquier otro tipo de almacenamiento de moneda que tenga una puerto;

y
f)  Areas de acceso a disporitivos periféricos.

1104 - Interruptores de Puertas Abiertas/Cerraday.

Cuando alguna de lasr puertar mencionadas anteriormente se abra, el
disporsitivo de juego debe detener el mirmo, entrar en una condicidn de error,
mostrar un mensaje de error apropiado, dersactivar la aceptacion de crédito y
activar el sonido de una alarma o iluminar la luz de la torre.

Esta condicion de error 0 evento debe ser comunicada al sistema de monitoreo
y control ON LINE. Cuando todars las puertasr monitoreadas estdn cerradar, el
dirporitivo de juego deberd volver a su estado original y mostrar un mensaje de
evento de puerta cerrada apropiado, hasta el inicio del préximo juego.

111 - Area Légica de la MEEJA

El &rea légica debe estar reparada dentro del gabinete y bajo Wlave ya que alli
se alojardn losr componenters electronicos que tienen el potencial de afectar el
resultado y la integridad del disporitivo de juego Cada MEEJA podra poseer
ma&s de 1 area légica.

1111 - Componentes Electrénicos.
Los componentes electréonicos que requieren ser alojados en una (1) o mérs dreas
légicar son:

a) La Unidad Central de Procesamiento (CPU) o losr microprocesadores de la
mdaquinao;

b) Los disporsitivosr de almacenamiento de programa (PSD) que contenga el
software y que puedan afectar la integridad de juego, incluyendo, pero sin
limitarse o, la contabilidad del juego, comunicacion del sistema, ejecucion de
juego, pantalla de juego, determinacién del resultado del juego, seguridad, etc;
c) Los componentes asociados con el control légico para el monitoreo de
puerta y/o deteccion de acceso;

d) Losr componentes que manejan el célculo de firma digital o verificacion

del programa critico de control;
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e) Los componentes que administran el cifrado y descifrado de dators criticos;
f) €l controlador de comunicaciones de componentes que alojon los
disporitivosr de almacenamiento de programas de comunicaciones; y

9) Eldisporsitivo de respaldo de la memoria critica no volatil.

111.2 - Acceso al Area Légica.
Las Grear logicas deberdn contener un mecanismo de deteccion de accerso
para eventos de puerta ldgica abierta/cerrada

112 - Dirporitivor de Almacenamiento de Programas de la MEEJA
Je define como Disporitivo de Almacenamiento de Programas (PsD) al medio

firico o disporitivo electronico que contiene los programar criticos de control o
software que afectan la integridad de la MEEJA. Los tipos de disporitivos
incluyen, pero no se limitan o, EPROMs, Tarjetasr Compactars y tarjetas de CFarst,
discos Opticos, discos duros, dispositivos de SS/D (Solid state Drive en Inglés) y
disporsitivosr USB. Las particiones logicas definidasr en una unidad de disco
deberan considerarse como un PSD independiente. Esta lista parcial de tipos
PS/D puede variar dependiendo de la evolucién de la tecnologia de

almacenamiento de informacion.

1.12.1 - Identificacion de PSD.
Un PSsD deberd estar identificado claramente para determinar el nivel de

software y la informacién almacenada en el misrmo. Es aceptable que el
dispositivo de juego alternativamente muestre esta informacidén a través del
menu de la MEEJA. Cada PSD deberd contar como minimo con la siguiente

informacion:

a) identificacion del fabricante, regun corresponda;
b) NUmero de identificacion de programa;

c) NuUmero de versidn, si corresponde; y



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1046

d) Ubicacién de la instalacion en el disporitivo de juego, en caso de que
exristan varias ubicaciones porsibles y fuera pertinente.

1.12.2 - Verificacion de programa PJSD.

La MEEJA, previo a estar disponible para cualquier juego, y luego de todo
reinicio del procersador, debera realizar una comprobacidn de integridad para
verificar los programars criticos de control contenidos en el PSD. Ademar, los

siguientes requisitos se aplicardn a este mecanirmo de verificacion:

a) Los MEEJA que tienen los programas de control que residen en uno o mas
EPROMys deben emplear un mecanirmo de verificacidon de programas de control

y datos.

Dicho mecanirmo debe utilizar, como minimo, una verificacion de suma

(checksum) y una verificacion de redundancia ciclica (CRC) de al menos 16-bits.

b) Para PSDs que no son EPROM, el disporsitivo de juego debe proveer un
mecanisrmo para la deteccidn de software no autorizado o elementos corruptos,
a partir de cualquier acceso y debe prevenir la ejecucion o uso de aquellos
elementors en el disporitivo de juego. El mecanismo debe emplear como minimo
un algoritmo hash que produzca como resultado un resumen de mensaje
(message digest) de al menos 128 bits o superior,

c) Medios alterables deben reunir los siguientes requisitosr en adiciéon a los
detalladors en el punto b):

i) Emplear un mecanirmo que verifique las dreas acceribles de losr mediors
alterables para detectar programas o datos no deseador y verificar la integridad
de la estructura del medio. El mecanirmo debe prevenir jugadas en el disporitivo
de jueqo si sre encuentran datos inesperados o inconsistencia estructural.

ii) Emplear un mecanirmo para contar con un registro en el cual se refleje
cada vez que un componente de control de programa es afadido, removido, o
alterado en cualquier medio alterable. El registro debe contener por lo menos

las diez (10) ultimas modificaciones al medio con la fecha y hora de la accidn,
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identificacion del componente afectado, razén de la modificacion y cualquier
informacion de validacion pertinente, como la firma digital correspondiente de
losr componentes cambiados.

d) Para todo tipo de medios de almacenamiento, que durante el proceso de
autenticacion no pueda completarse o falle (es decir, el programa no
concuerda o la autenticacion falla), el dispositivo de juego debe
inmediatamente entrar en una condicidn de error, cesar la operacidon, mostrar
un mensaje de error apropiado, desactivar la aceptacion de crédito y activar el
sonido de una alarma y/o iluminar la luz de la torre. Esta condicidon de error
debe ser comunicada al sistema en linea cuando estén conectados a un sistema
y protocolo compatible. Ademdrs, esta condicidn de error requerird la
intervencién de un operador para borrarlo y no se debe borrar hasta que los
dators se autentifiquen correctamente, luego de la intervencion del operador, el
medio serG reemplazado o reparado previa autorizacion de LOTBA. Cualquier
programa de control critico del PS/D que falle la autenticacién no debe rer
cargado a la memoria No Volétil critica (en adelante Memoria NV) del

dirporitivo de juego.

NOTA: Llor mecanirmor de verificacion del Programa Jde Control rerdan
evaluador en caoda caso particular y gorobadors por LOTBA y el laboratorio de
pruebars independiente en bare a practicar oe reguriocad estandares de la
indurtria. Para lor efector el presente estandar re considera aporobado de oficio
el algoritmo /HA-I.

112.3 - Verificacion independiente del PSD.

El disporsitivo de juego tendrd la copacidad de permitir una verificacion de
integridad independiente del PSD del disporitivo, desde una fuente externa. Esta
verificacion es requerida para todos los PSD que contienen programas criticos
de control que afectan la integridad o el resultado del juego y debera lograrse
al ser autenticado con una aplicacion de terceros, que puede ser contenida

dentro del software de juego, o al tener un puerto de interfaz para disporsitivos
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de terceros para autenticar a losr medios de almacenamiento, o permitiendo el
retiro de losr medios de almacenamiento para ser verificados externamente. La
verificacion debe proporcionar un medio de comprobacién del software en el
campo. El Laboratorio Certificador, antes de aprobar el disporitivo, deberd
evaluar el método de verificaciéon de integridad, detallando el proceso para la

obtencion del hash de verificacion.

Deben utilizarse como minimo dos algoritmos de hash debiendo al menos uno

de ellos producir un message digest de 160 bits o superior.

Cuando por la naturaleza de la memoria de solo lectura srea necesario para su
lectura la utilizacion de algun adaptador, disporsitivo o interface propiedad del
fabricante del programa de juego, LOTBA podrd solicitar al fabricante o AL
LABORATORIO CERTIFICADOR que realizé la evaluacion de dichas memorias de

solo lectura la entrega del adaptador o Interface.

113 - Memoria NV Critica de la MEEJA

1.13.1 - Contenido de la Memoria NV Critica.
La Memoria NV critica debe almacenar todos los elementos de datos vitaler

para el funcionamiento del disporitivo de juego. Dichos elementor incluyen pero

no se limitan a:

a) Lors contadorers electrénicors requeridos por esta norma;

b) Créditos actualer;

c) Dator de configuracion del disporsitivo (botonera, caja superior,
comunicaciones, progresivos. etc.);

d) Dator de la configuracion del juego (tabla de pagors, denominacion, etc.);
e) Historial del juego;

f)  Estado del disporitivo (las condiciones de error de la maquina, etc.);

9) Estado del juego (por ejemplo, estado actual del juego, progreso.); y

h) Lors registros del disporitivo de juego basado en la implementacion del

fabricante (incluye “Memoria del Validador de Billetes”, “Salida de
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Cuponersftickets”, “Identificador”, “Compras Sin-Apuesta de la Maquina”, y
registros de “Eventor Significativos de la Maquina”).

1.13.2 - Registro de Los Eventor Significativos de la MEEJA

Los ultimos 100 eventos rsignificativosr para disporsitivos de juego deben
almacenarse con su marca de tiempo en uno o mas reqistros sequros del
disporitivo y no deben ser acceribles al jugador. Dicho eventos incluyen como

minimo, pero no se limitan a:

a) Errores de verificacion del PS/D o errores de memoria NV critica, si es
técnicaomente porsible registrar estor eventosr barado en la naturaleza ylo
severidad del error;

b) Cambiors realizadors a las configuraciones de juego que podrian afectar las
tablas de pago o porcentajes de retencion;

c) Reinicio de la fuente de poder;

d) Condiciones de Pagos Manuales;

e) Errores de puerta abierta y eventors de puerta cerradao;

f)  Eventosr de acceso al area légica;

9) Errores de moneda, tokens y tolvo;

h)  Errores de validacién de billetes;

i) Errores de hardware para componente integrados de identificacion del
jugador;

j) Errores de bateria baja de NV;

K)  Errores de giro de rodillos, disporsitivo mecdnico o errores en disrporsitivos de
interaccion del jugador, si impactan directamente en el resultado del juego;

)  Errores de impresora.

1.13.3 - Registrosr de Comprars Sin-Apuesta del Disporitivo de Juego.
Las diez (10) ultimas compras sin-apuesta para disporitivos de juego deben ser

guardadas en un reqistro seguro del mirmo que no sea accerible al jugador y

que como minimo incluya la siguiente informacion:
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a) Numero de identificacidon de transaccion Unico;
b) Fecha y hora de la compra sin-apuesto;
c) Valor de la compra sin-apuesta en créditos y/o moneda local; y

d) Tipo de compra sin-apuesta.

NOTA: este tipo de funcionalidad rserd revirado por LOTBA previo a su
aprobacion y srerG aprobado caso por caso.

1.13.4 - Registros del Identificador.

Ji un identificador activa una accion que altera la configuracion del disporitivo
de juego o afecta el resultado de un juego, para los casos que se aprobara su
utilizacion deberan registrarse en el mirmo, o en un sistema externo aplicable,
las Ultimars diez (10) transacciones basadars en el identificador. EL archivo de

reqistro debe contener la siguiente informacion:

a) NuUmero de identificacién de transaccidn Unico;

b) NUmero de identificacion Unico del jugador, si se sabe;

c) Lo fecha y hora de la transaccion;

d) El criterio para el uso del identificador (subscripciones, cuentas de
membrecia, informacion de rastreo de jugador, requerimientos de destreza del
juego, etc.); y

e) El tipo de accién tomada o alteracion hecha al juego (por ejemplo,
cambiors a las reglas de juego, cambios a las tablas de pago, o cualquier otro

cambio de configuracién relacionado al resultado del juego).

NOTA: este tipo de funcionalidad rserd revirado por LOTBA previo a su

aprobacion y srerG aprobado caso por caso.

1.13.5 - Requirsitosr de memoria NV Critica.
Lor siguienter ron los requisitosr de memoria NV para disporsitivos de juego:

a) Eldisporitivo de juego debe tener la habilidad de retener los datos de toda

la memoria critica como se define en esta norma y debe ser capaz de mantener
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con precisidon toda la informacidn que se requiera por el término de treinta (30)
dias posterior a que la corriente eléctrica rea descontinuada de la MEEJA;

b) Jsdlo para tipos de bateria recargablers, si la de respaldo es usada como
una fuente de bateria fuera de chip (off chip), ésta sre recargard a su potencial
completo en un méximo de veinticuatro (24) horas. Su vida Util deberd ser de
por lo menors cinco (5) anos;

c) La memoria no volatil que utilice una fuente de alimentacion de respaldo
fuera de chip (off-chip) a fin de retener su contenido cuando la fuente principal
de energia esté apagada deberd contar con un sistema de deteccidon que brinde
un meétodo para que el software interprete y actue bajo una condicidon de
bateria baja antes que alcance un nivel donde ya no srea copaz de mantener
la memoria en cuerstion. JSi se identifica tal condicidn, el disporsitivo de juego
debe exhibir un menrsaje de error y activar el sonido de alarma yl/o iluminar la
luz de la torre. Esta condicion de error serd comunicada al sistema en lineq;

d) Elborrado de memoria NV sélo podré realizarse accediendo al drea légica
asegurada bajo llave u otro método sreguro, siempre y cuando haya sido
aceptado ylo pueda ser controlado por LOTBA. En todos los casos el método
incluira la utilizacion de llavers digitales (key chip) o similares, no permitiéndorse

el borrado de memoria (RAM CLEAR) mediante el uso de switch o similarer.

113.6 - Funcion de Restauracion de la Memoria NV.
Despuérs del inicio de un procedimiento de restauracion de la memoria no volatil

utilizando un método certificado de borrado, el programa critico de juego debe
ejecutar una rutina que inicia la mirma a su estado predeterminado. Lars
direcciones de memoria que indican el proceso de borrado deben reiniciarse

completamente en todors los casos.

1.13.7 - Ajustes de Configuracion.
No serd posible cambiar una configuracion que cause cualquier obstruccion o

alteracion de los contadores electrénicors sin tener que realizar un borrado de

memoria no voldtil. Todo cambio en la denominacién disponible o la
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configuraciéon de la tabla de pagos debe ser realizado por un medio seguro,
incluyendo acceso al Grea légica bajo llave u otro método inaccerible para un

jugador, debiendo contar con la expresa autorizacion de LOTBA.

1.14 - Monitoreo de Memoria NV (No Volatil) Critica
1.14.1 - Errores de Memoria NV Critica.
€l almacenamiento de la Memoria NV Critica deberd mantenerse mediante una

metodologia que permita identificar errores la cual puede incluir firmars digitales,
suma de comprobaciéon (checksum), copias redundantes, base de datos de
verificacion de errores y/u otro método(s) aprobado por LOTBA que pueda

implementarse a futuro.

1.14.2 - Comprobacioners de la Memoria NV Critica.
Lasr comprobaciones comprensivasr de la Memoria NV Critica deberan

realizarse luego de la iniciacion de juego pero antes de desplegar el resultado
del mirmo. Aquellar memorias NV que no rean fundamentales para la integridad

del disporitivo de juego no requieren validacion.

114.3 - Corrupcion Irrecuperable de Memoria NV Critica
Una corrupcion irrecuperable de Memoria NV Critica arrojard un error y el

disporitivo de juego deberd inmediatomente cersar el juego y paursar, exhibir un
mensaje de error, desactivar la aceptacion de crédito y activar el sonido de
alarma y/o iluminar la luz de la torre. El error de memoria no se debe borrar
automaticamente. Ademdars, el error de Memoria NV Critica interrumpird
cualquier comunicacion externa al disporsitivo de juego y requerird un borrado

de memoria NV completo realizado por personal técnico autorizado por LOTBA.

NOTA: Otror tipor de medior de almacenamiento alternativos, para la retencion
de oator criticor, taler como Jdlircor duros, podran rer utilizador siempre que
cumplan con lar condicioner establecidar para memoriar V. Todar lar
condlicioner de error descriptar y que deriven en un borrado de lar memoriar

deberan contar con la autorizacion e intervencion del perronal de LOTBA.
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115 - Dirporitivos de Interaccién del Jugador

1.15.1 - Pantalla Téctil.
Todos losr monitores de video con pantalla tactil cumplirGn con los riguienters

requisitos:

a) Los pantallars tactiles deben ser precisas, y si sre requiere por su disefio
compatible con un método de calibracidn para mantener esa precision,
alternativamente el hardware de exhibicidon puede tener la calibracién-propia
automatica;

b) Jiaplica al direfio, una pantalla tactil podré srer manualmente recalibrada
sin acceder al disporsitivo de juego y sin necesidad de abrir sélo la puerta

principal.

11562 - Mantenimiento de Disporitivos de Interaccidon del Jugador.
Lor disporitivosr de juego que incorporen uno o mas disporitivos de interaccion
para el jugador que impacten en el resultado del juego deberan:

a) Monitorear cualquier disporitivo inteligente de interaccion del jugador que
apoye comunicaciones de dos vias con la MEEJA para determinar si el mirmo
estd fuera de linea o no comunicando. Tras detectar tal condicidon, la MEEJA
debe dejar de funcionar a no srer que un mecanirmo de interfaz alternativo esté
disponible para el jugador; y

b) En la iniciacién, automaticamente debe verificarse que cumple con los
requisitosr minimos de hardware necerarios para su funcidn, sregun el disefio. EL
disporitivo de juego debe evitar la inicializaciéon si el hardware de interaccién

del jugador detecta alguna deficiencia en su funcionamiento.

1.156.3 - Disrporitivos de Interaccion del Jugador Inaldmbricos.

La comunicacién entre una MEEJA y los disporsitivos de interaccion del jugador
inaldmbrico, que se lleve a cabo utilizando tecnologias de transmisidn como
Near Field Communications (NFC, comunicacién de campo cercano en espaiol),
Bluetooth (BT), Wi-Fi, éptica, entre otros, deberd:
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a) Utilizar métodos de comunicacion reguros para prevenir el acceso no
autorizado a dators criticos.

b) Emplear un método para detectar corrupcidn en losr datos. Tras la
deteccion, corregir el error o terminar la comunicacidon mientras que
proporciona un mensaje de error apropiado;

c) Emplear un método para impedir la modificacidon no autorizada de los
datos criticor que afectan el resultado del juego o la informacion de los
jugadorer; y

d) Jsolo serd permitido con los disporsitivosr de interaccion del jugador
inaldmbrico debidamente verificados por los laboratorios de certificacion, los
que deberdn incluir suficiente informacién sobre el disporsitivo que permitan su

identificacién por parte de LOTBA.

116 - Validadores y Apiladores de Billetes (Stacker)
Para los disporsitivosr de juego que posean validadores de billetes, seran

aplicabler los riguientes requisitos:

1.16.1 - Validadores de Billetey.

El validador de billetes debe estar construido de manera que asegure el manejo
propio de las entradas y brinde proteccion contra el vandalirmo y toda

actividad fraudulenta.

Ademds, los validadores de billetesr deberdn cumplir con las siguientes

disporsicioner:

a) Deberan rser electrénicos y estar configurados de manera tal que sea
porsible detectar la entrada de billetes validos, cuponers, vales, tickets, etc y
poseer un meétodo que permita al software del disporsitivo interpretar y actuar
apropiadamente ante una entrada valida o invalido;

b) Billetes invalidos, tickets, cuponer, vales deben ser rechazados y devueltors

al jugador.
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c) Por cada billete, cupdn, vale, ticket u otro elemento valido y aprobado, el
validador registrard el valor monetario real o la cantidad de créditos recibidos
apropiados a la denominacidén que estd siendo utilizada. Si se registran
directomente los créditos, la tasa de conversidon deberd indicarse claramente, o
ser faecilmente deducible en el disporitivo de jueQo;

d) Jsdlo sre registrardn créditos cuando:

i. Los billetes, cuponer, tickets, vales u otrosr medios aprobados han parado el

punto donde son aceptador y apilados; y

ii. ELl validador de billetes ha enviado el mensaje " apilado irrevocablemente" al

disporitivo de juegoy.

e) Cada validador de billetes deberad disearse de modo que se impida el uso
de métodor fraudulentos tales como insertar y jalar los billetes, la introduccion
de objetos exntrafos y cualquier otra manipulacién que pueda considerarse
como técnica de engafio. Una condicion de error con la adecuada correlacion
se debe generar y el validador se deshabilitard;

f)  Implementar un método para la deteccién de billetes falsificados quede
ben ser rechazadors con alto grado de precision.

0) Lo aceptacion de billetes, tickets, vales, cuponers u otrosr medios aprobados
para su acreditacion al display o contador de créditos sélo serd posible cuando
el disporitivo de juego esté habilitado para jugar. Otros estados, tales como
condiciones de error, incluyéndose las puertas abiertas, deben causar que el
sistema del validador de billetes sea deshabilitado;

h) Cada maquina de juego y/o validodor de billetesr deberd tener la

capacidad de detectar y exrhibir las siguientes condiciones de error:

i. Apilador lleno; no sre recomienda utilizar un mensaje de error exrplicito de

"apilador lleno" ya que esto puede promover un problema de sreguridad; mas

bien, sre sugiere un mensaje como " Mal Funcionamiento del Validador de
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Billetes" o similar; Asimisrmo, es aceptable encender lucers intermitentemente de

los validadorers de billetes:;

ii. Billete atascado; Se acepta encender lucers intermitentemente de validadorer

de billeter;

iii. Falla de comunicacién al validador de billetes; es aceptable encender las

lucer intermitentemente de los validadores de billeters;

iv. Puerta del apilador abierto; Esta puerta es la inmediatamente anterior de
accerso al conjunto de la caja de efectivo/apilador. El disporitivo de juego se
debe suspender y emitir el sonido de alarma y/o iluminar la luz de la torre

siempre y cuando el mirmo cuente con suministro de energia; y

v. Apilador removido; el juego se debe suspender y emitir el ronido de una
alarma y/o iluminar la luz de la torre 0 ambors siempre y cuando el disporitivo

de juego cuente con suministro de energia.

El validador de billetes se deshabilita y proporcionard un mensaje de error
apropiado que serd comunicado al rsistema en linea. Los errores serdn
eliminadors por un asistente, o con la iniciacidon de una nueva secuencia de juego

cuando el error se anule.

1.16.2 - Autocomprobacidon del Validador de Billetes.

El validador de billetesr deberd realizar una prueba automaética de
autocomprobaciéon cada vez que se inicie. En caso de que esta prueba falle, el
validador de billetes re debe deshabilitar autométicamente hasta que el error
haya sido anulado.

116.3 - Comunicaciones del Validador de Billeter.
Todors los validadores de billetes deberdn comunicarse con el disporsitivo de

juego utilizando un protocolo bidireccional.
1.16.4 - Configuracion del Validador de Billetes.
Jo6lo srerG porsible Wlevar a cabo tareas de mantenimiento preventivo, o realizar

los siguientes cambios o ajustes a los validadores de billetes en las ralas:
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a) Lo seleccion de lasr aceptaciones deseadas para billetes, cuponer,
tickets/valers u otrosr medios aprobadors y sus limites;

b) Cambios de losr mediosr de almacenamiento de programas criticos
certificados del validador de billetes o descargas de los programars certificados;
c) Ajustesr del validodor de billetesr para el nivel de tolerancia en la
aceptacion de billetes.

Dichosr aqjustesr solomente rserdn permitidosr con la eristencia de niveles
adecuadors de seguridad lo que puede realizarse a través de cerraduras con
llaver, ajustes a interruptorers firicos u otrosr métodos aceptables aprobados en
cada caso;

d) Elmantenimiento, ajustes y reparacion segqun los procedimientos de fébrica
aprobadoys;

e) Lasr opcionesr que establecen la direcciéon o la orientacion de la
aceptacion.

1.16.5 - Ubicacién del Validador de Billetes.

Ji el disporitivo de juego esta equipado con un validador de billetes, este deberd
estar ubicado en un area sregura con cerradura | llave en la maquina, pero no

en el area ldgica.

Jolomente debe ser accersible al jugador el Grea para ingresar los billeter,

tickets/valer.

1.16.6 - Fallars Eléctricas Durante la Aceptacion de Billetes en el Validador.
Ji ocurre una falla de energia durante la aceptacidon de un billetefticket, el

validador debe acreditar al jugador correctamente el billete/ticket o hacer la
correcta devolucion. En caso de que erista una ventana de tiempo donde el
corte de energia se produce en el eracto momento de la validacion del
billete/ticket y este no sre acredite al jugador., la misma debe ser menor a un 1
regundo. En estors carsors, el Concersionario/Agente Operador deberd adoptar las
medidas necersarios a fin de asregurar la devolucion al jugador del importe

adecuado en carso de corresponder.
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1.16.7 - Retencion Histdrica del Validador de Billetes.
Un dirporitivo de juego que utilice un validador de billetes debera retener en su

memoria y exrhibir la informacidon como minimo, de los Ultimos cinco (5) articulos
aceptados por el validador. El registro puede ser combinado o mantenido
sreparadamente por tipo de articulo y debe incluir un registro temporal para
cada uno. Ji fuesre combinado, el tipo de articulo aceptado serd asentado junto
con su registro temporal respectivo. Los registros deberdn ser transmitidos a un
sistema on line cuando el disporsitivo se encuentre interconectado con un

sistema.

1.16.8 - Apilador del Validador de Billetes.
Cada validador de billetesr tendrd un apilador seguro y todos los billeter

aceptados serGn depositados dentro de este recipiente. El apilador y su
recipiente deben estar montados en el disporitivo de juego de tal manera que
no puedan ser facilmente removidos por fuerza fisica y deberdn cumplir con las
siguientes reglas:

a) Eldisporitivo validador de billetes debe tener la habilidad de detectar una
condicion de apilador lleno; y

b) Tendrd una cerradura con llave separada para acceder al drea del
apilador la cual serd distinta de la de puerta principal. Ademay, otra cerradura

con llave rerd requerida para remover los billetes del apilador.

117 -Aceptadores de Monedays, Desviadores y Cajon de Drop/Ganancias

1.17.1 - Aceptadores de Moneday.
Los aceptadores de monedas deben ser copaces de detectar la entrada de

monedas/tokens validars y proveer un método que permita que el software de la
MEEJA interprete y actue apropiadamente luego de una entrada vélida o
invalida. El aceptador debe admitir o rechazar la moneda/token en base a su
comporicidon metdlica, masa, mezcla de compuestos, 0 método equivalente
para identificar el elemento con sreguridad. Adicionalmente deberdn cumplir

con lors siguientes requisitos:
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a) Cada moneda o token valida insertada registrard en el display o contador
de créditos el valor monetario real o la apropiada cantidad de créditos recibidors
con respecto a la denominacion que estd siendo utilizada. Si ha registrado
directamente los créditos, la tasa de conversidon deberd indicarse claramente, o
ser faecilmente deducible en el disporitivo de jueQo;

b) El aceptador de monedas deberd direfarse para impedir el uso de
métodos fraudulentos talesr como monedas falras, regresosr de monedas,
inrercion de objetosr extrafos y cualquier otro tipo de manipulacion.
Condiciones de error respectivas deben generarse y el sistema aceptador de
moneda se deshabilitard;

c) El dirporitivo de juego podrd aceptar monedas o tokens cuando estd
habilitado para jugar. Otrors estados, como las condiciones de error incluyendo
las puertas abiertas, deben causar la deractivacion del sistema del aceptador
de moneday;

d) El disporsitivo de juego debe ser copoz de manejar monedas/tokens
inrertadas répidamente o unidas a fin de evitar la porsibilidad de realizar
maniobras fraudulentas. Lasr monedas/tokens que por viajar demasiado rdpido
no re registren en el display o contador de créditos, srerdn devueltars al jugador;
e) El disporsitivo de juego deberd tener detectores adecuados para poder
determinar la direccion y la velocidad de la moneda/token. Si una moneda o
token viajo a una velocidad demariado lenta, o en direccion incorrecta, el
disrporitivo de juego deberd exrhibir una condicidn de error por lo menos durante
treinta (30) regundos o hasta tanto un asistente la anule;

f) Lasr monedasitokens que el aceptador considere invalidas serdn
rechazadars y enviadars a la bandejo de monedas y no serdn contadas como
créditos; y

9) Ji se identifica una condicidon de error como las que se enumeran a
continuacioén, el dispositivo de juego debe exhibir un mensaje de error,

deractivar el aceptador de moneday, y activar el ronido de alarma y/o iluminar
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la luz de la torre. Esta condicion de error debe srer comunicada al ristema en

linea :

i. Moneda/token ingresada atascada (Coin-in jam);

ii. Moneda/token devuelta atascada (Coin return jam);

iii. Moneda/token ingresada revertida (Reverse coin-in, Reverse token-in)
(moneda/token viajando por el aceptador con una orientacion incorrecta); y
iv. Moneda o token demarsiado lenta / demarsiado répida.

NOTA: Er aceptable reportar moneda/token ingresada atarcada, moneoa
ingresada o token ingresada revertioa, y moneoa o token demasiado lenta /

demaviado rapida como un error genérico de ingreso de monedas/token.

1.17.2 - Desviador.
Para aquellasr mdquinas que acepten monedas o tokens, el software debe

asegurar que el desviador dirija lasr monedas a la tolva o al cojon de
drop/ganancia cuando la tolva esté lWena. El sensor de tolva-llena debe
monitorear para poder determinar cudndo se requiera un cambio en el estado
del desviador. Cuando el sensor detecte el cambio, el desviador debe funcionar
en las prérimar diez (10) jugadas, sin causar interrupciones en el flujo de
monedars o producir atascos de monedas. Las maquinas de juego que carezcan
de tolva, deben desviar lasr monedas insertadasr hacia el cojon de
drop/ganancio.

117.3 - Cqjén de Drop/Gananciays.

Ji el disporitivo de juego estd equipado para aceptar monedas o tokens,
entonces deberdn cumplirse las siguientes reglas con respecto al cajéon de

drop/ganancia:

a) Cada disporitivo del juego debe contener una caja reparada para recoger
y retener todas esasr monedas o tokens que son desviados al cajon de

drop/ganancio;
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b) El cajén de drop/ganancia debe ser alojado en un compartimento bajo
llave, reparado de cualquier otro compartimento del disporitivo de juego; y
c) Debe existir un método para controlar la puerta del cojon de

drop/ganancia para detectar accesors.

118 - Componentes Integrados de Identificacion
1.18.1 - Definicion
Un componente integrado de identificacion es un disporsitivo electrénico

fircalizado por un programa de control critico de la maquina y que soporta los

medios para proporcionar informacion de identificacion.

Lors ejemplors de estosr componentes integrados incluyen un lector de tarjetas, un
lector de cédigo de barras o un escdner biométrico. No se tomardn en cuenta
en la presente definicidon, aquellos disporitivos que operen fuera del control de
la MEEJA.

NOTA: /i re utilizan dirporvitivor inaldmbricor con propdritor de identificacion
deberan también cumplir lor requisitor definidor en la reccion “Dispovitivors de

Interaccion del Jugador Inalémbricor.”.

1.18.2 - Lectores de Tarjetas Integrados.
Los lectores de tarjetas integrados deberdn ser capaces de detectar el uso

valido de una tarjeta, regqun sea el carso, y proporcionar un meétodo para habilitar
el software necerario a los fines de interpretar y actuar adecuadamente cuando
se registren entradas vélidas e invdlidas. El lector debe rser electrénico y
configurarse de manera que sélo lea tarjetars validas.

1.18.3 - Lectores de Cdodigo de Barras Integrados.

Los lectores de cddigo de barras integrados deberdn ser capaces de asociar el
codigo de barras visible en una tarjeta, cupdn, ticket u otro medio o un
disporitivo electrénico permitido como un teléfono inteligente, con los datos
almacenadors en una base de datos externa, como medio para identificar una

cuenta asociada, o con el propdrito de validacion / redencion. Un lector de
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codigo de barras deberd proporcionar un método para habilitar el software
necersario para interpretar Yy actuar adecuadamente cuando se registren

entradars validar e invalidar.

1.18.4 - Escaneres Biométricos Integrados.
Los eschneres biométricos integrados deberdn ser capaces de asociar lars

caracteristicar fisicas de una persrona con las caracteristicas fisicas registradars
en una base de datos externa como medio para autenticar la identidad y con
el fin de asociar la cuenta del usuario. Un escaner biométrico deberd
proporcionar un método para habilitar el software para interpretar y actuar

adecuadamente cuando se registren entradas validars e invélidas.

1.18.5 - Requirsitos para losr Componentes de Identificacion Integrados.
Los componentes de identificacién integrados deberdn cumplir las siguientes

reglas:

a) El hardware de los componentes de identificacion integrado deben estar
asegurados en un compartimento con llave o caoja sellada, o ubicadors en un
area cerrada con llave del disporsitivo de juego fuera del area logica (por
ejemplo, un &rea que requiere la apertura de la puerta principal para su
acceso0). Solo las Greas que requieren la interaccion fisica serdn accersible al

jugador y personal de LOTBA;

b) Cada componente de identificacidon integrado deberd disefarse para
prevenir la manipulacidon que pueda afectar la integridad del juego. Se debe

implementar un método para la deteccion de falsificaciones; y

c¢) Cada disporitivo del juego tendra la capacidad de detectar y exhibir el error
correspondiente cuando se detecte un mal funcionamiento de cualquier
componente de identificacion integrado. Si se verifica mal funcionamiento, el
disporsitivo de juego deberd exhibir un mensaje de error, deshabilitar el
componente de identificacidon integrado y emitir el sonido de alarma ylo

iluminar la luz de la torre. Para losr componentes de identificacion integrada, es
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aceptable parpadear las luces correspondientes al componente. Esta condicidn

de error srerG comunicada al sistema en linea.

119 - Indicador Luminoso Superior de la Maquina

1.19.1 - Luz de la Torre.
El disporsitivo de juego debe tener una luz colocada en forma visible en la parte

superior que automadticamente se ilumine cuando:

a) unjugador haya ganado un premio o se encuentre validando créditos que
la mdquina no puede pagar automaticaomente,

b)  una condicién de error ha ocurrido, o

c) una condicién de ‘Llamar al asistente’ ha sido iniciada por el jugador.

d) En mdquinas como las de tipo ‘Sobre-la-Barra’ (Bar top) es permitido que
el indicador luminoso rea compartido con otros disporsitivos o substituido por una

alarma sonora.

Nota: otrosr medios alternativos como mensajes visibles, tonos audiblers, efectos
de animacién especial, comunicaciones del juego al sistema, etc., que puedan

utilizarre para alertar a personal apropiado se evaluardn en cada caso.

1.20 - Pagors dersde la Maquina y Disporitivos para los Pagors

1.20.1- Pagors desde el Disporitivo de Juego.
Lors crédiitor disponibles pueden ser cobrados en el disporsitivo de juego por el

jugador oprimiendo el botdn cobrar en cualquier momento excepto:
a) Se esté jugando una partida (sujeto a lars reglas aplicables del juego);
b) Cualquier puerta esté abierto;

c) La MEEJA esté operando en Modo de pruebal/diagndstico;
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d) Se esté produciendo un incremento del display o contador de créditosr o
contador de ganancias, a no ser que el monto completo sea registrado en los

contadores cuando se oprime el botén de cobrar; o

e) Se esté produciendo una condicidon de error, siempre que impida el cobro

valido que no es compatible con otros medios.

1.20.2 - Excerso en el Limite a Cobrar.
Ji losr créditor acumulados ya sea por la obtencidon de premios o valores

ingresados no apostados esr mayor o igual al limite fijado, re generara una
condicion de pago manual o condicion de créditosr cancelados pendientes, la
cual requerird la intervencion de un arsistente para la cancelacidon de esta
condicién ( pago manual o créditos cancelador).

1.20.3 - Tolvas de Moneday.

Ji se utilizan tolvar de moneda, estasr tendrdn que rser debidamente
monitoreadas por el programa de control del disporitivo de juego sregun los
requirsitos definidos en la sreccidon “Condiciones de Error de la Tolva". Ademay,
las tolvas de monedars deben prohibir la manipulacion mediante la insercion de
una fuente de luz o cualquier otro objeto extrafo, y no debe haber pagos
anormales cuando estGn exrpuestas a altos niveles de descarga electrostatica,

o si re pierde energia en cualquier momento durante un pago.

1.20.4 - Ubicacion de la Tolvo.
Ji un disporsitivo de juego estd equipado con una tolva, esta debe estar situada

en un Grea segqura de la maquina, pero no dentro del drea ldgica o en el érea

del cajon de drop/ganancias.

1205 - Condiciones de Error de la Tolva.
Un disrporsitivo de juego que estd equipado con una tolva debe tener

mecanirmos para permitir que el software critico del prograoma de control

pueda interpretar y actuar sobre las condicioner listadas a continuacion.

a) Tolva vacia o fuera de tiempo;
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b) Monedas atascadar en la tolvo; y
¢) Moneda Adicional Pagada o Falla en la Tolva.

Ji se identifica una condicidon de error de la tolva de lasr que figuran a
continuacioén, el dispositivo de juego debe mostrar un mensoje de error
apropiado, deshabilitar la tolva y emitir el sronido de una alarma y/o iluminar la

luz de la torre. Esta condicion de error serG comunicada al sistema en linea.

1.20.6 - Ubicacidn de la Impresora.
Ji un disporitivo de juego estd equipado con una impresora, esta debe estar

ubicada en un area sregura del mismo pero no debe estar dentro del Grea logica
0 cajoén de drop/ganancias.

1.20.7 - Condiciones de Error de la Impresora.

Un disrporsitivo de juego que estd equipado con una impresora debe tener
mecanirmos para permitir que el software critico del programa de control
pueda interpretar y actuar sobre las condiciones de error enumeradas a

continuacion:

a) Sin papel / con poco papel; estd permitido que el disporsitivo de juego no se
bloquee bajo esta condicidn, sin embargo, debe haber métodos para alertar al

asistente;
b) Atasco/Fallo de impresora;

c) Impresora desconectada; el disporsitivo de juego podrd detectar esta

condicién de error cuando el juego intente imprimir; y

Ji re identifica una de dichas condicioner, el disporitivo de juego debe exhibir
un mensaje de error, deshabilitar la impresora y emitir el ronido de alarma y/o
iluminar la luz de la torre. Esta condicion serd comunicada al sistema en linea.
Ademds, en el caso de las condiciones del punto (b), la impresora debe

desactivarse.
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Una vez que se ha borrado una condicidon de error de impresora, cualquier
valefticket que no haya sido impreso deberd generarse o procesarse un PAQo

manual.

121 - Tickets/Vales de la Maquina

1211 - Pago por Tickets/Valer.
El pago con tickets/vales impresos utilizado como método de redencion de

créditos se permitird cuando:

a) El disporitivo de juego esté vinculado a un sistema de validacidn, que permita
validar el ticket. Deberdn tomarse los recaudors necesarios para los casos en
que se produzca pérdida de comunicacidn o la informacién de validaciéon no
pueda ser enviada al sistema, requiriendo que el fabricante tenga un método

alternativo de pago; o

b) sre utilice un método alternativo aprobado que incluya la capacidad de
identificar tickets/ivalesr duplicados para impedir el fraude mediante la
validacion de un ticket/vale que haya sido previomente emitido por el disporitivo

de juegor.

Nota: Lors tickets/vales podran validarse en cualquier MEEJA habilitada, cajars

sregun la moneda o en las estaciones de redencidn.

1.21.2 - Informacién de Tickets/Vales.
Un ticket/Vale debe contener como minimo la siguiente informacién impresa:

a) Nombre del Carino/Identificador del Lugar (es permitido que esta informacion
esté contenida como pre-impresa en el mirmo ticket);

b) Numero de identificacion de Maquina, numero de locaciéon de la caja o
estacion de redencion.

c) Fecha y Hora;
d) El monto del ticket/vale en forma literal en unidad monetaria local;
e) El monto del ticket/vale en forma numérica en unidad monetaria local;

f) EL numero o cddigo del ticket/vale;
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9) El numero de validacién (que para un vale de papel impreso, debe aparecer

en el borde del ticket):

h) EL cédigo de barras o cualquier cédigo de lectura mecanica que representa

el numero de validacion;

i) Si el ticket/vale ers “duplicado”, asumiendo que tales puedan ser impresos por

el dirporitivo de juego.

j) Tipo de transaccion u otro método para distinguir los tipos de tickets/valers

(ruponiendo que existen multipler tipos de tickets/valer).

K) La indicacién de un periodo de expiracion a partir de la fecha de emisidn, o

la fecha en que el ticket/vale exrpirara.

NOTA: Algunor de lor dator mencionador anteriormente pueden también rer
parte de la validacion numero o cddigo de barras. Multjoler codigor de barras
estan permitidor y pueden representar mas que el numero de valioacion.

1.21.3 - Pago de Tickets/Vales por Impresora.
El disporsitivo de juego debe tener la capacidad de retener la informacién de los
Ultimos veinticinco (25) tickets/vales impresos en el registro de pagos.

El registro de tickets/valesr pagadors deberd contener la riguiente informacion
por cada ticket/vale registrado:

a) Valor de los créditos en moneda local y en formato numérico;

b) La hora en que el ticket/vale fue impreso en formato de veinticuatro (24) horas
exhibiendo las horas y minutos;

c) Fecha, en cualquier formato reconocido, indicando el dia, mes y afio; y

d) NUumero Unico de validacién. El disporsitivo de juego deberd cubrir todos
menors los 4 ultimos digitos del nimero de validacion como se muestra en el
reporte de los veinticinco (25) tickets/valer.

1.21.4 - Emisidn de Ticket/Vale en linea.
El disporsitivo de juego puede pagar el jugador mediante la emisién de un

ticket/vale impreso o virtual que contenga la informacidn tal como se indica en
la reccion titulada "Informaciéon de Tickets/Vales". Ademas, el disporsitivo de

juego deberd transmitir la siguiente informacién al sistema de validaciéon de
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tickets/vales con respecto a cada ticket/vale emitido, como es requerido por el

protocolo de comunicaciones compatible:
a) Valor de lor créditosr en unidades monetarias locales en forma numérica;

b) La hora en que el ticket/vale fue impreso en formato de veinticuatro (24) horas

exhibiendo las horas y minutos;

c) Fecha, en cualquier formato reconocido, indicando el dia, mes y afio; y

d) Numero del disporitivo de juego; y

e) Numero de validacion.

1.21.5 - Emisidon de Ticket/Vale sin conerion (Offline en Inglér).

El disporsitivo de juego deberd cumplir el siguiente conjunto minimo de requisitos

para la emisidon de tickets/vales sin coneridon después de que una pérdida de

comunicacion con el sistema de validacion se ha identificado:

a) Cuando el disporitivo de juego este sin conerion no emitird mas tickets/valers

de los que pueda conservar y exhibir en el registro de tickets/valers;

b) El disporitivo de juego no deberd solicitar nUmeros de validacion, valores de
semilla, clavers, etc. utilizados en la emisidon de tickets/vales hasta que toda la

informacion pendiente se transmita completamente al sistema de validacion;

c) El disporitivo de juego deberd rsolicitar un nuevo conjunto de numeros de
validacidén, sremilla, clave, etc. si la lista actual tiene la poribilidad de estar

comprometida.

d) Los valores de la remillo, clave, etc. nunca serén visibles a través de cualquier

pantalla compatible con el disporitivo de juego; y

e) Un identificador de autenticacion sin coneridon se debe incluir en el
ticket/vale. Para los impresos en papel, este identificador debe aparecer en la
linea inmediatamente seguida al numero de validacién y de ninguna manera

debe sobrescribir o comprometer la impresidon del numero de validacion en el
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ticket/vale (no se requiere para los que no sron cobrables en un disporsitivo de
juego). El identificador de autenticacion sin conexridon debe derivarse mediante
un harsh, u otrosr métodor de cifrado sreguro de al menos 128 bits, que Unicaomente
identifique el ticket/vale, verifiquen que el sistema de redencion es el mirmo
sistema de emisién y valide la cantidad. Para los casos donde un identificador
de autenticacion no estd incluido en el ticket/vale, el disporitivo de juego deberd
emitir no mds de un instrumento de apuestasr despuésr de que lars
comunicacioner entre el sistema y el disporsitivo de juego se han perdido.

1.21.6 - Validacion de Tickets/Vales En Linea.

Lors Tickets/Vales podran rer aceptados por un disporsitivo de juego conectado
a un sistema de validacién de tickets con la condicion de que no se emita ningun

crédito a la maquina de juego antes de confirmar la validez del ticket/vale.

1.22 - Protocolo de Comunicacion de la Maquina

1221 - Integridad del Protocolo de Comunicaciones.
Para disporsitivosr de juegos que estén diseiiados con compatibilidad para

comunicarse con un sistema en linea, el disporsitivo deberd funcionar
eractamente como indique el protocolo de comunicacioners que se implemente
y sregun lo requerido por LOTBA, incluyendo, pero sin limitarse al protocolo de
medicion (por ejemplo SAS versidn 6 o superior, G2S versidon 2.1 o superior, o el
que en un futuro lo reemplace) y el método de verificacion remota del programa
critico de control (por ejemplo GAT o el que en un futuro lo reemplace), cuando

sea compatible. Ademar, deberdn cumplirse las siguientes reglas:

a) Con excepcién de losr comandos de “deshabilitar”, las comunicaciones no
podran impactar negativamente en la interaccidn entre jugador y el disporsitivo

de jueqo, incluyendo el acceso a todars las pantallas; y

b) Después de una interrupcion del programa, las comunicacioners al disporsitivo
exrterno comenzardn cuando la rutina de reanudacion de programa, incluyendo

cualquier prueba automdatica, sre complete con éxito.
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NOTA: LOTBA podrd requerir pruebas adicionales conforme al protocolo

implementado o que se pretenda implementar.

1.22.2- Proteccién de Informacioén Sensible.
El dirporitivo de juego no debe permitir que ninguna informacidn contenida en

la comunicacion hacia o desde el sistema de monitoreo y control on line que
deba rser protegida por el protocolo de comunicacién, o que es de cardcter
sensible, srea visible a través de cualquier mecanirmo de pantalla compatible
con el disporitivo. Esto incluye, pero no estd limitado a numeros de validacion,

Pines de sreguridad, credenciales del jugador, o remillas y llaves reguras.

1.22.3 - Comunicacion en el Disporitivo de Juego.
Cualquier disporsitivo de juego Qque esr capoz de comunicarse

bidireccionalmente con disrporsitivosr asociados interna o exrternomente o
cualquier otro tipo de equipo, deberd utilizar un protocolo de comunicacién
robusto que asegure que los dators o srefalers errdneos no afecten adversamente

la integridad u operacioén del disporitivo.

123 - CONERIONES DE LA MEEJA A INTERNET

1.23.1 - Coneriones de lasr Maquina al Internet

1.23.2- Declaracion General

Los Dirporsitivosr de juegos pueden estar disefados para conectarse a, o de lo
contrario comunicarse con servidores o redes a través del internet.

1.23.3Conexriones de Internet.
Los rsiguientes requisitosr se aplicardn a los disporsitivosr de juego con una
conerion a internet o acceso a una red publica:

a) El disporsitivo de juego no debe conectarse directamente a internet/red
publica; debe rsolamente conectarse cuando utiliza un método que airsla
srequramente el disporsitivo de juego de la red, por ejemplo, mediante un
mecanirmo de cortafuegos aprobado; y

b) El disporitivo de juego debe roportar adecuadas medidas de reguridad que
aseguren todos los datos transmitidos entre la red del disporitivo de juego y el
internet/red publica es encriptado y utiliza Red Privada Virtual (VPN), Capars de
sockets seguro (SSL), Protocolo de Seguridad de Internet (IPS), o algun otro
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método aceptado aprobado por el ente regulador para asegurar la transmision
de dator.

NOTA: En casro que esta tecnologia re pretenda implementar, deberd solicitar
autorizacion a LOTBA.

124 - MEEJA MULTIPUESTO
1.24.1 - Definicion:
Un disporsitivo de juego multi-jugadores o multipuesto consta de multiples

interfaces de jugador vinculadas a una consola principal que es compartida y
que puede poseer el Unico generador de numeros aleatorio y la unidad central

de procerso del juego.

Un sistema de juegos de mesa electronico es la combinacion de un servidor
central, la interfaz del juego y todors los elementos de la mirma que funcionan
colectivamente con el fin de simular electrénicomente operaciones de juego de
mesa, sin la intervencion de un croupier y se juega sin interaccion humana
significativa.

Nota: Para aquellors disporitivosr que posrean mas de un RNG y mds una unidad
central de proceso de juego su aprobacién serd aprobado caso por caso por
LOTBA

1.24.2 - Consola Principal.
La consola principal debe coordinar el juego de manera que srea consistente en

todar las interfacer de jugador, coordinar la exhibicidon consistente del juego
entre las interfaces de jugadores y cumplir cualquier requisito aplicable a lors
juegos y mdquinas contenidos en esta norma.

1243 - Interfaces de Jugador.

Las interfaces del jugador (puestosr o terminales), rerGn compatibles con
disporsitivosr de interaccion del jugador asi como disporitivosr de aceptacion y
emision de créditos. Las siguientes reglas se deben aplicar a cada una de lar

interfaces de jugador que compongan una MEEJA multipuesto:

a) Cada interfoz de jugador debe ser copoz de ser monitoreada

independientemente por un sistema en lineo;



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1072

b) Cada interfaz de jugador debe cumplir los estdndares aplicables delineadors
en esta norma, incluyendo la identificacion, registro de eventos y contadores del

disporitivo de jueQo;

c) Cada interfaz de jugador deberad disefiarse de tal manera que las acciones o
los resultados obtenidos por cualquier jugador, no afecten los resultados de otro

jugador, a menos que las reglas del juego determinen lo contrario;

d) En caso de fallas en cualquier interfaz de jugador, qtales como la pérdida de
comunicacion con la consola principal, cada interfaz que no esté funcionando
0 no se esté comunicando, deberd entrar inmediatomente en un modo de error

que no permita jugadas y exrhibir un mensaje de error;

e) En caso de fallasr en la consola principal, todas las interfaces de jugador
deberdn entrar inmediatamente en modo de error que no permita jugadas y

exrhibir un mensaje de error;

f) Debe haber un método proporcionado por un disporsitivo para que cada

jugador pueda saber cuando comenzard el siguiente juego; y

9) Todar lars interfaces de jugador deberd utilizar una versién compatible del
software y deberad utilizar idénticas configuraciones del mirmo.

1.24.4 — historial del juego

Numero de Ultimos juego requeridos: Con el propdrsito de resolver las
controversias entre los jugadores o los jugadores con el Concersionario/Agente
Operador, las interfaces (puestos) deberdn mantener los datos histéricos del
juego. Toda la informacidn de los Ultimors (10) juegos/manos jugadas deben rer
recuperables de forma regura sin rer accerible al jugador.

1.24.5 — informacién de la ultima jugada requerida.

El historial del juego proporcionara toda la informacidén necesaria para
reconstruir completamente los Ultimos diez (10) juegos/manos jugadas. Todors los
valores serGn exrhibidos, incluyendo los créditos iniciales, los apostadors, los

ganados, los pagados, y los créditosr pagados si el resultado dio lugar a
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ganancia o pérdida. Esta informacién se puede almacenar en formato grafico o
de texto. Si un progresivo fue premiado, es suficiente exrhibir tal situacidny no el
valor. Esta informacion debe contener el resultado del juego final, incluyendo
todars las opcioners del jugador y juegors de bonificacion. Ademdrs debe contener
resultados de doblar o apostar, si proceden. Para los juegos que no se barajen
lasr cartas al principio, debe haber procedimientos seguros para permitir un
barajeo forzado después del accerso al historial del juego. Estos procedimientos

deben ser incluidos en la presentacion del juego al laboratorio de certificacion.

Nota: en la informacién de la ultima jugada se permite exhibir los valores en

moneda en lugar de créditos.

1.24.6 - Juegor de bonificacion.
La informacién de la Ultima jugada debe reflejar las rondas de bonificacion en

su totalidad. Se debe exponer cada uno de los eventos con su respectivo
resultado. Lors juegos de mersa electrénica que ofrecen juegos con un numero
varioble de juegos gratis, cumplirdn este requisito erhibiendo los ultimos 50

juegor gratuitos, ademds de cada juego base.

1.25 - Disporitivosr Mecdnicos Utilizados para Exhibir los Resultadors del Juego
en lar Maquinas

1.25.1 - Disporitivos Mecanicor.
Ji la maquina tiene disporsitivos mecdnicos o electromecdnicos que se utilizan

para exrhibir lors resultadors del juego, deberdn observarse las siguientes reglas:

a) Los dirporitivosr mecanicors (por ejemplo, rodillos o ruedas) deberdn tener un
circulo de control cerrado con el fin de habilitar el software para detectar mal
funcionamiento, tal como en los casos cuando el rodillo/rueda este atascado,
no gire libremente, o manipulado desde su poricidn final. Este requisito apunta
a garantizar que si un rodillo o rueda no estd en la porsicion adecuada, se
generard una condicion de error. Esto deberd srer detectado bajo lars siguienters

condicioner:
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i. Una condicion de error de porsicidn en los rodillor o ruedars, que afecta el

resultado del juego;

ii. En el porsicionamiento final del rodillo/ruedaq, si el error de porsicidn es superior
al 50% del ancho del simbolo més pequeno sin incluir espacios en blanco en

lars ilustraciones de los rodillor o ruedars;

b) Ji el disporitivo de juego detecta un mal funcionamiento relacionado con la
operaciéon de cualquier disporsitivo de pantalla mecanico, deberdn entrar
inmediatomente en un modo de error que no permita jugadas, exrhibir un
mensaje de error (incluyendo el numero especifico del rodillo cuando sea
aplicable), desactivar la aceptacion de crédito y sonar una alarma y/o iluminar
la luz de la torre. Esta condicion de error, serG comunicada al sistema en lineq,

y no se borrard automaticamente;

c¢) Rodillos o ruedas mecanicas controladas por microprocesador deben tener
un mecanismo que asegure el correcto montaje del arte en el enramblaje, si

aplicarse;

d) Las exhibiciones de la informacién deberdn ser construidas de manera que
lar combinaciones de simbolos ganadores coincidan con lars lineas de pago u

otros indicadores de pagors aplicabler;

e) El enromblaje de las exrhibiciones de informaciéon para un disporitivo
mecanico deberd disrefiarsre para que no esté obstruido por ningun otro

componente; y

f) Rodillor o ruedas controlados por un microprocesador deben girar
automaticamente para volver a la ultima porsicidon vélida cuando el modo de
juego se reactive, y las porsiciones de los rodillos/ruedas sre han alterado (por
ejemplo, luego de cerrar la puerta principal, se restaura la energia, se sale del

modo de prueba y diagndstico, o sre borra una condicion de error).
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CAPITULO 2

REQUISITOS DEL GENERADOR DE NUMERO.S ALEATORIOS (RNG)

21 - DEFINICIONES
Je establecen los requisitosr técnicosr para todo Generador de NUmeros

Aleatoriosr (RNG). Ver también los requisitosr relacionados en el articulo
“Resultados del Juego Utilizando un Generador de Numeros Aleatorios” que se

encuentran en el capitulo de "Requirsitos de Juego" de esta norma.

2.2 - Requisitosr Generales del RNG

2.21 - Revision del Cédigo Fuente.
El laboratorio de certificacion revisara el cddigo fuente relacionado a alguno

y/o a todor los algoritmos nucleos de aleatoriedad, de escalamiento, de barajar
y otros algoritmos o funciones que desempenan un rol critico en el resultado
final del azar sreleccionado para el uso de un juego. Esta revisidn deberd incluir
comparaciones con referencias publicadas, cuandocorresponda, y en un
eramen para fuentes de parcialidad, errores en la implementacion, codigo
malicioso, cddigo con el potencial de un comportamiento corrupto, o
interruptores o pardGmetros que tengan poribilitad de influenciar la aleatoriedad
y el juego justo.

2.2.2 - Andlisis Estadistico.

€l laboratorio certificador deberd emplear pruebars estadisticas para evaluar los
resultados producidos por el RNG, luego de escalar, barajar, u otra cartografia
(en adelante referido como “resultado final”). El laboratorio certificador debera
elegir pruebas adecuadasr y de reconocida eficacio, en cada carso,
dependiendo del RNG evaluado y su uso en el juego. Las pruebas serdn
seleccionadars para asregurar la conformidad con la distribucién de los valores,
independencia estadistica entre sorteos, Yy, cuando sea aplicable, la
independencia estadistica entre multiples valores dentro de un solo sorteo. Las
pruebars aplicadar sre evaluardn, en conjunto, a un nivel de confianza del 99%.

La cantidad de dators probadors serd tal que las desviacioners significativas de
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criteriosr de pruebas del RNG aplicables puedan ser detectables con alta
frecuencia. En el caso de un RNG para usos variables, es responsabilidad del
laboratorio certificador seleccionar y probar un conjunto representativo de usos
como casos de pruebars. Las evaluacioners estadisticas pueden incluir dos o mas

de lars riguientes, siempre que la tecnologia lo permita:
a) Prueba de distribucion total o Chi-cuadrado;

b) Prueba de superporsicioners;

c) Prueba de colector de cuponey;

d) Prueba de corridas;

e) Prueba de correlacion de interaccion;

f) Prueba de correlacion serial; y

9) Prueba de duplicados.

2.2.3 - Distribucion.
Cada releccion porible del RNG tendrd la misma probabilidad de ser elegidoa.

Cuando el direfio del juego especifique una distribucidn no constante, el

resultado final se ajustard a la distribucion predeterminada.

a) Todos los algoritmos de escalamiento, cartografia y de barajar utilizados
srerGn completamente libres de parcialidad, regun lo verificado en la revisidn

del cddigo fuente.

El descarte de valores del RNG estG permitido en este contexto y puede ser

necerario para eliminar la parcialidad; y

b) El resultado final se ensayard contra la distribucidn destinada usando pruebas
estadisticasr adecuadas y de reconocida eficacia (por ejemplo: Prueba de

Distribucidn Total).
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2.2.4 - Independencia.
El proceso de seleccidn de los elementos de juego no debe producir patrones

detectables de elementos o simbolos de juego, ni de la cantidad apostada, ni

del estilo o método con que se juega, por Lo tanto debe ser impredecible.

El conocimiento de losr numeros elegidors en un sorteo no deberd proporcionar
informacion sobre los numeros que puedan rser elegidos en un futuro sorteo. fi
el RNG rselecciona valores multiples en el contexto de un sorteo Unico, se
entenderd que uno o mars valores no proporcionaran informacion sobre los otros
dentro del rsorteo, a no rser que sea proporcionado por el direio del

juego.(patrén)

a) EL RNG no descartard ni modificard opciones basadars en seleccioners previas,
excepto si es intencional por el disrefio del juego. (por ejemplo: funcionalidad sin

reemplazo); y

b) El resultado final sre ensrayard para la independencia entre sorteors y, en el
caso que aplique, independencia dentro de un sorteo, utilizando pruebars
estadisticar adecuadar y eficacers (por ejemplo: Prueba de correlacion serial o
de correlacion de interaccidn y de corridas).

2.25 - Resultadors Disponibles.

La revisidn del cddigo fuente abarcard el conjunto de los porsibles resultados
producidos por la solucidén del RNG (por ejemplo, periodo), tomado en su
conjunto, deberd ser lo suficientemente amplio para asegurar que todos los
resultados estarGn disponibles en cada sorteo con la probabilidad apropiada,
independientemente de los resultados producidos previomente, excepto,
cuando el direfio del juego no lo permita.

2.2.6 - Imprevisibilidad.

El estado del RNG debe modificarse entre cada juego a no ser que se
implemente un "RNG criptografico”, tal como se define en el presente capitulo.

Ji esr necersario para asegurar la imprevisibilidad, tal modificacion puede ser



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1078

requerida dentro de un juego. Porsiblesr modificaciones del estado del RNG que

pueden cumplir con este requisito incluyen, pero no se limitan a:

a) El descarte de un numero impredecible de valores del RNG (por ejemplo,
ciclado en fondo). fi el numero de valores descartados es determinado por un
RNG, este no podrd rer definido por el mirmo RNG principal sino que debe
determinarse mediante un RNG rsecundario, independiente y asincrénico al

principal; y

b) La sobre escritura (volver a usar la sremillo) o mezclado (inyeccion de
entropia) de todo o parte del estado RNG por un evento externo o una fuente
de entropia. Cuando se vuelve a ursar semilla o mezclar se hard de tal manera
que no comprometa la distribucion establecida, la independencia o la
disponibilidad de premios. El evento externo o la fuente de entropia no podrén

ser pronosticados o estimado.

23 - RNG Basadors en Software
El RNG basado en software no utiliza disporsitivosr hardware y deriva su

aleatoriedad principalmente y primariomente en un algoritmo basado en
computadora o en software. Estos no incorporan aleatoriedad de hardware de
manera significativa. Los siguientes requisitos aplican para RNGs barados en
software:

2.3.1 - Iniciacion por semillo.

El estado inicial o remilla del RNG barado en software se determinard al azar
por un evento no controlado e impredecible. El fabricante debe aregurar que
no se sincronicen los juegor, inclusro cuando un encendido o arranque ocurra
simultdneamente. El conjunto de lasr semillasr disponibles deberd rser lo
suficientemente amplio para asegurar la independencia de los resultador.

24 - RNG Basadors en Hardware

Losr generadores de numeros aleatoriosr basados en hardware derivan su

aleatoriedad de eventors fisicos en escalas pequenas como ser resultados del
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circuito eléctrico, ruido termal, dersintegracion radioactiva, giro de particulas,

etc. Lors siguienters requirsitos aplican a RNGs basados en hardware.

241 - Monitoreo Dindmico de Salida.
Debido a su naturaleza firica, el desempeno de losr generadores de numeros

aleatoriosr basado en hardware puede deteriorarse con el tiempo ofuncionar
mal, independientemente del disporitivo de juego. El fallo de un RNG basado en
hardware podria tener consecuencias graves para el uso predeterminado del
RNG. Por esta razdn, si se utiliza un RNG basado en hardware, deberd haber
monitoreo dindmico del resultado por pruebars estadisticas. Este proceso deberd

deractivar el juego cuando se detecte mal funcionamiento o degradacion.

25 - RNG Mecdanico o electromecanico (Dispositivo de Aleatoriedad Fisica)
Los generadores de numeros aleatoriosr mecdnicos y/o electromecanico o

"dispositivosr de aleatoriedad fisica” generan los resultadosr de juego
mecdnicamente, empleando las leyer firicars (por ejemplo, ruedas, tumbadores,
sopladores, barajadorers). Los requirsitos definidos en esta reccién aplican a los
generadores de numeros aleatoriosr mecdnicos o electromecanicos/disporsitivos

de aleatoriedad firicors.

NOTA: Dixporitivor que mecanicamente crean o visualizan el resultaco de un
Juego releccionado por un RNG de computadora no ron considerados como
dispovitivor de aleatoriedad firica y re enrayaran como generadores oe
numeror aleatorios, una vez que re ha arequrado la reproduccion fiel del
resultado releccionado odel RING. Lor de aleatoriedad firica pueden incornoorar
generadoresr de numeros aleatorior en roler recundarior (por efemplo:
velocioad ode rotacion). Taler generadores de numeror aleatorior recundarior
no necesitan evalvarre contra lor requisitor de RNG contenidor en este
documento porque no releccionan el resultado del juego directamente. Madrs
bien, el sirtema firico re enrayard en su conjunto como sre describe en esta

reccion.
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NOTA: Llor componenter agporobador de un RNG mecanico no se pooran
intercambiar o reemplazar con aquellor no aprobador por el laboratorio
certificador, ya que son parte integraler del comportamiento y el rendimiento
odel RNG mecanico. Lor “Componenter aprobadors” en este contesto incluyen lor
proouctor firicor que producen el comportamiento aleatorio (bolar en un

mezclador, cartar en un barajador, etc.).

251 - Cantidad de Coleccién de Datos.
Para proporcionar un comportamiento aleatorio optimo, el laboratorio de

pruebas independiente recopilard datos de los resultados de juego como

minimo, de 10.000 resultador.

NOTA: LOTBA poord optar por aceptar lor resultador de lar pruebar en cada
caso, Oe acuverdo a lar caracterirticar y tjpo de RNG mecanico y el juego
asociado, tomando en consideracion lar recomendacioner del laboratorio

certificacdor.

Cuanoo re ulilicen juegor con menor de 10,000 resultadors, una declaracion
sobre lar limitacioner estadirticar de pruebars reducioar re denotara claramente
en el reporte oe certificacion.

2.5.2 - Procedimientos de Recopilaciéon de Datos.

La coleccion de datos se realizarG de manera similar al uso destinado del
disporsitivo en el campo. En particular, la configuracion y la calibracién
recomendada deberdn ser ejecutadas inicialmente, y el disporsitivo y
componentes deben ser remplazadosr 0 mantenidos durante el periodo de
coleccidn de dators regun lo recomendado por el fabricante.

25.3 - Durabilidad.

Todar las piezas mecdnicas deberdn ser construidas de materiales que eviten
la degradacidén de cualquier componente durante la vida Util prevista. Dicha
durabilidad deberd ser estimada por el fabricante y estar incluida en el

certificado de cumplimiento técnico.
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254 Incidencia de tercerors.
El jugador/operador de juego no tendrdn la capacidad de maniobrar o influir el

RNG mecanico de forma fisica con respecto a la produccidn de los resultados
de juego, excepto como sea especificado por el disefio del mismo.

2.6 - RNG Criptografico

Un RNG criptografico es aquel que no puede ser comprometido por la habilidad
de un atacante con conocimiento del cddigo fuente. “Criptograficamente
fuerte” rignifica que el RNG ers rersistente a un ataque o0 compromiso POr un
atacante inteligente con recursos computacionales, y quien pueda tener
conocimiento del cédigo fuente. Los siguientes requisitosr de RNG aplican a uno
criptogréfico y se introducen en el presente estdndar técnico como requisitos
opcionalers, disponibles para su adopcion o implementacion. LOTBA podra optar
a futuro por requerir que los generadores de numeros aleatorios utilizados en la
determinacion de los resultadors del juego sean criptograficos.

2.6.1 — Ataquers al RNG

Como minimo, losr generadores de numeros aleatorios criptograficos deben ser
resistentes a los siguienters tipos de ataque, los cualer sirven para reemplazar los

requisitor generales de RNG para su “imprevisibilidad”:

a) Ataque Directo Criptoanalitico: Dada una secuencia de valores producidos
por el RNG, no rerd computacionalmente factible predecir o estimar valores
futuros del mirmo. Esto debe garantizarse mediante el usro adecuado de un

algoritmo criptografico reconocido (RNG, hash, cifrado, etc.);

NOTA: Debido a los avances tecnolégicos continuosr Yy a la investigacion
criptogréfica, el cumplimiento con este criterio serd reevaluado si fuera

requerido por LOTBA

b) Ataque de Entrada Conocido: No serd factible a través de la tecnologia
informatica determinar o estimar el estado del RNG después de la semilla inicial.
En particular, no debe rer inicializado con una semilla desde un valor de tiempo

especifico. El fabricante debe asegurar que los juegos no tendrdn la misma
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semilla inicial, inclusro cuando se encienda o arranque simultdneamente. Los

métodors de rembrado no deben comprometer la fuerza criptografica del RNG;

Y

c) Exrtension de Ataque de Estado Comprometido: EL RNG debe modificar
periddicaomente su estado, mediante el uso de entropia externa, limitando la

duracion efectiva de cualquier ataque potencial explotado por un atacante.

CAPITULO 3

REQULSITOS DE LOS JUEGOS

3.1 — DEFINICIONES
Je establecen los requisitos técnicos de lals interfaz/ces con el jugador, las

reglasr del juego, el juego justo, seleccidn, resultado, las exrhibiciones e
ilustraciones de arte relacionadas con informacion al jugador, porcentajes de
pago Y probabilidader, juegos de bonificacioner, el historial de juego, modors,

bonificaciones comuner, torneos y otros requisitos de los juegos.

32 - Interfaz del Jugador
La interfaz del jugador se define como el 6 los disporitivos que el mirmo utiliza

para interactuar con el juego, incluyendo la/s pantalla/s tactiles, botones o

botoneras u otros disporsitivos de interaccion.

3.21 - Requisitors de la Interfaz del Jugador.

La interfaz del jugador deberd cumplir con los siguientes requisitos:

a) Cualquier cambio en el tamafo o capa sobrepuesta en la pantalla deberd
ser mapeada con precision para reflejar la revisidon de la exrhibicion y los puntos

de contacto;

b) Todos losr puntosr de contacto seleccionables por el jugador o botoner

representados en la interfoz que impacten el dersarrollo del juego ylo la
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integridad o resultado del mirmo deberan identificarse claraomente de acuerdo

a su funcién y operar de acuerdo con la reglas aplicables del juego;

c) No habrd puntos de contacto ocultos o indocumentados como asi tampoco
botones en cualquier lugar de la interfaz del jugador que afecten el juego y/o
que impacten la integridad o el resultado del miso, a excepcidon de que estén
claraomente indicados por las reglas del juego.

322 - Entradars Simultdnear.

La activacion simultdnea o secuencial de varios disporsitivos de interaccion con
el jugador que comprenden una interfaz no debe caursar un mal funcionamiento
del disporitivo de juego, y no debe llevarlo a producir resultados que obstruyan

el direfo general del juego.

3.3 - Requisitosr Generales del Juego

3.31 - Ciclo de juego:
Definicién: Un ciclo de juego tradicional consiste en todas las acciones del

jugador y la actividad que ocurre entre cada apuesta. Cuando sea porsible
participar de varios juegos en forma simultdneq, los jugadores podran realizar
mas de un ciclo en un mirmo momento pero en instancias separadas en la
ventana de juego.

3.3.2 - Ciclo de Juego — Requisitos:
Lor siguienter requirsitos aplican a un ciclo de juego tradicional:

a) Inicio: El inicio re definird como:

i. Despuérs que el jugador selecciona o se compromete a efectuar una apuesta;

ylo

ii. Después de que el jugador presiona un botén de "Jugar" o realiza una accion

similar para iniciar una partida de acuerdo con las reglas del juego.

b) Los siguientes elementos de juego se consideraran parte de un solo ciclo de

juego:
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i. Juegos que inician una bonificaciéon de juego gratis y cualquier juego gratis

posterior;
ii. Bonificacion(ers) de "sregunda pantalla";
iii. Juegors con eleccioners por el jugador (por ejemplo, draw pdker o blackjack);

iv. Juegos donde las reglas permiten apuestas de créditos adicionales (por
ejemplo, sreguro para blackjack, o la requnda parte de un juego de Heno de

dors partes); y
v. Bonificaciones de juego srecundarias (por ejemplo: doblar/arriesgarse).

c¢) Un ciclo de juego se considerard completo cuando se trasladen al contador
del jugador los créditosr ganadors o se pierden todos los créditos apostados.
3.3.3 - Informacién a exhibir al jugador y reglas.

La interfaz con el jugador debe exhibir la riguiente informacién siempre que
exristan créditors disponibles para jugar, con la excepcion de que un jugador esté

mirando una pantalla de informacién como un menu de ayuda:
a) Balance de créditos actualer;
b) Denominacién utilizada en la partida;

c) Las cantidaders de la apuesta actual y de todas las activars, o la suficiente

informacidn para arribar a estos pardmetros;

d) Cualquier opcidén de la apuesta que el jugador haya realizado antes del inicio

de la partida o durante el transcurso de la misma;

e) Una representaciéon exracta del Ultimo resultado del juego completo hasta
que se inicie el siguiente, re modifiquen las opciones de apuesta, o el jugador

cobre sus créditos;

f) La cantidod ganada en el Ultimo juego completo hasta que se inicie el

siguiente, re modifiquen las opcioners de apuersta, o el jugador cobre sus créditos;

y
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9) Cualquier opcidon de apuerstas, a la terminaciéon de un juego hasta que
comienza el siguiente, si las opciones son modificadas, o si el jugador inicia un
cobro.

3.3.4 - Pantallas para Juegors de Apuestas Multiples.

Los rsiguientes requirsitosr sre aplicardn a los juegos donde multiples apuestar
independientes pueden aplicarse simultbneamente para losr premios

anunciadors:

a) Cada apuersta individual seleccionada deberd indicarse claramente para que
el jugador no tenga dudars sobre las que ha realizado y los créditos apostados

para cada

b) La cantidad ganada para cada apuesta separada y la cantidad total de la

ganancia, se debe visualizar en la pantalla del juego; y

c) Cada premio ganador debe ser exhibido claramente al jugador. Igualmente
lor premios asociados con la apuesta apropiada. Cuando haya ganancias
asociadas con apuestar multiples, cada apuesta ganadora puede ser
visualizada rsreparadaomente. En los casosr donde haya gran cantidad de
informacién de apuestas para comunicar se deberd exhibir como minimo, un
resumen en pantallo. Estos tiposr de casos deberGn ser revisados por el
laboratorio de pruebars independiente en cada caso, e informados previo a su
aprobacion a LOTBA.

3.3.5 - Pantallas Para Juegors de Linea.

Los siguientes requisitos se aplicarén a las pantallars y visualizaciones de lors

juegors de linea:

a) Para juegor de lineas multiples, se proporcionard una visualizaciéon resumida
de lars lineas de pago que estdn disponibles para formar las combinaciones

ganadorays;

b) Cada linea individual para ser jugada deberd estar claramente identificada

por el juego a fin de que el jugador no tenga duda sobre que lineas se estd
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apostando. Este requisito serG cumplido al exhibirre el numero de linear

apostadas.

c) Los multiplicadores de apuesta por linea deberdn ser exhibidos. Es aceptable
si la apuersta puede ser facilmente inferida o deducida desde otra informacion

erpuersta.

d) Lars lineas de pagos ganadoras deben ser entendidas claramente por el

jugador; y

e) Cuando haya ganancias en lineas multiples, cada linea ganadora, serd
indicada individualmente. Este requisito no se aplicard a los juegos de rodillors
electromecanicos a menos que se utilice tecnologia que implemente la
visualizacion de lineas de pago ganadoras de manera similar a las exhibidas en
los juegors de rodillos de video. Ademay, este requirsito no excluird otros métodos
intuitivos de exponer ganancias de linea, como la agrupacion de tipos de
ganancias comunes Yy no se prohibird la opcidn al jugador de raltearse la
visualizacion detallada de las gananciars de linea, cuando sea compatible.

3.4 - Informacién del Juego y Reglas de Juego.

Los riguienters requisitos aplican a la informacion del juego, ilustraciones de arte,
tablas de pagors y pantallas de ayuda incluyendo cualquier informacion escrita,

gréfica y auditiva proporcionada al jugador por el disporitivo de juego:

a) En caso en que no sea posible contar con la informacion en idioma
castellano, por falta de traducciodn, el fabricante deberd proporcionar la misma
al Laboratorio Certificador de manera que  permita comprender el
funcionamiento y dersarrollo del juego, contemplando las aclaracioner
brindadas en el meny de ayuda y cualquier otra que sea necersaria. El
Laboratorio Certificador debe revisar y certificar esta traduccion en conjunto

con el juego.
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b) Lo interfaz del jugador e instrucciones para el uso del disrporsitivo de
interaccion, informacion de las tablas de pagors y las reglas de juego deberdn
ser completars y sin ambigUedades y no serGn engaiosas o injustas para el
jugador. Si hay varios disporitivos de interaccidon capaces de efectuar la mirma
accidén del jugador, todas estas opciones deberdn ser explicadas claramente al
mismo.

c) Ji hay multiples disrporsitivosr de interaccion disponibles para causar la
mirma accién del jugador, entonces dichas opciones deben ser claromente
exrplicadas al mirmo.

d) Lainformacion en las pantallos de ayuda serd accerible por el jugador sin
necersidad que eristan créditos en el juego o que se comprometa una apuesta.
Esta informacién deberd incluir descripciones de bonificaciones de juego Unicas,
juegos extendidos, gqirosr gratis, doble o nada, jugadas automatica,
cronometradores, transformaciones de simbolors, bonificaciones de premios de
tipo comunidad, etc.

e) Apuestasr minimas, marimars y otras disponibles serdn indicadars, o que se
puedan deducir en las ilustraciones de arte, con la instruccidn adecuada para
cualquier apuersta disponible.

f)  Informacion de la tabla de pagos que deberd incluir todos los resultadors
ganadores porsibles y combinaciones junto a sus pagos correspondientes para
toda opcidn de apuersta disponible.

9) Las ilustraciones de arte deberdn indicar claramente si los premios son
dersignadors en créditos, dinero en efectivo o alguna otra unidad.

h) Cuando lors ilustraciones de arte que contengan instrucciones del juego
anunciando explicitamente un premio de créditosr o premio en mercanciaq,
deberd rser porsible ganar el premio anunciado de un solo juego o series de
juegos habilitados por el inicial, cuando se incluye bonificaciones u otras
opciones del juego; o lars ilustraciones de arte deberdn especificar claramente

los criteriosr necersarios para ganarse el premio.
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i)  El juego reflejard cualquier cambio en el valor del premio, que pueda
ocurrir durante el curso del mismo. Esto se puede lograr con una visualizacion
digital en un lugar visible en la interfaz del jugador. El juego indicard claramente
los criterios para que cualquier valor de premio rea modificado. Este requisito
no debe aplicar a la exhibicion del incremento de un premio progrersivo.

j)  Lars instrucciones del juego que sre presentan auditivamente también se
presentardn en forma escrita dentro de las ilustraciones de arte.

K) Las instrucciones del juego deberdn representarse en un color que
contraste con el de fondo para asegurar que todas las instrucciones son
visibles/legibles claromente.

)  Larsilustraciones de arte indicardn claramente las reglas para los pagos de
premios. Si una combinaciéon ganadora especifica es pagada donde multiples

ganancias serian posibles, entoncers el método de pago debe ser descrito.

i. todas las interpretaciones coincidentes del juego deben estar cabalmente
aclaradas. Cuando una linea de pago puede ser interpretada para tener més
de una combinacién ganadora, debe indicarse si solamente se pagard la

combinacion ganadora més alta por lineg;

ii. Donde el juego tiene simbolos/objetors dispersors la ilustracion de arte deberd
exhibir un mensaje que indique que las gananciars esparcidas son agregadas a

las de lineas de pagor, o0 su equivalente, si esta es la regla del juego; y

ii. La ilustracion de arte deberd indicar claramente el tratomiento de lors
simbolos/objetos dispersosr ganadores coincidiendo, con respecto a otras
ganancias porsibles de simbolos/objetors dispersos. Por ejemplo, la ilustracion de
arte debe indicar si combinaciones de simbolos esparcidos/dispersos pagan

todos los premios porsibles o sélo el mérs alto.

m) Cuando instrucciones de multiplicador se exhiban en la ilustracion de arte,

debe estar claro lo que el multiplicador hace y a lo que no aplica.
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n) Todors los simbolos/objetors del juego deben se visualizados claramente al

jugador y no deben srer enganosor.

i. Las instruccioners del juego que corresponden especificamente a uno o mas
simbolos/premios, deben estar claramente asociados con los mirmos. Por
ejemplo, esto puede ser logrado con un enmarcado que lo resalte o cuadro

destacado. Texto adicional, tal como "estos simbolos”, estd permitido.

ii. i las instruccioner de juego se refieren a un simbolo en particular y el nombre
del mismo se puede confundir con otro, o puede implicar otras caracteristicas,
la presentacién visual de las instrucciones deberd indicar a qué simbolo se

refiere en la instruccion del juego.

iii. Los simbolos y objetos del juego conrservardn su forma a lo largo de todars las
ilustraciones de arte, ercepto mientras que una animacion este en progreso.
Cualquier simbolo que caombie su forma o color durante un proceso de
animacion, no podrG aparecer de una manera que pueda ser malinterpretada

como algun otro definido en la tabla de pago.

iv. /i la funcién de un simbolo cambia (por ejemplo, un simbolo no sustituto se
convierte en uno sustituto durante una bonificacién), o la apariencia del mirmo
cambia, la ilustracion de arte deberd describir claramente la modificacion de

funcidn o apariencia y cualquier condicion especial que le aplique.

v. Ji eristen limitaciones con respecto a la ubicacion y/o la apariencia de
cualquier simbolo, la limitacidn deberd indicarse en la ilustracidon de arte. Por
ejemplo, si un simbolo sélo estd disponible en un juego de bonificacion, o en una
cinta del rodillo especifico, entonces la ilustracidon de arte debe indicar tal

circunstancia.

o) La ilustracidon de arte indicard claramente que simbolos/objetos pueden
actuar como un sustituto o comodin y en cudles combinaciones ganadoras

pueden aplicarse tales sustitosr o comodines; esta descripcion debe aclarar
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todar las fases del juego que lo requieran donde un simbolo comodin o sustituto
opera.

p) Lailustracion de arte indicard claramente cuales simbolos/objetos pueden
actuar como un simbolo esparcido/disperso y en que combinaciones ganadoras
puede ser aplicado.

q) Lo ilustracidon de arte debe contener la informacion textual y/o grafica
exrplicando el orden en que aparecen los simbolos para que un premio sea
otorgado o para cuando una bonificacidn se iniciard, incluyendo los nimeros
para indicar cudntos simbolos/objetos correctors corresponden a cada patrdn.

) Lailustracidn de arte indicard cualquier regla y/o limitacion relacionada a

como se evaluan los pagors, incluyendo una indicacion de:

i. Como se evaluan ganancias de linea (es decir, de izquierda a derecha,

viceversra o de ambors lador);

ii. Como se evaluan los simbolos individuales (si losr pagos solamente son

otorgadors en rodillos adyacentes o como pagos esparcidos/dispersors).

5)  Para losr juegos que permiten apostar multiples créditosr en lineas

releccionadar, la ilustracion de arte debe:

i. Para pagors lineales, indicar claramente que la ganancials por cada linea

seleccionada serd multiplicada por el multiplicador de apuesta.
ii. Para pagors no lineales, indicar todas las apuestas posibles y sus premios;

t)  Eljuego no debe anunciar “Ganancias Préximas” por ejemplo, “Muy pronto
un pago triple”, a no ser que el anuncio sea preciso y se pueda demonstrar
matematicamente, o a no ser que el jugador tenga un anuncio directo del
proceso actual de esa ganancia.

u) La ilustracidon de arte deberd explicarle al jugador claramente cualquier

opcidn de compra sin apuesta Y sus costos en créditos o valor monetario.
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v) Lo ilustracion de arte deberd explicar cualquier forma de restriccion del
juego, como ser cualquier limite de duracion del juego, valores marimos de
ganancias, etc. que estén implementados como un elemento de diseio del
juego.

w) La leyenda "Mal funcionamiento anula todos los pagos" o algun texto

equivalente deberd ser exrhibido en el disporitivo de juego.

3.5 -Juego Justo
3.5.1 - Juego Justo.

Lor siguienter requisitos son erigidos para asegurar la imparcialidad del juego:
a) Lors juegos que estan diredados para darle a un jugador la percepcion que
tienen control sobre el resultado de losr mirmos, debido a la habilidad o destreza,
cuando realmente no lo hacen (es decir, el resultado del juego es aleatorio y la
ilusién de habilidad es para entretenimiento), deberd indicar este hecho dentro

de las pantallas de ayuda del juego claramente;

b) Los juegos no incluirdn ningun cdédigo fuente oculto que pueda brindarle
ventaja a un jugador para eludir las reglas del juego y/lo comportamiento
intencional de disrefo de losr mirmos. Este requisito no impedird "caracteristicas
de descubrimiento" razonablemente identificables ofrecidas por un juego, que

pueden no estar informadas o ser desconocidas para el jugador; y

c) El resultado final de cada juego se exhibird durante un periodo de tiempo
suficiente que permita al jugador verificar el resultado del mirmo. Este requisito
no impedirG al jugador saltear o eludir voluntariomente la visualizacion
detallada de los resultadors del juego.

3.5.2 - Simulacién de Objetors Fisicor.

Cuando un juego incorpora una representacion gréfica o una simulacion de un
objeto fisico utilizado para determinar el resultado del mirmo, el
comportamiento representado por la simulacidn debe ser consistente con el
objeto del mundo real, a menos que lo contrario se indique en las reglas del

juego. Este requisito no debe aplicar a las representaciones graficas que son
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utilizadas solo con el propdrito de entretenimiento. Las siguientes reglas se

aplicaran a la simulacion:

a) La probabilidad de cualquier evento que ocurre en la simulacién que afecte

el resultado del juego serd andloga a las propiedades del objeto fisico;

b) Cuando el juego simule objetos firicosr multiplesr que normalmente serian
independientes uno del otro basado en las reglas del juego, cada simulacion

debe ser independiente de otras; y

c) Cuando el juego simule objetor fisicors sin tener en cuenta eventos anteriores,
el comportamiento de los objetos simulados deben ser independiente de su
actuacion anterior, para no ser adaptativa y predecible, a menos que se indique

lo contrario al jugador.

3.5.3 - Motor de Fisica.
Los juegos pueden utilizar un "motor de fisicas" que consiste en un software

especializado que se aproxima o simula un ambiente fisico, incluyendo
comportamientos tales como movimiento, gravedad, velocidad, aceleracion,
inercia y trayectoria. Dicho motor se disrefiard para mantener comportamientos
del juego y de su medio ambiente, a no srer que lo contrario se indique al jugador
en lars ilustraciones del juego. El motor puede utilizar las propiedades de azar
de un RNG que impacte en el resultado del juego y en este caso, se observardn
losr requisitosr que se encuentran detallados en el capitulo “Requirsitos del

Generador de Numeros Aleatorios (RNG)"del presente estdndar.

NOTA: Lar implementacioner de un motor de firica en un dispovitivo de juego
reran evaluaodar en cada caso por el laboratorio independliente de prueba.
3.5.4 - Correlacién de Juegors en Vivo.

A no ser que se indique lo contrario en la ilustracidon de arte, cuando el
disporitivo de juego ofrezca una partida que implique una simulacion de un

juego de casino en vivo, tal como el Pdquer, Veintiuno (Black Jack), Ruleta, las
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mirmas probabilidades asociadas con el juego en vivo serdn aplicadars en el
simulado.

3.5.5 - Probabilidad de Eventos Aleatorios.

Para los juegosr que incorporan un evento aleatorio o un elemento de
oportunidad que afecte el resultado, la probabilidad matematica de cualquier
evento de oportunidad que ocurra en un juego pagado serd constante, @ menos

que lo contrario srea indicado en la ilustracion de arte.

3.6 -Tipos de Juegor

3.6.1 - Declaracion general.
Esta sreccion tiene por objeto definir un conjunto de requisitos para tipos de juego

tradicionales reconociendo que muchas variantes de estos juegos son
permitidos:

3.6.2 - Requirsitos para Juegos de Barajas.

Los requisitor para los juegors representando barajos que son extraidas de uno

o mars naipes/mazos son lars siguienters:

a) Al inicio de cada juego y/o mano, las barajos deben ser extraidas de uno o
mas mazos barajados aleatoriamente. Es aceptable extraer numeros aleatorios
para las barajas de reemplazo en la primera mano, con la condicidon que lars
barajas de reemplazo sean utilizadas srecuencialmente cuando se necersiten, y
siempre que los valores almacenados del RNG estén encriptados utilizando lors

medios aprobados por LOTBA;

b) Una vez que se hayan extraido barajos del mazols, las mirmas no serdn

devueltars al mazo o lor mazors, excepto si las reglas del juego lo permiten;

c) EL mazo o losr mazos no podrén ser barajados de nuevo, excepto si las reglas

de juego lo permiten;

d) El juego debe alertar al jugador la cantidad de barajas en un mazo y la

cantidad de mazos que se estdn jugando;
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e) La cara de los cartas debe claramente exhibir el valor de la carta y su

conjunto; y
f) Cartas joker y comodines deben ser distinguibles de las restantes cartas.

3.6.3 - Requisitos para los Juegors de Poker.
Lor siguienter requisitos aplican sélo para las simulaciones de juegos de pdker:

a) La ilustracién de arte proporcionard una indicacion clara sobre que variante

de pdker se estard jugando y las reglas que apliquen;

b) Reglars de barajaos comodin deberdn explicarse claramente en las pantallas

de ayudo; y

¢) Barajas retenidas y no retenidas, incluyendo las recomendadas a retener,
deberan indicarse claramente en la pantalla, y el método para cambiar el

estado de una baraja sreleccionada serd exhibida al jugador.

3.6.4 - Requisitos para los juegos de Veintiuno (blackjack).
Los siguientes requisitosr aplican sdlo para las simulaciones de juegos de

Veintiuno (blackjack):

a) Los reglasr de seguro deberdn explicarse claromente si el sreguro estd

disponible;
b) Lars reglas de dividir un Par deberdn exrplicarse para incluir:

i. Dividir Asers tendrdn solamente una carta repartida a cada Ay, si esta es la regla

de jueqo;
ii. Otras divisioney, si estdn disponibler;
iii. Doblar después de dividir, si estd disponible;

c) Las reglosr de doblar deben rser exrplicadas claramente, incluyendo

limitaciones de qué totales pueden permitir una sreleccion de doblar.
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d) Cualquier limite en la cantidad de barajos que se puedan repartir por jugador

y/o el crupier deberdn explicarse.
e) Lars reglars de rendicion o retirarse srerdn exrplicadays, si existieran.

f) fi re ha producido un Par dividido, los resultadosr de cada mano serdn
exhibidos (por ejemplo, total de puntos, categoria de ganancia o pérdida

resultante, cantidad ganada, apostada);
0) Reglar especialey, si exristen, se deberdn explicar claramente; y

h) Todas las opciones del jugador que estan disponibles en cualquier momento

se erpondrén en la ilustracidon de arte.

3.6.5 - Juegors de Extraer Bolay.
Los requisitos para juegos que representan exrtraer bolas de un receptaculo

extractor son las siguienter:

a) Las bolasr simuladas se extraerdn de un grupo de bolas mezcladars
aleatoriamente, que conriste en el conjunto completo de bolas aplicables a lars

reglar del juego;

b) Al comienzo de cada juego, solo se deben representar las bolas aplicabler.
Para los juegos con caracteristicas de bonificacion y bolas adicionales que se
seleccionen, se elegirGn de la releccidn original, a menos que las reglas del

juego establezcan lo contrario;

c) El receptaculo extractor no srerd mezclado de nuevo a no ser que sea un

requirsito de las reglas del juego; y
d) Todars las bolas extraidas se le erhibirdn claramente al jugador.

3.6.6 - Requiritos para los juegors de Heno/Bingo/Loteria.
Lor siguientes requisitos aplican para los juegors de simulaciones de keno / bingo
/ juegos de loteria, donde las bolas se extraen de una caja simulada (o similar)

y un jugador intenta escoger por adelantado que bolas se sreleccionaran:
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a) Todar lars selecciones del jugador se identificardn claramente en la pantalla.
Cuando el juego utiliza varias tarjetas/cartones de jugador, es aceptable que las

seleccioners srean acceribles por medio de voltear o cambiar las tarjetas,

b) Losr nUmeror releccionadors en el srorteo deberdn identificarse claramente en

la pantallo;
c) Eljuego resaltard los nUmeros que coincidan con las sreleccioners del jugador;
d) lasr Gananciars especiales, si las hubiera, se identificardn claramente;

e) Lo pantalla debe proporcionar una indicacién clara de cudntos

items/numeros (SJPOTY) se sreleccionaron y cuantos aciertos se lograron; y

f) Deben explicarse las reglars para la compra de caracteristicas adicionales del
jueqo, si las hubiere.

3.6.7 - Requisitos para los Juegors de Ruleto.

Los rsiguientes requisitosr rolaomente aplican a las simulaciones de juegos de

ruleta.

a) El método de seleccion de apuestas individuales deberd explicarse en lars
ayudars y reglas de juego;

b) La apuesta o apuerstars ya seleccionadars por el jugador deben ser exhibidars
en la pantallo;

c) El resultado de cada giro de la ruleta se indicard claramente al jugador.

3.6.8 - Requisitos para los Juegors de Dados.
Los siguientes requisitos solamente aplican a las simulaciones de juegos de

dador:

a) Cada cara del dado deberd exhibir claramente el nUmero u otra indicacion

del valor nominal;

b) Debe estar claramente distinguida la cara superior en cada dado, después

de que los mirmor son lanzadors; y
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c) El resultado de cada dado deberd ser claromente exhibido.

3.6.9 - Requiritos de los Juegors de Carrerav.
Lors rsiguientes requirsitosr rolamente aplican a las simulaciones de juegos de

carreras:
a) cada participante en una carrera serd Unico en apariencia;
b) El resultado de una carrera debera ser claro;

c) Ji re deben pagar premios por combinaciones que impliquen participantes
qQue no sean Unicamente el que termind en primer lugar, el orden de losr mirmos

se exrhibird claramente en la pantallo; y

d) Las reglas para cualquier opcidn de apuestars (por ejemplo, perfecta, trifecta)

y losr pagors esperadors se explicaran claramente en la ayuda y el arte.

3.7 - Resultado del Juego Usando un Generador de NUumeros Aleatorios (RNG)

3.7 - ELRNG y la Evaluacion del Resultado del Juego.
La evaluacion del resultado del juego utilizando un RNG deberd cumplir con las

siguienters reglas:

a) Donde méas de un RNG rse utiliza para determinar los resultados de juego

diferentes, cada RNG deberd ser evaluado por separado; y

b) Cuando cada instancio de un RNG rsea idéntica pero incluya una
implementacion diferente en el juego, cada una deberd ser evaluada por
separado.

3.7.2 - Procerso de Seleccion del Juego.

La determinacion de eventos de azar que resultan en un premio monetario s6lo
serd influenciada, afectada o controlada por los valores sreleccionados por un

RNG aprobado, de acuerdo a los siguientes requisitos:

a) Al hacer llamadas al RANG, el juego no limitarad los resultados disponibles para
la releccidn, excepto si estuviera previsto en el disrefio del juego y siempre que

esto no afecte la reguridad e integridad de los resultados del mismo;
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b) El juego no modificard o descartara los resultadors sreleccionados por el RNG
debido a un comportamiento adaptativo y los resultadors se utilizardn segun lars

reglas del juego;

c) Despuérs de la seleccidn del resultado del juego, el mismo no deberd exhibir
una "falla cercana" cuando tome una decisidon secundaria variable que afecte
el resultado que se le expuso al jugador. Por ejemplo, si el RNG elige un
resultado perdedor, el juego no sustituird un resultado perdedor diferente para

exhibir al jugador, en reemplazo del seleccionado originalmente.

d) Los eventos de azar serdn independientes y no se correlacionardn con ningun

otro evento dentro del mirmo juego, o eventors dentro de los juegors anteriores:

i. Un juego no deberd ajustar la probabilidad de que una bonificacion ocurra,

barado en la historia de premios obtenidors en juegos anteriores; y

ii. Un juego no deberd adaptar su retorno tedrico al jugador basado en pagor

anteriorey;

e) Cualquier equipo asociado utilizado en conjunto con un disporitivo de juego
no deberd influir o modificar losr comportamientos del RNG del juego y/o el

proceso de sreleccién al azar.

3.8 - Porcentajes de Pagors, Probabilidades y Premios que no Son de Dinero
en Efectivo

3.8.1 - Requisitos para el software de Porcentaje de Pagoy.
El programa de los premios de lasr MEEJA estard calculado de modo que

durante la vida Util esperada del juego en una rserie tedrica de jugadars, que
comprenda la totalidad de las combinacioners porsibles previstas, devuelva a los
jugadores un porcentaje de premiosr NO INFERIOR al 90 % de las apuestar

efectuadar.
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Los sistemas Progresivos y Sistemas de bonificacion, no se incluirGn en el
porcentaje de pagor si son externos al juego, a no ser que sea mandatorio para
el funcionamiento del mirmo.

NOTA: A rolicitud de LOTBA, el laboratorio independiente de pruebar poodra

aplicar un encuadre opcional para lor calculor de lor porcentajer de retorno.

El requisito del porcentaje de retorno minimo tedrico del 90% debe cumplirse
para todas las configuraciones de apuerstars, incluyendo la apuesta minima. fi
un juego ers jugado continuamente en cualquier nivel de apuesta rsingular,
configuracion de lineq, etc. para la vida del mirmo, debe cumplirse el requisito
de 90% minimo tedrico.

3.8.2 - Probabilidades.

Las probabilidades de obtener algun premio o combinacidon de premios
anunciados en la MEEJA o por otro medio de comunicacién, basador
Unicaomente en el azar, deberan ocurrir al menos una vez cada 100 millones de
jugadas. Sin embargo, en el caso de que se supere este Ultimo requisito de
probabilidades, deberd el arte del juego exhibir en un lugar destacado las
probabilidaders reales para dicho premio o combinacién de premios. Esta regla
se aplicard a todars las categorios de apuestas que pueden ganar algun premio
o combinacién de premios explicitamente anunciados. En el contexto de lars
probabilidader, sre define “premio” como una recompensa de crédito, un
multiplicador, la entrada a un juego de bonificacién, etc.

3.8.3 - Limitacion de Premios.

Las limitaciones sobre el monto del premio en lugar de mercancias,
anualidader, o planers de pagors deberdn explicarse claramente en el juego que

estd ofreciendo dicho tipo de premio.

3.9 - Juegors de Bonificacion

3.9.1 - Requisitos para Juegos de bonificacion.
Los juegors de bonificaciéon deberan cumplir con los siguientes requisitos:
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a) Un juego que ofrece un bono/bonificacion distinto del que ocurre
aleatoriomente, deberd exhibir la informaciéon suficiente al jugador para

indicarle el estado actual hacia el dersarrollo del préximo juego de bonificacion;

b) i un juego de bonificacion requiere obtener varios logros para la activacion
de una bonificaciéon o la de un premio, el numero de logros necersarios para

ello deberd indicarrse, junto con el numero colectado en cualquier punto;

c) Ji un juego de bonificacion le permite al jugador mantener uno o mas
rodillos/cartaslsimbolos con el fin de lograr un giro adicional o sorteo, debe
indicarse claramente los rodillos/cartas/simbolos retenidos. Asimirmo, el método

para cambiar lo retenido deberd explicarse claramente al jugador;

d) Ji sre desencadena un juego de bonificacién después de acumular un cierto
numero de eventos/simbolos o combinacidon de t eventos/simbolos de un tipo
diferente en varios juegors, la probabilidad de obtener eventos/simbolos similares
no disminuird su probabilidad a medida que el juego de bonificacién progrera,

excepto que se indique lo contrario al jugador;

e) El juego de bonificacion deberd dejar claro al jugador cuando esté en modo

de bono/bonificacion; y

f) Ji un juego de bonificacion consiste en multiples eventos o giros, entoncer
exristird un contador y serd exhibido al jugador con la finalidad de exponer el
numero de giros otorgadors inicialmente y el numero de girors restantes durante
el juego de bonificacion o alternativamente, el numero de giros que sre han
jugadoy.

3.9.2 - Seleccion del Jugador o Interaccidn en un juego de bonificacion.

Todos los disporsitivos de juegos que ofrecen un juego de bonificacion que
requiera la rseleccidén o interaccion por parte del jugador no deberdn
automaticamente realizar seleccioners o iniciar juegos o bonificaciones, a menos

que el disporitivo de juegos cumpla con uno de los requisitos qQue se enumeran
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a continuacion y que explique el mecanirmo de iniciacidon automdtica o

sreleccidén en la ilustracion de arte:

a) Al jugador se le presenta una eleccidn y reconoce expresamente su intencion
de que el disporsitivo de juego automaticomente iniciara un juego de

bonificacion presionando un botén u otro tipo de interaccion por el jugador;

b) La bonificacidon extendida proporcionard sélo una opcién para el jugador, ers
decir, presionar un botdn para hacer girar la rueda. En este caso, el disporsitivo
puede automdticamente iniciar la bonificacion extendida después de un

periodo de tiempo de al menos (2) dos minutos; o

c) La bonificacion extendida se ofrece como parte de un juego de comunidad
que involucra dos o més jugadores y donde la demora de una seleccion
ofrecida o la iniciacién del juego impactard directamente en la porsibilidad de
que otros jugadores puedan seguir su bonificacion extendida. Antes de realizar
automaticamente selecciones o iniciar una de comunidad, el jugador debe
conocer el tiempo restante en el que debe hacer su seleccidn o iniciar el juego.
3.9.3 - Apuerstas de Créditos Adicionales Durante un Juego de bonificacion.

Ji un juego de bonificacién requiere créditos adicionales para ser apostado y
todas lasr gananciasr se acumulon desde el juego base mientrasr que la
bonificacidon a un contador temporario de "ganancia" directamente se acumula

al display o contador de créditos, el juego debera:

a) Proporcionar un medio donde se puedan apostar los créditosr del contador
temporal para permitir instancias donde el jugador tenga un raldo insuficiente
del display o contador de crédito y completar el bono, o permitir que se agregue

dinero al medidor de crédito;

b) Transferir todos los créditos del medidor de ganancia temporal al de crédito

una vez completado el juego de bonificacion; y

c) Proporcionar al jugador la oportunidad de no patrticipar.
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310 - Juegors de Bonificacion por Medio de un Disporsitivo Externo

31011 - Requisitos para Juegos de Bonificacidon por Medio de un Disporitivo
Externo.
Los Software de disporsitivos de juegos que sron compatibles con un disporitivo

de bono externo que utilizan un RNG independiente deberdn cumplir lars

siguienters reglas:

a) Ji el disrporsitivo exrterno se utiliza para erhibir una bonificacién al jugador,
entoncer el juego o disporitivo deberd erponer los datos relevantes del juego
de bonificacion, incluyendo, en caso de aplicar, lineas ganadorars individuales,
juegors gratis restanters, valores de multiplicador, elegibilidad de la bonificacion,
reglars de la bonificacion, contadores de la mirma y cualquier otro detalle de la
bonificacion;

b) Cambiors a cualquier valor de configuracidon del disporitivo de bono externo
deben rer realizados solamente por un medio sequro que no sea accerible al

jugador;

c) En caso que una bonificacién sea ofrecida con un periodo de tiempo de
eleqibilidad, cambios de ajustes en la configuracion no se permitirdn mientras
haya tiempo restante para la elegibilidad de las bonificaciones, o mientras que

el dirporitivo de juego este dentro de la bonificacion;

d) Ji lasr comunicaciones se han perdido entre el disporsitivo de juego y el
dispositivo  de bonificacidon externo, o si este ultimo presenta falla o
malfuncionamiento, el juego debe paralizarse, prohibir continuar el juego y
exrhibir una condicidén de error apropiada que requerird la intervencion del

operador para rectificarlo;

e) Jiun disporsitivo de juego elegible prohibe continuar con el juego cuando una
bonificacidon ha sido activada, al jugador se le dard una oportunidad para
completar la bonificacién una vez que el juego pueda ser continuado o se le
otorgard un premio equivalente calculado por su participacion en bonificacion,

siempre y cuando dicho calculo esté claraomente indicada al jugador. Cualquier
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paralizacion relacionada con esta condicion de error se rectificard
automaticamente o por un asistente, regun corresponda. Todars las instancios de
este comportamiento serGn revisadas por el laboratorio independiente de
pruebas para determinar si la tecnologia actual es copaz de adaptarse a este
requisito, Yy en tal caso asi lo indicard en el certificado de cumplimiento

pertinente; y

f) Toda la recuencia del juego de bonificacién incluyendo la informacidn de la
bonificacion, estardn disponibles en el historial y/o a través de un registro de por
lo menors los Ultimos diez (10) juegos de bonificacion. La informacion en el
historial re almacenaré en el disporitivo de bono externo y/o disporitivo de juego
de tal manera que la informacién necersaria para reconstruir el bono de juego
completo y preciso esté disponible. Verlos requisitos relacionados en "Historial

de Juegos" de este estGndar técnico.

3.1 - Bonificaciones de Doblar / Arriesgarse

3.11.1 - Requiritos para las Bonificaciones de Doblar/Arriesgarse.
Los siguienter requisitos aplican a los juegors que ofrecen alguna forma de la

bonificacion doblar o arriesgarse. Estosr tiposr de juegos pueden usar
terminologia alternativa como "Triplicarse" o "Tomar o Riesgo" para describir

una bonificacién de doblar o arriesgarse.

a) Todas la instrucciones para la bonificacion de doblar/arriesrgase sera
completomente indicada en la ilustracion de arte del juego y debe rer accerible

sin necersidad de comprometerse a jugar la bonificacion;

b) El acceso para la bonificacién doblar/arriesgarse sélo podrd ocurrir al

finalizar un juego base ganador;

c) El jugador tendrd la opcidn de participar o no participar en la bonificacion

de doblar/arriesgarre;

d) Las bonificaciones de doblar/arriesgarse tendrGn un porcentaje de retorno

tedrico al jugador del cien por ciento (100%);



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1104

e) El numero marimo de juegos de doblar/arriesgarse disponibles debera
especificarse claramente. Como alternativa, serd porible indicar el limite de

premio de doblar/arriesgarre;

f) s6lo los créditosr ganados en el juego primario estarGn disponibles para
apostar en una bonificaciéon de doblar/arriesgarse (no es porsible apostar
créditosr desde el display o contador de crédito en la bonificacién de

doblar/arriesgarse);

9) Cuando la bonificacion de doblar/arriesgarse se  discontinua
automaticamente antes de llegar al numero mérimo disponible de la misma, la

razon deberd indicarse con claridad;

h) Cualquier condicidn del juego durante la cual la bonificacion de

doblar/arriesgarse no esté disponible deberd estar especificada claramente;

i) Si la bonificacién de doblar/arriesgarse ofrece una opcidon de multiplicadores,

deberan estar claromente detallados el rango de opciones y cudles son los
Pagos y

j) Ji el jugador selecciona un multiplicador en la bonificacién de
doblar/arriesgarse, se deberd indicar claramente en la pantalla cual

multiplicador ha sido releccionado.

3.12 - Premios Misteriosors
Un premio misterioso es un premio pagado por un disporitivo de juego que no

estd asociado a una combinacion de la tabla de pago especifica.

3.12.] - Requisitos para los Premios Misteriosos.

El arte del juego debe indicar las cantidades minimas y maximas que el jugador
potencialmente podria ganar. Si la cantidad minima que podria otorgarse es
cero, no es necersario que se exrhiba explicitamente. Si el valor del premio
misteriosro depende de créditos apostador u otro factor, las condiciones deberan

estar indicadars claramente.
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313 - Juegos Multiples en el Disporsitivo de Juego
Un juego multiple sre define como aquel que se puede configurar

simultdneamente para usar con varios temas y/o tablas de pago.
3.13.1 - Seleccion del Juego para pantallo.
Las siguienter reglars se aplican a la seleccidn de un juego especifico dentro de

uno multiple:

a) La metodologia empleada por un jugador para seleccionar un juego en
particular en un disporitivo de juegos multiples deberd exrplicarse claraomente

en el mirmo;
b) EL disporitivo de juego informard al jugador sobre todos los juegos disponibles;

c) El jugador debe estar informado en todo momento sobre cual

tema/personalidad o juego ha sido seleccionado y el que se estd jugando;

d) Cuando se ofrecen multiples juegos, el jugador no se verd obligado a elegir
un juego simplemente seleccionando el titulo de mismo, a menos que la pantalla
indique claramente que la seleccidn no se puede cambiar. Si no se indicaq, el
jugador podrd regresar al menu principal o la pantalla del selector de juegors

antes de realizar una apuerto;

e) No serd porible seleccionar o iniciar un juego nuevo anters de que se complete
el ciclo del actual y todor los contadores relacionadors y el historial del juego
hayan sido actualizados, incluyendo bonificaciones, doblar/arriesgarse y otras
opcioners, excepto que la accidn para iniciar un juego nuevo contemple la
finalizacion ordenada y completa del actual (deben cumplirse los requisitos e).
Este requisito no estd destinado a impedir o prohibir disefios de juegos que
permiten jugar simultneamente juegors multiples en un solo disporitivo de juego.
Jin embargo, en este caso, lor contadores y limitesr aplicablesr y lars
paralizaciones, como asi también losr demds requisitos de este capitulo, serdn

aplicados a cada juego que rse estuviera jugando y tal como fue jugado.
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f) EL conjunto de juegos o las tablas de pagors ofrecidars al jugador para su
selecciéon pueden ser cambiadas sélo por un método sequro certificado. Este
requisito no debe limitar el uso de un identificador para alterar un juego o tabla
de pago. Las reglas descritasr en la sreccidon "Configuracion" de esta norma
regulan los requirsitos de borrar la memora no-volatil (NV) relacionadas con estos
cambios. Sin embargo, para los juegos que mantienen los datos de tablas de

PaQos anteriores en memoria, el borrado de memoria no volétil no es necerario;

y

9) Ningun cambio al conjunto de juegors o a las tablas de pagors ofrecidars al
jugador para su seleccidn, srerGn permitidas mientras que haya créditos en el
display o contador de créditos del jugador o mientras que un juego esté en
progreso. Sin embargo, se permiten caracteristicas de protocolo especificas que
permiten tales cambios de manera controlada. Similarmente, sre pueden utilizar
identificadores para hacer dichos cambios sujetos a los requisitosr de reportes
aplicables y de indicaciones al jugador definidos en otras partes de este

estdndar,

NOTA: Estas caracteristicasr de protocolo especificasr deberdn ser aprobadars

erpresamente por LOTBA en cada caso.

3.14 - La Tokenizacion y los Créditos Residualer

3.14.1 - Tokenizacion.
Para disrporitivosr de juegors que tienen tokenizacion, el mismo recibird el valor

monetario desde el disporitivo de aceptacion de créditos, registrard la cantidad
total ingresada en el display o contador de crédito, y deberd exhibir cualquier
crédito fraccionario, cuando corresponda. Sfin embargo, se permite que el
disrporitivo de juego emita automaticamente un ticket/vale que refleje cualquier
crédito parcial y se permitird que el disporsitivo almacene los créditos

fraccionalers si una de las siguientes condiciones se cumple:

a) La maquina muerstra el display o contador de créditos en dinero en efectivo;

o
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b) La maquina le informa al jugador que hay créditor fraccionales almacenadors
en el disporitivo en un momento oportuno para evitar la poribilidad de que el
jugador rse retire del disporsitivo de juego sin tomar conocimiento de ello.

3142 - Exhibicién de Créditos Residuales en el Display o contador de

créditor.
Ji la cantidad actual de dinero en efectivo no es multiplo de la denominacion

para un juego o la cantidad de créditos tiene un valor fraccionario, los créditos
que se exrhiban para ese juego pueden ser jugados como una cantidad truncada
(remover la parte fraccional). La cantidad de créditos fraccionales también se

conoce como “Créditors Rersidualers”.

3.14.3 - Remocion de Crédito Residualer.
Una bonificacidon de remociéon de créditosr residuales es una opcion

seleccionable por el jugador que permite la eliminacion de créditos restantes
en la maquina cuando eriste un balance de créditosr menor a la cantidad que
puede ser cobrada utilizando un disporsitivo de pago disponible. Si existen
créditors residualer, el fabricante podrd proporcionar una funcién de eliminacion
de créditor residuales o retornar el disporitivo de juego al juego normal (dejar
los créditos residuales en el display o contador de créditos del jugador). Lars
siguientes reglas sre aplicardn a una funcién para la remocién de créditos

residuales cuando sea implementada:

a) Créditors residuales apostadors en el juego de remocién de créditos residuales

se agregardn al contador de Moneda-Ingresada (Coin-in);

b) Si re gana el juego de remocién de créditos residuales, el valor de la

ganancia sera:
i. Incrementado en el display o contador de créditos del jugador; o

ii. Dispensado automaticamente y el valor de los créditos serbn agregadors al

contador de Moneda-Entregada o salida (Coin-Out);
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c) Ji el juego de remocion de créditos residuales se pierde, todors los créditos

residuales rerdn removidos del display o contador de créditos.

d) Ji los créditors residualers sron cobrados en vez de apostadors, el dispositivo de

juego deberd actualizar los contadores correspondientes;

e) La bonificacion del juego de remocion de créditos residuales deberd devolver

por lo menos el noventa (90%) al jugador durante la vida del juego;

f) Las opciones actuales y/o lars seleccioners del jugador para la remocion de

créditor residualers rerdn claramente visiblers;

0) Ji el juego de remocion de créditors residualers le ofrece al jugador una opcidn
para completar el juego, al mirmo también se le dard la opcidn de salir de la
bonificacion de remocidon de créditos residuales y volver al modo de juego

anterior; y

h) El historial de juegos deberd exhibir el resultado del juego de remocion de
créditor residualers o tener la informacion suficiente, incluyendo los contadores

para poder obtener el resultado.

3.15 - Interrupcidon y Reanudacién del Programa de Juego.

3.15.1 - Requisitors para la Interrupcion y Reanudacion del Programa de Juego.
Después de una interrupcion del programa, el software del juego regresard al

estado anterior a la interrupciéon. Cuando no se requiera ninguna interaccion por
parte del jugador para completar el juego, es aceptable que el mirmo vuelva a
un estado de finalizacién del juego, con tal que el historial y todos los créditos
y losr contadorers de contabilidad reflejen un juego completo.

3.15.2 — Pantalla predeterminada del juego.

La visualizaciéon de pantalla predeterminada (por defecto), imagen presentada
al jugador después de un reinicio de la memoria no-volatil (NV) no podra ser el
premio mayor anunciado. Dicha pantalla cuando se ingresa al modo de jugar
desde el menu principal o de eleccién de juego, no podra ser el premio mayor

anunciado. Esto sélo aplica al juego base.
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3.15.3 - Limites de Reportar Impuestors para Juegors
Requisitor para la Paralizacion del Juego por Impuestor u obligacioner fircaler

Yy v otrar normar especificar relacionadar con la materia.

Ji ellos premiols de un ciclo de juego individual es superior a cualquier limite
jurisdiccional y/o nacional, incluyendo un limite de impuerstors, obligacioner
fiscales, etc., (como por ejemplo obligaciones de reportar premios) que pueda
ser definido/configurado en el disporitivo de juego, el mirmo no permitird jugar,
exhibird un menrsaje apropiado y se requerira la intervencion del operador para
resolver el pago del jugador. Estd permitido proporcionar un mecanismo para
acumular ganancias de impuestos en un contador separado. Sin embargo, este
contador no debe aceptar ninguna apuesta directa. Cuando la cantidad en el
contador es cobrada por el jugador, el disporsitivo de juego debe permanecer
paralizado segun el limite definido/configurado requerido por la normativa

vigente.

3.16 - Modor de funcionamientos Alternativos

3.16.1 - Modo de Prueba/Diagndstico.
El modo de pruebal/diagnéstico (modo de auditoria o demostracion) permite a

un operador y al regulador ver la mecanica del juego, realizar pruebas de
toablasr de pagos o ejecutar otras funciones de auditoria o diagndsticos
compatibles con la maquina. Para el modo de prueba/ diagndstico, las

siguienter reglars sre aplicaran:

a) La entrada al modo de pruebal/diagndstico sélo serd porsible mediante un

medio srequro que no sea accersible al jugador.

b) Si el disrporsitivo de juego estd en modo de pruebal/diagndstico, cualquier
prueba o diagnostico a que incorpora créditos ingresados o salientes desde el
disrporitivo de juego sre completard antes de la reanudacion de la operacién del

juego normal.

c) Ji el disporitivo estd en modo de prueba/diagndstico, indicara tal estado.
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d) Al salir del modo de pruebaldiagndstico, el juego deberd volver al estado

original en que estaba cuando ingres6 a dicho modo.

e) Cualquier crédito en el disporitivo de juego acumulado durante el modo de

prueba/diagndstico se eliminard automaticamente cuando se sale del mismo.

3.16.2 - Modo de Atraccion.
Este modo permite que el disporsitivo de juego anuncie la jugada para un

jugador potencial. Si el disporitivo de juego tuviera un modo de atraccion, las

siguienters reglars se aplicaran:

a) Un dirporitivo de juego solamente debe de entrar en el modo de atraccién

cuando esté en estado ocioso y sin créditos en el disporitivo;

b) El modo de atraccién debe reflejar preciromente una configuracion

disponible del juego; y

c¢) El modo de atraccion terminard automaticamente cuando se abra una puerta
cuando un jugador ingresa créditos o el disporsitivo de aceptacion de créditos

es activado.

3163 - Modo de Juego Gratis.
€l modo de juego gratis le permite al jugador participar en un juego sin tener

que hacer una apuesta. JSi el disporsitivo de juego contempla tal modo, se

aplicaran los riguientes requisitos:

a) Lors juegor gratis deberan representar con precision el funcionamiento normal
de un juego pago Yy no deben enganar al jugador sobre la probabilidad de

ganar cualquier premio disponible en la versidon apostada;

b) Los juegor gratis no estardn disponibles para la releccidn del jugador cuando

haya créditors en el disporitivo de juegos;

c) El modo de juego gratis deberd srer prominentemente exhibido como tal en
el disporitivo de juego para que un jugador esté informado en todo momento

que esta activo;
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d) El modo de juego gratisr podra incrementar el display de créditos;

e) EL modo de juego gratisr no incrementard cualquier contador de contabilidad.
Los contadores especificosr son permitidos para esta modalidad siempre y

cuando rse indiquen claramente como tales;

f) Se deberd rsalir automaticamente del modo de juego gratis cuando se
agreguen créditos al disporitivo de juego, cuando el jugador desea salir o

cuando se concluyd el juego gratis; y

9) Cuando se sale del modo de juego gratis, el juego deberd volver a su estado

anterior.

NOTA: La implementacion de este modo de juego gratis deberd ser aprobada

por LOTBA en cada carso.

3164 - Modo de Jugar Automaticamente.
El modo de jugar automaticamente permite que un disporitivo de juego coloque

apuestas automaticamente sin la interacciéon del jugador, una vez que una
denominacion, apuersta, y otros atributos del juego han sido seleccionador. Si el

disporsitivo de juego tiene un modo de auto-jugar, las siguientes reglas aplicaran:

a) El modo de jugar automadticaomente debe ser controlado seguramente usando
un programa jurisdiccional que permita o deshabilite dicha funcidn, en reflejo

de las preferenciars de la jurisdiccion;

b) El modo de jugar automdaticaomente puede permitirle al jugador elegir la
apuesta de juego individual, el numero de auto-juegos y/o la cantidad total a

ser apostado;

i. Todos losr umbrales definidos por el jugador permanecerdn vigentes durante

la duracién de los auto-juegos;

ii. El disporitivo de juego deberd exhibir la cantidad de auto-juegors restantes o

la cantidad utilizada, reflejando el umbral definido por el jugador;
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iii. El auto-juego debe terminarse automaticamente y volver al manual cuando

se alcancen los umbrales definidos por el jugador;

c) El auto-juego debe ofrecerle al jugador una opcién para finalizar el modo al
completar el ciclo de juego actual, sin importar cuantas apuestas de auto-juego

se eligieron inicialmente o cudntas permanecen; y

d) Ji el modo de auto-juego- sroporta opciones del jugador, estasr opcioners

deben ser por defecto el modo manual del juego.

NOTA: En caso que el Concerionario/Agente Operador pretenda configurar el

modo juegors gratis, previamente deberd solicitar autorizacion a LOTBA.

3.17 - Memoria del Historial de Juego

3.17.1 - Cantidad de los Ultimos Juegors Requeridos.
La informacidon de los Ultimos diez (10) juegosr que fueron jugados en el

disporsitivo debe ser recobrable utilizando una Wave, interruptor externo u otro
método reguro que no esté disponible al jugador.

3.17.2-Informacién de los Ultimos Juegos Requeridos.

El historial de juego debe contar con grdficos, texto, contenido de video o
alguna combinacién de estas opciones siempre y cuando sea posible una
reconstruccidon completa y precisa del resultado de cada juego. El historial de

juego debe exhibir la siguiente informacidn:
a) Fecha y horo;

b) La denominacién jugada, si se trata de un juego de tipo de denominacién

multiple;

c) La pantalla asociada con el resultado final del juego, ya sea graficamente o

mediante una descripcion textual clarag;
d) El valor del display o contador de créditos al inicio del juego y/o al final;

e) Cualquier compra de no-apuesta que ocurra durante el juego registrado;
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f) Identificacion de la tabla de pago, a no ser que sea deducible desde otrars

pantallas o menus del asistente;
9) Cantidad total apostado;
h) Cantidad total ganadao;

i) Cantidad total cobrada al final del juego, a no ser que srea deducible desde

otras pantallar o menur del asistente;

j) Los resultadors de cualquier opcidn del jugador involucrados en el resultado

del juego;

K) Los resultadosr de cualquier fase de juego intermedio como lo ers

doblar/arriesgar, retiro de créditos residuales o juegos de bono/bonificacion; y
1) Ji re gand un progrersivo, indicacidon de que el misrmo fue premiado.

NOTA: Para “La Informacidn del Ultimo Juego” indicada, esté permitido exhibir

el valor monetario en vez de crédiitor.

317.3 - Memoria del Juego de Bono/bonificacion
La memoria de los diez (10) juegos debe reflejar por lo menos los Ultimos

cincuenta (50) eventors de los juegos de bono completados. Si consiste en ‘n
numero de eventos con resultados separados, cada uno de dichos eventors,
hasta 50, debe ser exhibido con su correspondiente resultado, sin importar si fue
pérdida o ganancia.

318 - Juegors de Torneo

Un torneo es un evento organizado y medido que permite a un jugador
participar en un juego competitivo con otros jugadores. Puede ser con o sin
ingreso de créditos.

3.18.1 - Hardware del Disporsitivo de Juegos de Torneo.

€l hardware del disporitivo que tiene el juego de torneo debe cumplir con todos
losr “Requirsitosr de la Mdquina” establecidos en esta norma técnica. Todors los

disporitivos de juego utilizados en un mirmo torneo deben utilizar un soporte
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firico y electrénico similar para asegurar que cada jugador tenga la misma
probabilidad de ganar, exkcepto que las caracteristicas del juego de torneo

establezcan lo contrario.

NOTA: LOTBA rse reserva el derecho de aceptar aquellos juegos de torneo en
los que lars probabilidades de ganar sean distintas en virtud de las caracteristicas

propias del tipo de torneo a implementar.

3.18.2 - Software del Disrporitivo de Juego de Torneo.
Cada disrporsitivo de juego debe estar equipado con un programa de juego

certificado que permita el juego de modo de torneo. Todos los disporsitivos de
juego utilizados en un torneo rsingular deben utilizar el software similar y
configuraciones de juego para asegurar que cada jugador tenga la misma
probabilidad de ganar a menos que se indique lo contrario. fi el torneo es una
opcion configurable en el dirporitivo de juego, esta debe ser activada por un
método aprobado y controlado por LOTBA que requiera la intervencion de un

operador. La opcidn de torneo deberd srer desactivada por defecto.

NOTA: LOTBA se reserva el derecho de aceptar aquellos juegos de torneo en
losr que lars probabilidades de ganar de los jugadores sean distintas en virtud de
las caracteristicas propias del tipo de torneo a implementar.

3.18.3 - Pantallars del Disporitivo de Juego de Torneo.

Los rsiguientes requisitosr se aplican a las pantallas de informacién de un
disporitivo de juego que admite juegos de torneos, y/o informacién relacionada
al torneo que de otra manera sean provistas al jugador mediante pantallas

externas, formularios, o folletos disponibles en el lugar de juego:

a) Todar las condicioners que el jugador debe reunir para calificar el ingreso al

torneo, y avance dentro de este, se debe dar a conocer;

b) Un mensaje debe ser exhibido prominentemente en el disporsitivo de juego

informando al jugador que estd operando en modo de torneo;
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¢) Para torneos basados en tiempo, un contador de tiempo debe ser exhibido a
los jugadores para indicar el periodo de juego restante; si un torneo estd basado
en una clase de duracion de juego extendida o es iniciada o concluida en base
a la ocurrencia de un evento especifico, entonces esta informacion debe rer

indicada a los jugadorer;

d) Informacidon especifica pertinente a cualquier torneo singular debe ser

indicada al jugador, incluyendo los premios disponibles;

e) Para torneos con premios multiples, se divulgard la distribucion de fondos

barada en resultadors especificor; y

f) Al terminar el torneo, la escala de porsiciones del jugador deben ser indicadars
y notificar al ganador(er).

3.18.4 - Torneors sin ingresos de créditos.

Lor siguientes requisitos aplican para todo disporsitivo de juego que ofrece un

juego de torneo sin ingresos de créditos:

a) Mientrars se habilita un juego de torneo rsin ingresos de créditos, el disporitivo
de juego no debe aceptar dinero efectivo o valor monetario de ninguna fuente
u otros disporitivosr de aceptacion de créditos, ni tampoco el disporsitivo emitir
pagos; todors los disporitivos de aceptacion de créditos deben ser deshabilitados.
El disrporitivo de juego debe utilizar créditos especificos del torneo, puntos o

fichas que no deben tener un valor monetario.

NOTA: Cuponer pueden rer generadors por el dispovitivo mientrar esta en mooo
de torneo sin ingresor de créditor que sirva como evidencia que el jugador

obtuvo un puntaje o escala de poricion.

b) Un dirporitivo de juego no debe incrementar ningun contador contable a no
ser que éstos srean disedados exclusivamente para uso con el software de
torneo, sreparados de los contadores del juego tradicional. Ademar, el disporitivo

de juego no debe comunicar ninguna informacién contable relacionada con el
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torneo al sistema en linea, si aplicara, a no rer que los dators del torneo sean

guardadors en el sistema en reqistros separados.

c) Ji el historial del juego se utiliza para registrar el resultado del juego del
torneo, esto deberd estar claramente indicado en el mirmo y los datos del
historial del torneo no deberdn sobrescribir ningun juego que no sea del modo

torneo grabado en el historial del juego.

d) El dirporitivo de juego no afectard el porcentaje de devolucion del juego, ya
que los requisitor de "Porcentaje de pago" de este estdndar no se aplican a los
juegors del torneo rsin ingresos de créditos.

3.18.5 - Torneos con Ingresos de créditos.

Los siguientes requisitosr aplican a disporitivos de juego que tienen juego de

torneos con ingresos de créditos:

a) Cuando un disrporitivo de juego esté habilitado para un juego de torneo con
ingresos de créditos, el mismo podrd aceptar dinero efectivo o valor monetario
de cualquier fuente al disporitivo de juego, sujeto a las reglas y controles que

se establezcan.

b) Los juegos de torneo con ingresos de créditosr deben incrementar los
contadorers electrénicors apropiados del disporitivo durante el juego. Ademdérs, el
disporitivo de juego debe comunicar esta informacién contable al sistema en

linea, cuando aplique.

c) El historial de juego debe rer utilizado para guardar los resultados de los
juegors de torneo con ingresos de créditos, Y esto debe ser claramente indicado
dentro del misrmo; cualquier dato del historial del torneo no debe srobre-escribir
cualquier juego que no sea del tipo de torneo guardado en el historial de juego.
3.18.6 - Torneor Iniciados Remotamente.

Los siguientes requisitosr se aplican a los disporsitivosr de juego que admiten

juegos de torneos que se controlan de forma remota:
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a) El jugador tendrd una opcidn para participar o no. Si participa, debe poder
completar su juego que no sea de torneo antes de ingresar al modo torneo, a
menos que el disporsitivo de juego admita modos simultdneos para torneos y

juegors que no sean de torneo.

b) i el disporitivo de juego estd en una condicidn de error o de pago manual,

esta debe rser resuelta antes de ingresar al modo de torneo.

c¢) Cuando se ralga de un modo de torneo, el disporitivo de juego debe retornar

al estado original que estaba antes de entrar al modo de torneo.

d) Cualquier display o pantalloa de créditosr de juego especifico al torneo
exrhibido al jugador por el dispositivo de juego debe rser borrado

automaticamente al ralir de este modo.

NOTA: Para todos lor modos de torneos, LOTBA aprobard en cada caso este tipo
de torneors, y para el caso que se establezca como requisito de participacion el
pago de sumars de dinero en concepto de inscripcion, derecho de participacion
y/o cualquier otro tipo de erogaciéon que deba afrontar el jugador, se aplicaran

los porcentajes de distribucion que se fijen oportunamente.

3.19 - Juegos de Bono/bonificaciéon Comunitario

3.19.1 - Declaracion General.
Los disporitivos de juego pueden tener juegos de bono/bonificacién comunitario

donde un bancol/grupolisla de mdquinas esté conectado a un controlador que
permita a jugadores colaborar y/o competir por un premio compartido.

3.19.2 - Error del Controlador de Juego Comunitario.

Cuando ocurre un efror que impacta en la integridad del juego en el
controlador de juego de bono/bonificacidon comunitario, todos los disporitivos de
juego que se encuentren participando deben quedar deshabilitadors, o el
disporitivo de juego debe proveer a los jugadores la opcidn de esperar que el
error sea resuelto o renunciar al bono comunitario al proveer otro juego sin

bono/bonificacion comunitario tal para jugar que ofrezca un porcentaje de
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retorno similar. Un mensaje de error claro que explique la situacion debe ser
exhibido en cada disporitivo de juego interconectado y/o cualquier pantalla
superior o pantallas compartidasr como sea aplicabler.

319.3 - Perdida de Comunicacioner.

El disporsitivo de juego debe cumplir los riguientes requisitosr en el caso de
pérdida de comunicacidon durante el juego de un bono/bonificacion

comunitario:

a) Un disporsitivo de juego conectado a un controlodor de juego de
bono/bonificacién comunitario debe exhibir un error y no permitir el juego
cuando haya una pérdida de comunicacion entre el disporitivo de juego y el
controlador e informar al jugador si el juego de bono/bonificacién comunitario

esta deshabilitado; y

b) Un disporitivo de juego debe resumir el juego del bono comunitario desde el

punto de interrupcion cuando las comunicaciones han sido restauradas; o

c) Un disporsitivo de juego debe permitir que el juego de bono comunitario
continve si el controlador comunica el premio al disporsitivo de juego antes de
que se pierda la comunicacién; el disporsitivo de juego puede continuar
funcionando si esr caopaz de hacerlo independientemente y debe notificar
claramente al jugador cuando estd operando independientemente.

3.19.4 - Historial de Eventors del Bono/bonificacion Comunitario.

Los resultados de los Ultimos diez (10) eventos de bono comunitario deben ser
recuperables en el historial del juego y/o disponibles a través de un registro. La
informacién necersaria del historial debe ser guardada en el disporitivo de juego
y/o en el controlador de bono comunitario. Ver los requisitors relacionados que
se encuentran en  “Memoria del Historial de Juego” dentro de esta norma

técnica.
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CAPITULO 4

REQULSITOS DE CONTABILIDAD ¥ CONTADORES

41 - Contabilidad y Contadorer
Introduccion. Este capitulo establece requirsitosr de contabilidad y contadorer

para los disporitivos de juego.

42 - Dirplay o Contador de Créditos

421 - Unidader y visualizaciones del Display o contador de créditos.
Como minimo, un display o contador de créditos debe ser visible al jugador en

cualquier momento que se coloque una apuersta, se permita un cobro, o si el
contador estd rsiendo activamente incrementado o deducido. Adicionalmente, el

display o contador de créditos debe cumplir los siguientes requisitos:

a) Debe ser exhibido en créditos o formato monetario y en todo momento que
se erhiba debe indicar los créditosr o valor monetario disponible para que el
jugador apueste o haga un retiro, con la excepcidon de cuando el jugador este

viendo una pantalla de informacién como un menu o una pantalla de ayuda.

b) si el display o contador de créditors del juego permite alternar entre créditos
y valor monetario, esta funcionalidad debe ser claramente explicada al jugador

indicGndose claramente si se estdn exrhibiendo créditos o valor monetario;

c) El dirplay o contador de créditos debe ser erpuersto al jugador a menos que
erista una condicidon de error o malfuncionamiento que afecte su correcta
visualizacion; y

d) Cualquier opcién seleccionable del jugador de esconder o exhibir el display

o contador de créditos debe ser configurado en forma segura en el disporitivo

de juego y su valor por defecto serd el de deshabilitado.

4.2.2 - Incremento del display o Contador de Créditos.
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El valor de cada premio al final de un juego debe ser sumado al display o
contador de créditosr del jugador, excepto para pagos manuales o en

mercancia.

423 -Dirminucion del display o Contador de Créditos.

Los créditos apostados o comprometidos al inicio del juego o dentro del curso
del mirmo deben restarsre inmediatamente desde el display o contador de
créditos del jugador.

424 — Display o Contador de Créditos para Progresivos.

Los premios progresivos pueden ser sumadors al display o contador de créditos

Si

a) El display o contador de créditos es mantenido en formato de la cantidad de

moneda; o

b) El display o contador progresivo se incrementa en cantidades de crédito

completo; o

c) El premio progresivo en formato de la cantidad de moneda es convertido
apropiadamente a créditos después de transferir al display o contador de
créditors del jugador en una forma que no confunda al mirmo.

43 - Display o Contador de pagos

Debe existir un display o contador de pago que exrhiba cantidad de créditors o
efectivo pagadors por el jugador luego de un retiro. Este contador puede incluir
pagos manualers. El display o contador de pagos deberd cumplir los siguientes

requisitos:

a) debe exhibir al jugador el importe, luego de un evento de pago, excepto que
exrista una condicion de error o mal funcionamiento o que el jugador opte por

virualizar una pantalla informativa, como por ejemplo menu de ayuda.

b) la cantidad de créditos o efectivo pagados debe rser restado del display o

contador de créditors del jugador y sumadors al display o contador de pago.
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44 - Contadorers Electronicos Contables y de Ocurrencia

441 - Contadorers Electronicos Contabley.

Los contadores electrénicos contables deben ser de al menos diez (10) digitors
de longitud. Estosr contadores deben ser mantenidos en unidades de crédito
iguales a la denominacion contable configurada en la MEEJA o en moneda. fi
el contador estd siendo utilizado en formato de moneda, se deben usar ocho (8)
digitos para la cantidad entera de moneda y dor (2) digitos para la cantidad
en centavos. Los disporsitivosr configurados para juegosr de multiples
denominaciones deben exhibir lasr unidades en moneda. El contador volvera
automaticamente a cero una vez que el valor légico maxrimo ha sido alcanzado.
En caso que se vuelva a cero antesr de alcanzar dicho valor, el
Concersionario/Agente Operador deberd comunicar tal rsituacidon de forma
inmediata a LOTBA. Los contadores deben estar identificados de manera que se
pueda entender claramente su funcidn. Los contadores electrénicos contables

requeridos son los siguientes:

a) Créditos Apostados (Monedars Ingresaday). EL disporsitivo de juego debe tener
un contador que acumule el valor total de todas las apuerstas, sin importar que
la cantidad apostada resulte de la introduccion de monedays, tokens, efectivo,
deduccién de un display o contador de créditos, valeltickets o cualquier otro

medio sustitutivo. Este contador debe:

i. No incluir apuestar subsecuentes de ganancias intermedias acumuladars

durante el desarrollo del juego como aquellas obtenidas de juegos de “doblar”;

Y

ii. Para disporitivos de juegos basados en el azar las tablas de pago con una
diferencia en el porcentaje de retorno tedrico que excede el cuatro (4) por
ciento entre las categorias de apuesta, el disporitivo de juego debe mantener y

exhibir contadores de monedas ingresadas y el porcentaje de retorno tedrico
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por cada categoria de apuesta con un porcentaje de retorno tedrico diferente,
y calcular y exhibir un promedio balanceado del porcentaoje de retorno tedrico

para esa tabla de pago.

(NOTA: Lar categoriar de apuesta, como se uran en esta seccion, no gplica a

Juegor oe keno.)

b) Créditosr Ganadors (Monedas Entregadas). EL disporitivo de juego debe tener
un contador que acumule el valor total de los créditor pagados directomente
por el disporitivo como resultado de una apuesta ganadora, sin importar que el
pago se haga dersde la tolva, a un display o contador de créditors o por cualquier
otro medio. Este contador no registrard créditos premiados como resultado de

un sistema de bono/bonificacién externo o un pago progresivo externo;

c) Monedas Caidas. El disporsitivo de juego debe tener un contador que acumule
el valor total de monedas o tokens que son dirigidars a la coja de caida o cajon

de ganancio;

d) Premio Mayor Pagado por un Aristente. EL disporitivo de juego debe tener un
contador que acumule el valor total de créditosr pagados por un asistente
resultando de un ciclo de juego singular, cuya cantidad no puede srer pagada
por el disporitivo de juego. Este contador no guardard créditos premiados como
resultado de un rsistema de bono/bonificacion externo o un pago progresivo e
incluir@ solo premiosr que han resultado de cantidades identificadars
especificamente listadas en las hojas PAR del fabricante. Los premios que son
ingresados manualmente al display o contador de créditor NO deben
incrementar este contador pero si incrementar el contador de Monedars Salidars

o Créditor Ganador;

e) Créditor Cancelados Pagadors por un Aristente. El disporitivo de juego debe
tener un contador que acumule el valor total pagado por un asistente o por un

comando basado en un rsistema y que resulte de un cobro iniciado por el
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jugador que excede la capacidad fisica o configurada del disporsitivo para

hacer el pago de la cantidad apropiado;

f) Monedars Fisicas Ingresadas. El disporitivo de juego debe tener un contador

que acumule el valor total de monedas o tokens insertadas en el mirmo;

9) Monedoar Fisicas Entregadar. El disporitivo de juego debe tener un contador
que acumule el valor total de las monedars o tokens firicamente pagadas por

el mirmo;

h) Billetes Ingresadors. El disporsitivo de juego debe tener un contador que

acumule el valor total de billetes aceptadors;

i) Tickets-Ingresados. El disporsitivo de juego debe tener un contador que
acumule el valor total de todors tickets/cupones de apuesta aceptadors por el

MismMo;

j) Tickets-Entregados. El disporsitivo de juego debe tener un contador que
acumule el valor total de todors los tickets/cupones de apuesta emitidos por el

MismMo;

K) Ingreso de Transferencia de Fondos Electrénicos (EFT In). EL disporsitivo de
juego debe tener un contador que acumule el valor total de créditos cobrables
transferidos electréonicamente desde una institucion financiera al disporitivo de

juego a travérs de un sistema de apuestas sin dinero en efectivo;

1) Ingreso de Transferencia de una Cuenta Sin Dinero en Efectivo (WAT In). EL
disporsitivo de juego debe tener un contador que acumule el valor total de
créditos cobrables transferidos electronicomente al mirmo desde una cuenta de
apuerstas por medio de una conexion externa entre el disporitivo de juego y el

sistema de apuerstars sin dinero en efectivo;

m) Transfer de Entrega a una Cuenta Sin Dinero en Efectivo (WAT Out). El
disporsitivo de juego debe tener un contador que acumule el valor total de

créditos cobrablers electronicamente transferidos desde el mirmo a una cuenta
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de apuerstas por medio de una conerion externa entre el disporitivo y un sistema

de apuerstars sin dinero en efectivo;

n) Ingresos Electronicos Promocionales No Cobrables (NCEP In). EL disporsitivo de
juego debe tener un contador que acumule el valor total de créditosr no
cobrables transferidos electronicamente al mirmo desde una cuenta
promocional por medio de una conexion externa entre el disporsitivo y un

sistema de apuersta sin dinero en efectivo;

o) Ingresos Electrénicos Promocionales Cobrables (CEP In). El disporsitivo de
juego debe tener un contador que acumule el valor total de créditos cobrablers
transferidos al mirmo desde una cuenta promocional por medio de una
conerion exrterna entre el disporsitivo y un rsistema de apuestars sin dinero en

efectivo;

p) Entrega de Promociones Electronicas No Cobrables (NCEP Out). EL disporitivo
de juego debe tener un contador que acumule el valor total de créditos no
cobrables transferidos electronicamente desde el mirmo a una cuenta
promocional por medio de una conexidon externa entre el disporsitivo Y un

sistema de apuerstar sin dinero en efectivo;

q) Entrega de Promociones Electrénicas Cobrables (CEP Out). El disporsitivo de
juego debe tener un contador que acumule el valor total de créditos cobrabler
transferidos electrénicamente desde el mismo a una cuenta promocional por
medio de una conekidn externa entre el disporitivo y un sistema de apuerstars sin

dinero en efectivo;

) Apuesta de Créditosr Promocionales. Si es una funcidon compatible, el
disporsitivo de juego debe tener un contador que acumule el valor total de
créditosr promocionales que son apostados. Esto incluye créditos transferidos a
la mdquina electréonicomente o mediante la aceptacion de cupones o

tickets/valer;
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s) Ingreso de Cupones Promocionales. El disporsitivo de juego debe tener un
contador que acumule el valor total de todo cupdn promocional aceptado por

el mirmo;

t) Entrega de Cupones promocionales. El disporsitivo de juego debe tener un
contador que acumule el valor total de todo cupdn promocional emitido por el

MismMo;

u) Pago de Bono/bonificacion Externo Pagado por la Maquina. El disporitivo de
juego debe tener un contador que acumule el valor total de cantidader
adicionales otorgadas como resultado de un rsistema de bono/bonificacion

externo y pagado por el mismo;

v) Pago de Bono/bonificacion Externo Pagado por un Asistente. EL disporsitivo de
juego debe tener un contador que acumule el valor total de cantidades de
premios como resultado de un sistema de bono/bonificacion externo pagado
por un asistente. Pago de bonos/bonificacion que es manualmente digitadors al
display o contador de créditosr no deben incrementar este contador pero en
cambio debe ser contado como Pago de Bono/bonificacidon Externo Pagado por

el Dirporitivo de Juego;

w) Pago de un Progresivo Pagado por un Arsistente. EL disporsitivo de juego debe
tener un contador que acumule el valor total de créditos pagados por un
asistente como resultado de un premio progresivo que no es capaz de ser
pagado por el mirmo. Pagos progresivosr que sron manualmente digitados al
display o contador de créditosr no deben incrementar este contador. Este
contador no debe incluir premios pagados como resultado de un rsistema de

bono/bonificacidén externo

r) Pagors Progresivos Pagado por La Maquina. El disporitivo de juego debe tener
un contador que acumule el valor total de créditor pagados como resultado de

un premio progresivo abonado directamente por el disporitivo. Este contador no
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incluye losr que hayan sido pagados como resultado de un sistema de bono

loonificacion externo;

y) Compra SIN Apuesta. El disporitivo de juego que hace uso de una compra SN
apuesta debe tener un contador que acumule todos los créditosr deducidors
desde el display o contador de créditos pagado por dicha compra. Una compra
sin apuesta es una compra hecha por el jugador que se deduce del display o
contador de créditos y que er utilizado solo para propdritos de entretenimiento.

Una compra sin apuesta no debe influenciar el resultado del juego; y;

z) Otros Contadores. Un disporitivo de juego que permite agregar o disminuir
desde el display o contador de créditos que de otra manera no son registrados
bajo ninguno de los contadores contables de esta seccidn debe mantener
contadores suficientes para poder reconciliar apropiadamente todas las

transacciones producidas.

NOTA: todo contador de contabilidad que er implementado por la funcionalidad
oel disporvitivo de juego debera rer realizado por el fabricante y certificado por

el laboratorio.

442 - Contadorers Electrénicos de Ocurrencia.

Los contadores de ocurrencia deben ser de por lo menos ocho (8) digitos de
longitud. , no requieren volver a cero automdticomente y deben estar
identificados de manera que se pueda entender claramente cudl es su funcidn.

Los contadores de ocurrencia electréonicos requeridos son:

a) Juegor Jugadors. El disporitivo de juego debe tener contadores que acumulen

la cantidad de juegors jugadoy:
i. Desde el reajuste de enerqiaq;
ii. Desde el cierre de una puerta externa; y

iii. Desde la inicializacion del juego. Este contador podrd volver a cero por

borrado de memoria no volatil):
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b) Puertas Externas. El disporitivo de juego debe tener contadores que acumulen
la cantidad de veces que cualquier puerta externa que permite acceso al érea
légica cerrada con llave o compartimento de efectivo (por ejemplo, puerta
principal, puerta de vientre (belly), puerta de caja de caida-cajon de ganancia,
Grea de efectivo con puerta externa,) haya sido abierta desde el ultimo borrado

de memoria, siempre y cuando esté conectado a algun sistema de energia.

c) Puerta del Apilador. El disporsitivo de juego debe tener un contador que
acumule la cantidad de vecers que la puerta del apilador ha sido abierta desde
el ultimo borrado de memoria, siempre y cuando esté conectado a algun

sistema de energia.

d) Ocurrencia Progresiva. Debe haber un contador que acumule la cantidad de
veces que cada progresivo es premiado. Esta regla requiere que el controlador,
ya sea interno en el disporsitivo o externo, deba tener este contador de

ocurrencia para cada nivel de progresivo ofrecido;

e) Denominacién de Billetes. El disporitivo de juego debe tener un contador de
ocurrencia especifico para cada denominacidon de billetesr aceptado por el

validador de billetes; y

f) Cuponers, Vales/Ticketsr Aceptados. EL disporsitivo de juego debe tener un
contador de ocurrencia especifico que registre la cantidad de los otrosr mediors
sustitutivos, sin incluir billetes, como lo son cuponersitickets/vales de apuesta y

Ticketr aceptadors por el validador de billeter.

NOTA: Cualquier contador de ocurrencia que rea implementado por la
funcionalidad del dispovitivo de juego requiere que rea implementado por el
fabricante.

45 - Contadorers Especificos-Tabla de Pago
451 - Contadorers Especificos-Tabla de Pago.
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Adicionalmente o lor contadores contables electrénicos requeridors
previamente, cada juego individual disponible debe contar con los contadores
de la tabla de pago (Créditosr Apostados y Ganadors) ya sea en créditos o en
moneda. Incluso si se pierde un juego de doblar o arriesgar, la cantidad ganada
y la cantidad de créditos apostados por el juego primario deben ser registradas
en contadores de la tabla de pago especificos. Ademar, el disporitivo de juego
deberd tener contadores de tabla de pago-especificos para “cantidad de

Juegors Jugados”.

NOTA: El juego primario er definido como juego bare e incluye cantiodader
ganadar de juegor gratis, de bono, etc. anter de que el juego de odoblar o

arriesgar rea jugadob.

4.6 - Contadorers de Doblar o Arriesgar
4.61 - Contadores de Doblar / Arriesgar.

Por cada tipo de doblar o arriesgar ofrecido debe haber suficientes contadorers
para determinar el porcentaje de retorno actual de la bonificacién a la cual se
debe incrementar con precisién cada vez que un juego de erste tipo finaliza,

incluyendo:

a) Cantidad apostada Doblar / Arriesgar;
b) Cantidad ganada Doblar / Arriesgar;
c) Juegor jugados Doblar / Arriesgar; y

d) Juegos Ganados Doblar / Arriesgar.

TITULO Il - SISTEMA DE MONITOREO ¥ CONTROL ON LINE (“yMCO”) V¥
SISTEMAS DE VALIDACION DE TICKET/VOUCHER (TITO)

CAPITULO 1
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1. JISTEMA DE MONITOREO Y CONTROL ON LINE
1.1. Definicidon

El Sistema de Monitoreo y Control On Line en adelante “SMCO” deberd
administrar y monitorear en forma continua cada disporitivo de juego
mediante un protocolo de comunicacion especifico ya srea por una linea
dedicadaq, sistema de coneridn por linea conmutada u otro método de
transmision asegurada. Deberd principalmente proporcionar registros de
datos, burquedas e informes de los eventos rsignificativos de juegor,
coleccion de dators financieros de los disporitivors individualers y datos de
contadores y reconciliocion de losr datosr de contadores contra los

conteors electrénicos y actualer.

Dicho sistema comprenderad el hardware y software que implementara el
Concerionario/Agente Operador para la interconexion de las Salas de
Juego donde funcionen lar MAQUINAS ELECTRONICAS Y/O
ELECTROMECANICAS DE JUEGOS DE AZAR (“MEEJAS”) que autorice
LOTERIA DE LA CIUDAD DE BUENOS AIRES S.E., en adelante LOTBA.

1.2. CARACTERISTICAS DEL SISTEMA DE MONITOREO ¥ CONTROL.

Cada MEEJA instalada en una sala de juego deberd tener un disporitivo
o elemento de interfaz instalado en un Grea segura (dentro de la
maquina), de forma que sélo sea accersible con la llave o mecanisrmo
correspondiente y que permita la comunicacion con un colector de datos
externo, ya sea firsico o virtual (Bank Controllers, Virtual Bank Controllers,
etc.), con el Procesador Central (Servidores de rala, Concentradores y
Translator, etc) y con el Host Central residente en el Centro de
Procesamiento de Datos del Concersionario/Agente Operador o aquel que

en el futuro determine LOTBA.
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1.3. Conexion

Lasr MEEJAS se encontrarGn conectadas en linea con el Procesador
Frontal. En este Servidor se recolectardn los eventosr y contadores
electronicosr que de forma sistematica y/o a requerimiento determine
LOTBA.

NOTA: El sistema deberd recolectar los contadores electronicosr como
minimo una vez por hora. Dicho intervalo de tiempo podrd ajustarse de
acuerdo a las caracteristicas técnicars del sistema y a las necesidades de
control de LOTBA. Con respecto a los eventor, véase capitulo Listado de

Eventor Significativos.

1.4. Protocolo

Lasr MEEJAS utilizardn un protocolo de comunicaciéon estdndar de la
industria adecuado para la lectura de los contadores electronicos,
eventos y toda informacién relevante. El elemento interfaz utilizado

debera ser compatible con dicho protocolo.

1.5. Jistemars de gerstion de salas

Las Salas de Juegors podrdn utilizar Sistemas de Gestidon en forma local,
para lo cual el Ssistema de Monitoreo y Control On Line permitird la
lectura de los dators colectadors. Esta lectura no debe afectar la integridad
y fiabilidad de la informacidn colectada por el “SMCO” de lasr MEEJAS y
losr Sistemas deberdn ser autorizados previomente por LOTBA y ser

compatibles con el Sistema de Monitoreo y Control On Line de MEEJAJ.
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1.6. Inalterabilidad de dator

No podran ser alterados bajo ningun concepto los contadores y/o eventos

provenientes de lasr MEEJAS al Host Central.

1.7. Mantenimiento y prevencion

El mantenimiento, soporte, suministros de insumor y la responsabilidad del
funcionamiento del “SMCO” instalado en Sala srerd exclusivamente del
CONCESIONARIO/AGENTE OPERADOR, quienes deberdn contemplar
medidas preventivas y correctivars a tal fin, las que deberdn ser acorders a
una operatoria continua las 24 horas del dia, los 365 dias del ano. Este
requisito abarca todo el equipamiento informatico y de sroporte destinado

a la Gertidon de salao.

1.8. Centro de proceramiento principal

El CONCESIONARIO/AGENTE OPERADOR deberd proveer un ambiente
edilicio apropiado (Rire acondicionado con control de humedad,
medidas de sreguridad firica y légica, alarma contra incendios, Sistema
de Monitoreo Permanente, CCTV, Grupo Electrégeno, UPJS, etc.) para la

instalacion del centro de procesamiento principal.

1.9. Centro de contingencia

El CONCESIONARIO/AGENTE OPERADOR deberd proveer un ambiente
alternativo, de contingencia, secundario, separado firicamente del
principal con las mirmas medidas de reguridad y condiciones requeridas

en el articulo 1.8.
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1.10. Control y Beneficio

El “SMCO” permitird a LOTBA realizar tareas de fiscalizacion y control,
determinacion del beneficio y/o auditoria del beneficio, reportes varios,
auditoria, ajustes de delta de contadores, logsr de modificacion de
parGmetros en el sistema, alta de usuarios, cambios de perfil, entre otros.
LOTBA  define el cierre/apertura para lasr  operaciones
administrativo/contables de los periodos utilizados y comprendidos para
el célculo del beneficio diario y mensual, teniendo en cuenta los horarios
de ofluencia del publico y consideraciones que pudiera realizar el
CONCESIONARIO/AGENTE OPERADOR.

CAPITULO 2

2. REQUISITOS PARA LOS COMPONENTES DEL SISTEMA.
21. Elemento de interfaz.

Cada MEEJA instalada en la srala de juego deberd poseer disporsitivos
compatibles para comunicarse con un sistema de control en linea que
deberd funcionar exactomente como indica el protocolo de
comunicaciones que se implemente y autorice, regun los requerimientos
de LOTBA.

2.1.1. Perdida de energia eléctrica.
El disporsitivo de comunicacion (elemento interfaz) deberd retener la

informacion requerida después de una pérdida de energia eléctrica por

un plazo minimo de 72 horays.
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2.1.2. Requisitos para los contadorers electrénicos

Ji no se estdn comunicando los contadores de lar MEEJAS, el elemento
de interfaz deberd mantener contadores electrénicos sreparados, de
longitud suficiente para prevenir la pérdida de informacion de los mirmos
cuando vuelven automaéticamente a cero (O) una vez que el valor légico
marimo ha sido alcanzado, o deberd articular losr mecanismos necersarios
para identificar multiples vueltar autométicas a cero (O) sregun las
caracteristicas de los disporsitivos de juegors conectador. Estos contadores
electrénicos srerGn capaces de ser exrhibidos por solicitud, a nivel del
elemento de interfoz a través de un método de acceso autorizado
(refiérasre también al tema ‘Contadores Electrénicos de la presente

norma).

2.1.3. Requirsitos de la bateria de respaldo.

El elemento de interfaz debera retener la informacién requerida despuérs
de una pérdida de energia eléctrica durante setenta y dos horas (72)
como minimo. Si estos datos ron almacenadors en la memoria de acceso
aleatoria RAM volétil, una bateria de respaldo debe rser instalada dentro
del elemento de interfaz (refiérase también al tema ‘Contadores

Electrénicos de la presente norma).

2.1.4. Almacenamiento temporario de informacidn (Information Buffering)

En los casosr que la informacion requerida no pueda ser comunicada al
Jistema de Control y Monitoreo On-Line, el disporitivo interfaz debe
proporcionar un método para preservar la informacion de los contadorers
descriptos en el Estdndar Técnico de MEEJAS y los eventor significativos
descriptor mérs adelante, hasta el momento que rean transmitidos a dicho
Jistema. El funcionamiento del disporitivo de juego podrd continuar hasta

que los dator criticos sean sobrescritor y perdidos. Debe eristir un método
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para comprobar si fueron corrompidas dichas ubicaciones de alojamiento

de dator.

2.1.5. Chequeos de memoria

Je realizarGn chequeos comprensivos de la memoria critica del elemento
de interfaz durante cada reanudacion de la energia (inclusive el reinicio

del elemento de interfaz).

a) A partir de la reanudacidn, la integridad de toda la memoria critica del

elemento de interfaz srerG chequeada.

b) La memoria critica del elemento de interfaz deberd ser monitoreada
continuamente para detectar la corrupcidon o a través de chequeor

comprensivos ocurriendo al comienzo de un juego.

c) Adicionalmente, el programa de control (software que opera las
funciones del elemento de interfaz) deberd permitir que dicho elemento
asegure continuamente la integridad de todos losr componentes del

programa de control alojados en la memoria no-volatil.

2.1.6. Informaciodn critica

El disporsitivo de juego no debe permitir que ninguna informacion
contenida en la comunicacién hacia o desde el sistema de monitoreo en
linea sea visible a través de cualquier mecanirmo de pantalla compatible
con el dirporitivo. Esto incluye, pero no estd limitado a numeros de

validacién, Pines de reguridad, credenciales del jugador, entre otros.

21.61. Autenticacion
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El elemento interfaz deberd cumplir con los requisitosr de autenticacion
establecidors en lors estndares de sistemas de validacion de tickets de la

presente norma.

2.1.6.2. Plazo de expiracion

El elemento de interfoz tendrd la capacidad de fijar el plazo de
exrpiracion, que no podrd ser superior a 30 dias de juego y los numerors
de validacion y semillas, llave, entre otros. Los valores aun no utilizador

deben ser eliminador.

2.1.7. NUmero de identificacidon

El elemento de interfaz debe permitir la arociacidon de un numero de
identificacién Unico para que sea utilizado en conjunto con un archivo de
lasr MEEJAS en el “SMCO”. Este numero serd utilizado por el “SMCO” para
rastrear la informacién obligatoria de la MEEJA arsociada.
Adicionalmente, el “SMCO” no permitird una entrada duplicada del dato
relacionado al numero de identificacion.

2.1.8. Acceso a menu

El/losr menuls de reteo/configuracion del elemento de interfaz no estardn
disponibles a no rer que se utilice un método de accerso autorizado.

22. COLECTORES DE DATOS EN SALA ¥ PROCESADOR FRONTAL

2.2.1. Definicion

EL“SMCO” podrd poseer un Procesador Frontal, (front end processor) que
recolecte y transmita desde los Colectores de Datos conectador, hacia

lo/s barsel/sr de datos asociadals. Dichos Colectores a su vez tomardn los
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datos de lasr MEEJAS conectadas. La comunicacion entre todos los
componentes deberd ser a través de un mecanirmo seguro, debiendo
utilizar un protocolo de comunicacién robusto que asegure que los datos
o sefiales erréneos no afecten adverramente la integridad u operacion

del dirporitivo.

2.2.2. Redundancia

El hardware del Procesador Frontal debe tener, como minimo,
redundancia en elllosr medio/s de almacenamiento de la informacion
para reducir al minimo la poribilidad de pérdida de datos por fallas de
los disporitivos y para disminuir el tiempo de recambio del mirmo en caso

de errorer.

2.2.3. Funcionamiento continuo

El OPERADOR/CONCESONARIO deberd contemplar la necersidad de
funcionamiento continuo y porseer los elementos necerarios para cada
uno de los centros de datos exigidos, tales como: fuentes de energia
ininterrumpida, grupos electrégenors, usinas, backup de almacenamiento

y procesamiento, clusterizacion de servidorers, etc.-

2.3. Requisitos del Servidor y La Base de Dators

2.3.1. Servidor y base de datos

Un “SMCO” debe porseer un Servidor o Servidores, sistema conectado a
una red o distribuidos que dirijan el funcionamiento global y una base o
bases de datos asociadas que almacenen toda la informacién ingresada

y coleccionada del sistema. Asimirmo, debe mantener un reloj interno que
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refleje la hora actual (en formato de 24 horas - que se comprenderd como
el formato local de fecha y hora) y la fecha que rserd utilizada para

proveer:
a) Marca de tiempo (time stamping) de los eventor significativos;
b) Reloj de referencia para informes; y

¢) Marca de tiempo (time stamping) de losr cambios de configuracion.

2.3.2. Relojes multiples

Ji el “YMCQO” tiene soporte para relojes multiples, tendrd la capacidad
para actualizar todors los relojes en losr componentes del “SMCO” en casors

donde un conflicto de informacién pueda ocurrir.

2.3.3.Control de accerso

El “SMCO” no tendrd ninguna habilidad integrada que permita a un
usuario/operador desviar la auditoria del sistema para modificar la base
de datosr directamente. Los administradores del rsistema del
Concerionario/Agente Operador deberdn mantener un control de accerso
asregurado que garantice el cumplimiento de este punto.

NOTA: Las bases de datos asociadas al “SMCO” deberdn tener la
capacidad de contar con un servicio de publicacion y suscripcidn el cual

permita a LOTBA la generacidn de réplicas en tiempo real.

2.4. REPLICA DE BASE DE DATOS DEL SISTEMA DE MONITOREO Y
CONTROL ON-LINE
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ConvistirG en una réplica transaccional de la base de datos central del
“SMCO” que rerd instalada en el centro de Procesamiento de datos de
LOTBA, debiendo asegurarse que la recepcion de la informacion no
altera datosr o genera una falla de sequridad/ continuidad en la
informacién almacenada o procesada en el servidor central instalado en
el centro de Procesramiento de dator del Concersionario/Agente
Operador.

El Concerionario/Agente Operador podrd contar con réplicas de su base
de datos central instaladas en su centro de Procesamiento de datos,
siempre y cuando se garantice que no alteran o interfieren con el

correcto funcionamiento de la sala o con la performance del “SMCO”.

25. Accerso al “SMCO” desde la srede central de LOTBA S.E.

La coneridn entre las estaciones de trabajo situadars en la sede central
se deberd realizar o través de un vinculo sreguro y redundante entre
LOTBA y el Concerionario/Agente Operador, utilizando un protocolo de

comunicacion bidireccional adecuado y estandar.

2.6. TERMINALES ESTACIONES DE TRABAJO (FILL / JACKPOT).

2.6.1. Definicion

Un Sistema “SMCO” debe tener una aplicacion o la habilidad de capturar
y procesar losr mensajes de pagos manuales de cada MEEJA que deberdn
crearse para lasr ganancias individuales de premios jackpot, premios
progresivos y pagos de créditos acumuladors (créditos cancelador), que
resulten en pagos manuales. Un rellenoffill (depdrsito de un monto de

monedas/fichas predeterminadays, dentro de una tolva en la MEEJR) este



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1139

proceso es normalmente iniciado por un mensaje de ‘tolva vacia’/ Hopper

Empty, mientras el crédito es cancelado.

El retiro de monedars/fichasr en exceso desde un disporsitivo de juego
electronico, debe rser iniciado por un asistente. Como excepcion
admisible al inicio de relleno serd riel sistema provee una funcionalidad
preventiva o de mantenimiento del relleno, en la cual la transaccion
podra rser iniciada por el sistema o por un usuario autorizado. Una vez
detectados estor mensajes, deberG haber protocolos de accerso
adecuados del Concerionario/Agente Operador para permitir la
autorizacion, alteracion o el borrado de cualquier valor previo a su pago

O ejecucion.

2.6.2. FORMULARIO ELECTRONICO DE PAGO y RELLENOY.

Los importes que superen el limite de Pago Automatico se registrardn a
través del rsistema de monitoreo y control en linea. Asimirmo el
CONCESIONARIO/AGENTE OPERADOR rserd el responsable de emitir el
correspondiente ticket electrénico, el que deberd incluir como minimo la

siguiente informacion:

a) Tipo (Jackpot, Progresivo, Cancel credit, etc.)
b) Numero o cédigo de la estacion

c) Motivo

d) Locacién / Ubicacion.

e) Numero de ticket electronico.

f)  Fecha y horo.

9) Denominacién.

h) Cantidad de relleno, para el caso de rellenors
i) NUmero de MEEJA
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j) ID MEEJA en Sistema “SMCO”.
K)  Importe apostado
)  Importe a pagar.

m) Operadorers Intervinientes.

NOTA: LOTBA se reserva el derecho de exigir otros datos o informacion

adicional a la descripta.

2.6.3.Comunicacion de pago manual y pozos progresivos

Jerd responsabilidad del OPERADOR/CONCESONARIO dar aviso a LOTBA,
cuando se trate de un Jackpot o de un Pozo Progresivo o ante una falla

en el proceso de acreditacion de cualquier tipo de Pago Manual.

2.6.4.BUrqueda de eventos

El “YMCO” contard con un programa o aplicacidon que a demanda
permita una burqueda en linea del registro de los eventor rsignificativos
en el presente. El periodo de consulta deberd contemplar al menor treinta
(30) diars previors (en linea). Para los casos en que se superen los plazos
indicados, el Concersionario/Agente Operador deberd brindar esta
informacion mediante la restauracion de la copia de respaldo (backup).

2.6.5.0trors criteriosr de burqueda

Cuando el mantenimiento de dicha informacién en una base de datos en
linea resulte costora en términos de performance, el programa deberd
realizar una busrqueda basada en los siguientes criterios, sin perjuicio de
lor que LOTBA pueda requerir:

a) Rango de fecha y hora;
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b) NuUmero de identificacion exclusivo del elemento de
interfaz/disporitivo de juego,

c) Numero/ldentificador del evento rsignificativo, y

d) Contadorer electronicos arociadors al evento.

2.6.6.MAESTRO

Un “SMCO” deberd tener un archivo maestro de MEEJAS (slot file), que
consistirG en una base de datosr de todas lar MEEJAS registradas,
incluyendo como minimo la siguiente informacion para cada inscripcion.
Ji el “SMCO” adquiere cualquiera de estosr parGmetros directamente de
la MEEJAS, deberdn existir controles suficientes para asegurar la
precision de la informacion:

a) Numero de identificacion exclursivo del elemento de interfaz/nimero
de locacioén;

b) NUmero de identificacion de la MEEJA asignada por la sala de
jueQo;

c) Lo denominacion de la MEEJA (la denominacién puede reflejar un
valor alternativo multiplo de todars las denominacioner, en el caso de un
juego de denominaciones multiples);

d) La retencidn tedrica de la MEEJA;

e) Denominacidon contable,

f)  El protocolo,

g) Estatus (activo, inactivo, etc.),

h)  Fabricante,

i)  Personalidad o juego,

j)  NUmero de rerie,

k) Cddigo de almacenamiento de los programas criticos (sistema
operativo, personalidad, etc.),

)  Modelo o plataforma.

m) Fecha de ingreso y fecha de egreso,

NOTA. JSerd responsabilidad del Concersionario/Agente Operador
mantener actualizador y disponibles la base de datos y la informacion
pertinentes mencionadoy.
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2.6.7.Funcionalidad de Contabilidad

Un “SMCQO” debe tener una aplicacion o la habilidad de permitir accesos
controladors a toda la informacién de contabilidad (financiera) y rerd
capaz de generar los informes obligatorios especificados en el titulo
“Requirsitor Para la Generacidon de Informes” de esta norma y aquellos
requeridos por los controles internos especificados e implementados por
LOTBA.

2.6.8.Funcionalidad de fircalizacion

Un “SMCO” debe tener una aplicacion o la habilidad de permitir accesors
controlados para solicitar contadores requeridos a demanda.

2.6.9.Funcionabilidad de Habilitar/deshabilitar

Un “SMCQO” debe tener una aplicacion o la habilidad de permitir accesors
controlados para poner en servicio (Enable) o racar de servicio (Disable)
MEEJAS.

2.610. REPORTES

LOTBA podrd requerir al proveedor del “SMCO” todos aquellos reportes
que como regulador considere necersarios para la correcta fiscalizacion
de la actividad de lasr MEEJAS.

CAPITULO 3

3. REQUISITOS DEL SIS TEMA

3]. PROTOCOLOS DE COMUNICACION

El sistema debe soportar como minimo protocolos de comunicaciones

definidos que funcionen de acuerdo a lo indicado por los mirmos. Todars
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las comunicaciones de dators criticosr deberdn tener un esrquema para la
deteccidn y correccién de errores a los fines de asegurar una precision
de al menors el 99%.

El “SMCO” rerd capoz de comunicarse bidireccionalmente con
disporsitivosr asociadors interna o externaomente o cualquier otro tipo de
equipo, utilizando un protocolo de comunicacion robusto que asegure
que los datos o sefiales errdnears no afecten adversramente la integridad

U operacion del disporsitivo.

Para toda comunicacidon de dators criticosr que puedan afectar el control,
el beneficio o eventosr considerados criticosr se deberd emplear
encriptacion cuyo algoritmo debe emplear claves variables o una

metodologia similar para preservar la reguridad de las comunicaciones.

Toda comunicacién realizada dentro del sistema, en su totalidad, debe
funcionar de acuerdo a lo indicado por el protocolo de comunicacion
implementado y las pruebas y ensayos realizados por los laboratorios

certificadores y autorizados por LOTBA.

3.2. EVENTOS SIGNIFICATIVOS DE LAS MEEJA.

Los eventos son sucersos considerados de interés o importancia generados
por lasr MEEJAS, losr que de acuerdo a parGmetros prestablecidos son
informados a través de un Elemento Interfaz al “S/MCO” instalado en el
host central del Concerionario/Agente Operador, o donde en el futuro
determine esta SOCIEDAD DEL ESTADO, al cual LOTBA debe tener acceso

a través de estaciones de trabajo.
Cada evento incluird como minimo la siguiente informacion:

Fecha y hora de ocurrencia.
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Identificacion de la MEEJA que generd el evento.
Cddigo o numero del evento.
Descripcion del evento.

Contadores electronicos arociados al evento, siempre que estos estén

disponibles.

NOTA: Toda la informacidn referida a un evento, proporcionada por el
disporitivo de juego, debe estar en IDIOMA CASTELLANO.

En caso en que no sea porsible contar con la informacidon en idioma
castellano, por falta de regionalizacion (Traduccioén), el fabricante
deberd proporcionar la traduccion correspondiente al Laboratorio
Certificador con suficiente detalle que permita comprender el
funcionamiento y desarrollo del juego, contemplando las aclaracioner
brindadas en el menu de ayuda y cualquier otra aclaracion neceraria. EL
Laboratorio Certificador debe revisar y certificar esta traduccion en

conjunto con el juego.

Los riguientes eventors significativos deberdn ser coleccionados desde la

maquina de juego y transmitidos al sistema para su almacenamiento:
a) Restauracion o falla de la corriente eléctrica;

b) Condiciones de pagos manuales (es necesario que la cantidad
sea enviada al sistema):
i.  Elpremio gordo (jackpot) de la maquina de juego (un premio
singular que exceda el limite de una ganancia en la maquina de
juego);
ii. Elpago manual de créditosr canceladors; y
iii. €l premio gordo (jackpot) progresivo (regun el premio gordo
mencionado anteriormente).

C) Aperturas de puertars (cualquier puerta que permita el acceso a
un aGrea critico de la mdquina de juego. Conmutadores de Puerta
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(ingresos distinguibles ol elemento de interfaz) son aceptobles a
condicidon que su operacidon no resulte en mensajes redundantes o
confusos.

d) Errores de Monedas o Fichars ingresadars (Es aceptable reportar
Moneda Atascada Ingresada, Moneda Ingresada en reverso y Moneda
demarsiada lenta como un error de Moneda Ingresada genérico);

e) Errores de verificador de billetes (articulo/item) (los siguientes

puntos “i” y “ii” deben de ser enviados como mensajes exclusivor):

i. Apilador Ueno (re recomienda un mensaje de
“Malfuncionamiento del Verificador de Billete” o equivalente); y
ii. Billete atascado (objeto).

f) Error de la Bateria de RAM Baja de Carga en la mdquina de
juego;
)] Errores de rodillos girantes (si es aplicable, el numero especifico

del rodillo debera identificarse en el cddigo de error);

h) Errores de Monedas o Fichas entregadas (Deben ser enviados
como mensajes exclusivos, apoyado por el protocolo de comunicacion):
i. Atasquers en la tolva;
ii. Tolva descontrolada o monedas adicionales pagadas; y
iii. Tolva vacia.

)] Errores de impresora (si apoyan una impresora):
I. Papel Vacio o poco papel; e
ii. Impresora desconectadalfallo.

3.3. Eventors de Prioridad Genéricor.

Los siguientes eventos significativos deben ser transmitidos al “SMC” y
existir un mecanirmo para la notificacidén puntual (re permite que lors
siguientes eventors significativos sean enviados al sistema como un cddigo
de error genérico) en losr casosr que lo maquina de juego no pueda
distinguir los detallers del evento:

a) Perdida de Comunicacién con el Elemento de Interfaz;

b) Perdida de Comunicacién con el Disporitivo de JueQo;
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c) Corrupcion en la memoria del elemento de interfaz (si esta
almacenando informacién critica); y

d) Corrupcion de la memoria RAM de la maquina de juego

34. DATOJS A INTERCAMBIAR ENTRE LOTBA Y LAS SALAS DE JUEGO.

Je deberan intercambiar con LOTBA como minimo los siguientes datoy:

a) Lors contadores electrénicos de lar MEEJAS como minimo una vez
por hora.

b) Los eventos y sus respectivos contadores electrénicos de cada una
de las terminales autorizadas.

c) Los cambiors en los estados de lasr MEEJAS.

d) Lors contadores de fin de dia o cierre de jornada para los casos en
que las Salas operen 24 horav.

e) Lainformacién de descripcion de lasr MEEJAS.

f)  La devolucidn tedrica de cada MEEJA

9) Los dators para la sincronizacién de los relojes de lar MEEJAS de la
sala. La mirma serd provista por el “SMCO” instalado en el host central
del Concerionario/Agente Operador, o donde en el futuro determine
LOTBA, al cual se deberd debe tener acceso a través de estaciones de
trabajo para cronometrar los eventos significativos, reloj de referencia

para informes y reloj de referencia para losr cambios de configuracion.

NOTA: este listado ha rsido incluido como requisito minimo de la
informacién a intercambiar por lo cual LOTBA podrd requerir otros datos
que oportunamente considere relevantes para el control y fiscalizacion

de la actividad.
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3.5. CONTADORES ELECTRONICOY.

La informacion de losr contadores se genera en la MEEJA y ers
coleccionada por el Elemento Interfoz y luego enviada al “SYMCO”
instalado en el host central del Concersionario/Agente Operador, o donde
en el futuro determine LOTBA, a travérs de un protocolo de comunicacion,
al cual se debera tener acceso a través de estaciones de trabajo.

Esta informacion podrd ser obsrervada desde la MEEJA.

Asimismo, deberdn cumplir con lo establecido en el estdndar técnico de
LOTBA para lar MEEJA.

La informacion de los contadores serd identificada de forma clara a fin

de poder rser interpretados de acuerdo a su funcion:

3.5.1. Contadorer Electronicos Contabler.

a) Créditosr Apostador

b) Créditor Ganador

c) Monedars Caidars

d) Premio Mayor Pagado por un Arsistente

e) Créditor Cancelados Pagadors por un Arsistente
f)  Monedar Fisicars Ingresadars

9) Monedar Fisicas Entregadars

h) Billetes Ingresados

i) Tickets-Ingresados.

j)  Ticketr-Entregados

K)  Ingreso de Transferencia de Fondors Electrénicos (EFT In).

)  Ingreso de Transferencia de una Cuenta Sin Dinero en Efectivo (WAT

m) Transfer de Entrega a una Cuenta Sin Dinero en Efectivo (WAT Out).

N° 1147
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n) Ingresos Electronicos Promocionales No Cobrables (NCEP In).

o) Ingresos Electrénicos Promocionales Cobrables (CEP In).

p) Entrega de Promociones Electrénicas No Cobrables (NCEP Out).

Q) Entrega de Promocioners Electrénicas Cobrables (CEP Out).

) Apuersta de Créditos Promocionales.

5)  Ingreso de Cupones Promocionaler.

t)  Entrega de Cupones promocionales

u) Pago de Bono/bonificacion Externo Pagado por la Maquina

v)  Pago de Bono/bonificacion Externo Pagado por un Arsistente

w) Pago de un Progresivo Pagado por un Asistente.

®)  Pagors Progresivos Pagado por La Maquina.

y) Compra SIN Apuersta

z)  Otros Contadores, Un disporitivo de juego que permite agregar o
disrminuir desde el display o contador de créditor que de otra manera no
son registradors bajo ninguno de los contadores contables de esta seccidn
debe mantener contadores suficientesr para poder reconciliar

apropiadamente todars las transaccioners producidar

3.5.2.Contadorer Electronicosr de Ocurrencia

a) Juegors Jugadors

b) Puertas Externars

c) Puerta del Apilador

d) Ocurrencia Progresiva

e) Denominacion de Billetes

f)  Vales/Ticketsr Aceptadors

NOTA: Ertor contadoresr electronicor deberan ser comunicador
directamente desde la maquina oe juego al “J1MCO”.

N° 1148
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3.5.3.B0RRADO de CONTADORES

Un elemento de interfaz no podrd tener un mecanirmo por el cual un
usuario sin autorizacion de LOTBA pueda causar la pérdida de
informacion almacenada de los contadores electrénicos. (VEASE
“almacenamiento temporario de informacion”)

3.6. GENERACION DE INFORMES/REPORTES

La informacidon correspondiente a eventos significativos y contadores
electrénicos se almacenard en el “SMCO” en una o més bases de datos.

El sistema deberd rser copaz de generar informes/reportes de
contabilidad, financieros, de eventos, de conciliacidn, de auditoria, etc.
Para ello deberd tener la capacidad de efectuar consultas y/o burquedas

que permitan acceder a la informacién almacenado.

3.6.1. Informes/reportes Requeridos.

Los informes/reportes serGn generados a partir de la informacién
almacenada en la base de dators del “SMCO” de acuerdo a los requisitos
que establezca LOTBA, losr que deberdn contemplar la generacion diaria,
mensual y/o anual. Asimismo, LOTBA podrd requerir la creacion de

reportes/informes a demanda.
Estos informes/reportes como minimo convsistirdn en los siguientes:

a) Reportes de auditoria

b) Reporte Histérico de pagors, apuerstars y beneficio.

c) Reportes de beneficio por Jornada y por cada MEEJA;

d) Reporte comparativo entre lasr ganancias fisicasr (por ejemplo,
moneday, billetes) con las calculadars por contadores electrénicors y el
porcentaje para cada medio y el acumulado para cada tipo;
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e) Reporte de premios progresivos pagos;

f)  Reporte de comparacién entre la retencion tedrica y la retencion
actual con sus variacioners;

9) Reporte de eventor significativos para cada MEEJA;

h) Reporte de operaciones en sala;

i)  Reporters de juegos bonificados y promocionaler,

j) Reportes de mantenimiento de sistema,

K)  Reporters de log de auditoria

)  Reportes de administracion de usuarios

m) Reportes de permisos

n) Reporte de maestro de maquinas

0) Reportesr de maquinas con falla de comunicacion

p) Reportes de alto, bajars y otros movimientos de MEEJA,
Q) Reporters de rollover o vuelta de contadorers

) Reportesr de maquinas sin movimiento de contadores
5)  Reporte de contadores a demanda,

t)  Reporte de contadores por tipo de contador.

U) Reporte de premios de bonificacion

v)  Reporte de actividad de terminal de pagor (fill/jackpot)
w) Reporte de Pagos Manualers

X)  Reporte de borrado de memorias no volatiles

NOTA: Otros reportes podrdn ser requeridos por LOTBA.

3.7. REQUISITOS DE SJEGURIDAD

EL “SMCO” deberd sroportar una estructura jerdrquica de cargos donde el
nombre del usuario y la contrasefia definirdn el acceso a los programas
o a lasr opciones en particular de menu o bien admitird la entrada de
acceso (en inglés login) a programas y dirporsitivos, basrdndorse
estrictaomente en el nombre del usuario y/lo numero personal de
identificacion (PIN) y contrasefia. Ademds, el “S/MCO” no permitird

ninguna alteracion del registro de informacion significativa que haya sido
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comunicada desde la MEEJA, como por ejemplo, losr contadorer

electrénicos o eventors criticos de lasr maquinay.

Adicionalmente, deberdn existir reportes que informen sobre los caombios
en los perfiles de usuariosr o una entrada en los registros criticos o

renrsibler.

En aquellos casos en que se modifique algun dato de lor mencionados,
el sistema rerd capaz de generar un registro automatizado de auditoria

que documentard:

a)  Eldato alterado;

b) b) El valor del dato previo a la alteracién;

c) c) Elvalor del dato despuérs de la alteracion;

d) d) La hora y fecha de la alteracion;

e) e) El usuario que realizd la alteracion (Entrada de acceso del
usuario);

f)  f) Maquina afectada al cambio, si aplicara; y

90) ) Estado de la Maquina, si aplicaro;

Los reqistrosr de auditoriac nombrados anteriormente no deben ser

susceptibles a alteracioners o eliminaciones por parte de algun usuario, se

encuentre 0 No autorizado.

En el caso de requerirse una modificacidon en algun dato critico registrado
por parte de un usuario con prerrogativas elevadas (administrador),
debera ser notificado previomente por el Concersionario/Agente Operador

y rerd analizado por LOTBA en cada caso.

3.8. REQUISITOS ADICIONALES

3.8.1. Requisitor para la Verificacidon de Prograomas de Disporsitivos de
juego.
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LOTBA podra requerir como requisito adicional que el “SMCO” tenga la
funcionalidad para verificar el software del juego de la MEEJA. Aunque
el esfuerzo involucrado puede potencialmente impedir las operacioners
de la MEEJA y el “SMCO”, la siguiente informacidn deberad ser verificada

para su validez, previomente a la implementacion:

a)  Algoritmo(r) de firmas del software;

b)  Algoritmol(s) de verificacion de errores en la comunicacion de datos.

NOTA. El laboratorio certificador deberd indicar si esta funcionalidad
exriste o no en el “SMCO” previo a la certificaciéon del producto en virtud

de las potenciales contingencias que ello implique.

3.8.2. Ocarsiones Requeridars del Algoritmo de Verificacion.

La verificacion podrd ser iniciada por usuario o por evento(s)
significativo(r) especifico(s) en la maquina de juego. Para asegurarse un

alcance completo, la verificacion deberd ser realizada después de cada

uno de lors riguientes eventor:
a) El encendido de la maquina de juego; y

b) La instalacion de una nueva maquina de juego.

3.8.3.Requisitos de Descargas FLASH.

Un “SMC” podrd utilizar tecnologia FLASH para instalar el software del
elemento de la interfaz, a condicién que cumpla con todors los requisitors

que se detallan a continuacion:
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a) La funcionalidad de Descargas FLASH deberd, como minimo, contar
con proteccidon de contrasefia a un nivel de supervisor. EL “SMC” podré
continuar localizando y verificando versiones que estén funcionando en
tiempo real pero no podrd cargar cédigos (programas) que no funcionen

en esre momento sin la intervencion del uruario;

b) Un registro de auditoria debe registrar la hora y fecha de una descarga
flasrh y tendrd que arociar este registro con versidon/es del Codigo que fue
descargado y el usuario que inicié la descarga. Ademars, deberd disponer

de un reporte de auditoria de la descarga Flash.

c) Todas lasr modificaciones de los ejecutables o archivos flash
descargables deberdn presentarse al laboratorio de ensayos y
certificador para su aprobacidén. Dicho laboratorio deberd realizar una
descarga FLASH al rsistema existente en el mirmo y verificard su
operacion.

Luego, dicho laboratorio le asignara firmas electrénicas a los cédigos
ejecutables y archivo(s) flarh que sean relevantes para que puedan ser
verificados por LOTBA en las salas de juego. Adicionalmente, todos los
archivors flasrh deberdn estar disponibles para la verificacién de LOTBA.

NOTA: Lo manifestado anteriormente se refiere sdlo a las instalaciones de
nuevos cédigos ejecutables. Otros pardmetros de progroma podrdn ser
actualizados a condicidén que el proceso sea controlado y sujeto a una
auditoria, previa solicitud de autorizacion a LOTBA.

3.8.4.Requisitos para el Acceso Remoto.
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3.84.. ACCESO REMOTO PROGRAMADO

El Concerionario/Agente Operador deberd informar previomente
mediante nota, toda conekridn remota de usuarios externos (Fabricante
del Sistema “SMCO” responsable técnico del Concersionario y/o Agente
Operador), inNformando las tareas a realizar por parte del mirmo y sobre
que plataforma / rsistema y moédulo se realizardn. LOTBA tendrd la
potestad de autorizar el acceso remoto controlado al JSistema de
Monitoreo y Control On-line mediante un esquema de seguridad de
conexrion como por ejemplo “Red Privada Virtual” y que incluya usuario
y password y otras medidas tendientes a la proteccion de la informacion
que se determinen, de acuerdo a los perfiles que se soliciten.

Asimisrmo se deberd registrar la actividad de cada usuario respecto de la
fecha y hora, duracion y la actividad derarrollada durante el accerso.

No se permitirdn funcionalidades administrativas sin autorizacion por
usuarios remotos y no se permitird el acceso sin autorizacion a la base de
dator ni al sistema operativo.

3.8.4.2. ACCESO REMOTO DE CONTIGENCIAS:

El CONCESIONARIO/AGENTE OPERADOR deberd contar con un registro
que incluya toda coneridon remota externa en el cual deberd detallar:

. Fecha y hora del acceso

J Uruarios

. Tarear realizadas.

J Contingencia.

o ¥ cualquier otra informacion relevante que pueda rser Util para el
caso.

Para estosr casos excepcionales, el Concersionario/Agente Operador
podra efectuar las tareasr que permitan determinar el motivo de lors
incidentes ocurridor, con la finalidad de determinar la porsible solucién y
el plazo previsto para la mirma.
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No obstante, previo a aplicaciéon de lasr medidas correctivas, deberdn
solicitar la pertinente autorizacion.

3.8.5.Tareas de mantenimiento.

El Concerionario/Agente Operador deberd informar de acuerdo al plan
de moantenimiento que implemente todas aquellasr tareasr de
mantenimiento asociadas al “SMCO” y otrors sistemas de gestidon de sala

3.8.6.Verificacion del sSoftware del Sistema

El “SMCO” deberd tener la capacidad de permitir una verificacion de
integridad del software critico por un método sreguro al nivel del sistema,
permitiendo la obtencidon de un numero/céddigo de identificacion del
programa Yy version de cada componente/modulo, siendo este un
requerimiento para todors los programas de control que puedan afectar
la integridad del sistema.

Esta verificacion de integridad proporcionard un medio para las
verificaciones de losr componentes/mdédulos del sistema en las salas de
juego con el propdrito de identificar y validar los programas/archivos.

Este proceso deberG efectuarsre por medio de un disrporsitivo
independiente, el cual podrd estar dentro del software del sistema o a
través del puerto de interfoz para un disporitivo independiente que
autentique el medio. Previo a la aprobacién del sistema, el laboratorio de
ensayors y certificador aprobard el método de verificacion de integridad.

Adicionalmente, deberd contener la ruta de instalacion donde se ubiquen
los archivor criticos del sistema.

NOTA: El directorio/carpeta raiz podrd variar dependiendo de la
configuracion utilizada para la instalacién la cual deberd ser informada
por el Concerionario/Agente Operador, previo a la verificacién de la firma
electrénica.
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3.9. COPIA DE RESPALDO Y RESTAURACION.

Jerd responsabilidad del CONCESIONARIO/AGENTE OPERADOR tener la
suficiente redundancia y modularidad de manera tal que si algun
componente individual de surs sistemars falla o parte de algun componente
tenga una averia, la operacion pueda continuar.

En caso de un evento de fallo catastrofico, deberd ser porsible
reestablecer el sistema a partir del Ultimo punto viable de la copia de
respaldo.

Asimirmo deberd poseer un rsistema de energia ininterrumpida que
contemple tanto el respaldo a través de UPS durante un plazo no menor
de 20 minutos, y la disponibilidad de un generador alternativo de
Energia/usina que asegure la continuidad operativa del “SMCO” principal
y de contingencia.

€l CONCESIONARIO/AGENTE OPERADOR serd responsable de contar con
una politica de respaldo actualizada de la informacién critica y de
realizar las copiars de respaldo necesariars teniendo en cuenta las buenas
précticars en este sentido. Como minimo deberd realizar back up de:

a) Eventor significativos;
b) Informacidn de contabilidad:;
c) Informacion de auditoria;

d) Informacién especifica a la rala de juego, tal como el archivo de las
MEEJAS, archivosr de empleador, configuraciones progresivas, etc; y

e) Ji soporta la emision de tickets, toda informacién utilizada en el
proceso de redencion de tickets.

NOTA: el Concersionario/Agente Operador deberd asegurar el
almacenamiento histérico de la informacion critica por un periodo, como
minimo de 10 (diez) afos.

CAPITULO 4
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4. REQUUITOS PARA LOS JUUTEMAS DE VALIDACION DE
TICRET/VOUCHER

41. DEFINICION

Un sistema de validacion de tickets/vouchers puede ser completamente
integrado en un  (“YMCO”) o puede existir como una entidad
completomente separada. JSerdn JSistemasr de tickets/vouchers
bidireccionales que permiten a los disporsitivosr de juegos imprimir y
redimir tickets/vouchers (TITO).

NOTA: Solo estardn permitidos aquellos sistemas de emision y redencion
de ticketr que se comuniquen constantemente con el rsistema de
validacion de Ticketsivouchers o con el “SMCO” y que no permitan la
emision y redencion de tickets/ivouchers cuando la MEEJA no esté
conectada al Sistema de Validacion (fuera de linea).

Pago por Impresora de Tickets/vouchers: El pago por impresora de
tickets/vouchers como método de redencion de créditos en un disporitivo
de juego es solamente permitido cuando la MEEJA esté enlozada a un
Jistema de Validacion aprobado o un “SMCO” que permita la validacion
del ticket/vouchers impreso. La informacion de validacion provendrd del
sitema de validacion o “SMCO” que utilice un protocolo de
comunicacion asegurado.

42. Emirsion de Tickets/vouchers

El rsistema de validacion de Tickets/vouchers deberd ser copoz de
comunicar los siguientes dator a lo MEEJA para imprimirlosr en el
Ticket/vouchers:

a) Nombre de la rala de juegol/ldentificador del Lugar;

b) La indicacién de un periodo de expiracidon a partir de la fecha de
emision, o la fecha y hora que el tickets/voucher expirard, cuando sea
aplicable (en formato de veinticuatro (24) horas lo cual es entendido
como el formato de fecha/hora local);
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¢) Fecha y Hora del Sistema (en formato de veinticuatro (24) horas lo cual
es entendido como el formato de fecha/hora local); y

d) El numero de validacién para que la MEEJA produzca el nimero de
validacion en el tickets/voucher.

421 Algoritmos para generar numeros de validacion o semillasr de
tickets/vouchers.

a) Validacién en el sistema — El algoritmo o método utilizado por el
sistema de validacién o “S/MCO” para generar el numero de validacion
de un tickets/voucher debe garantizar un porcentaje insignificante de
numeros de validacion repetidos.

b) Numero de validacién generado por la MEEJA (remilla del sistema) -
El sistema de validacion deberd enviar una semilla exclusiva a la MEEJA
cuando enrole la misma como apta para de imprimir tickets/vouchers. El
sistema con posterioridad podrd enviar una semilla nueva a la MEEJA
después que el ticketslvouchers haya rsido impreso. El algoritmo o
métodos utilizados para determinar la semilla deberdn garantizar un
porcentaje insignificante de numeros de validacion repetidos.

NOTA: en ambos casos, El laboratorio certificador deberd indicar el
porcentaje de numeros de validacion repetidos sobre la muestra
ensayado.

4.2.2 Registros del Sistema de Tickets/Vouchers.

a) El sistema de validacion deberd recoger la informacidon de Tickets
correctamente basado en el protocolo de comunicacién asegurado
implementado, y almacenar la informacion de tickets dentro de una base
de dator.

b) El registro del ticket/voucher en el sistema anfitridon deberd contener
por lo menor la siguiente informacién de los ticket/voucher:

1. Numero de Validacion;
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2. La fecha y hora que la MEEJA imprimid el ticket/voucher (en formato
de veinticuatro (24) horas la cual esr entendida como el formato de
fecha/hora local);

3. Tipo de transaccidon u otro método de diferenciar los tipos de tickets
(presumiendo que multiples tipos de tickets son disponibler);

4. El valor numérico en moneda del ticket/voucher;

5. El estado del ticket/voucher (es decir, valido, sin redimir, pendiente,
nulo, invalido, redencidn en progreso, redimido, etc.)

6. La fecha y hora que el ticket/voucher expirard (en formato de
veinticuatro (24) horas lo cual es entendido como el formato de
fecha/hora local o un periodo de expiracion a partir de la fecha de
emision);

7. NUmero de la MEEJA (o numero de localizaciéon de la terminal de
emisidon/redencion, si la creacidn de ticketsr fuera de la MEEJA ers
sroportado) que identifique donde fue emitido el ticket/voucher.

423 Impresidon  de Tickets/vouchers Duraonte una Pérdida de
Comunicacion con el Jistema de Validacion.

Para lors ristemas de validacidon que sre comunican con la MEEJA a travérs
de un elemento interfaz de comunicacién/ SMIB (Slot Machine Interface
Board) si cualquier enlace entre el S/MIB y el “SMCO” pierde coneridn, el
JMIB tendrd que:

a) No responder a la peticidon de validacion de la MEEJA y suspender la
impresidn de tickets/vouchers, o

b) Impedir que la MEEJA continle emitiendo mas tickets/vouchers, o

c) Dershabilitar la lectura y almacenamiento de informaciéon de tickets
generada por la MEEJA.

NOTA: Un maximo de dos (2) tickets/vouchers rserdn aceptables
inmediatamente después de una pérdida de comunicacion, en casos
donde el elemento de interfaz ya haya recibido la semilla por el sistema,
a condiciéon que la informacidn de emisidon del tickets/vouchers sea
enviada inmediatamente cuando la comunicacion se restablezca.
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43. Redencion de Tickets/voucherrs

4.3.]. Redencion de Tickets/vouchers en Linea.

Los ticketsr podrdn ser redimibles en MEEJAS, cajas u otros terminales de
validacion (kioscos) aprobados, a condicion que estén enroladas para la
validacion de tickets/vouchers con un sistema de validacion.

a) El sistema de validacién tendrd que procesar la redencion de tickets
correctomente de acuerdo al protocolo de comunicacién asegurado
implementado;

b) El rsistema de validacién tendrd que actualizar el estado del
ticket/voucher en la base de datos durante cada etapa del proceso de
validacion de conformidad. La base de dators deberd indicar la siguiente
informacion:

1. Fecha y hora del cambio de estado;
2. El estado del ticket/voucher:;
3. El valor del ticket/voucher;

4. Numero de la MEEJA o la identificaciéon de origen que identifique de
donde vino la informacion del ticket/voucher.

4.3.2.Validacion de tickets/ivouchers en la Caja.

Las terminales de validacion deberdn utilizar nombres de usuarios y
contrasefias como medidas de control y reguridad.

Cuando se presente un ticket/voucher para redencion, el cajero debera:

a. Escanear el cdédigo de barra a través de un lector dptico o su
equivalente; o

b.  Manualmente ingresar el dato del numero de validacion del
ticket/voucher; y

c. Podra imprimir un recibo de validacion, después de que el
ticket/voucher sea validado electronicomente, cuando sea aplicable.
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4.3.3.Informacion del Recibo de Validacion.

Cuando sea aplicable, el recibo de validacién, deberd contar como
minimo con la siguiente informacion impresa:

a) Numero de la MEEJA;

b) Numero de validacion;

c) La fecha y hora en que se pagé;
d) El Monto; y

e) Identificacién de la caqja.

4.3.4.Notificacion de Ticket/Voucher Invalido.

El sistema de validacion o “SMCO” deberd tener la copacidad de
identificar estas ocurrencias y notificar al cajero que una de lars siguienters
condiciones existe:

a. El ticket/voucher no sre encuentra en el archivo (ticket/voucher
erpirado, falsificado, etc.);

b. El ticket/voucher ya ha sido pagado; o

c. El monto del ticket/voucher es diferente que el monto archivado en la
base de datos (este requisito re podrd cumplir exhibiendo el monto del
ticket/voucher para su confirmacién por la cajera durante el proceso de
redencion).

4.3.5.Redencion de Ticketsr Durante Pérdida de Comunicacion.

En caso que el “YMCO” falle temporalmente y la informacién de
validacién no pueda ser enviada al sistema de validacion o al “yMCO”,
un método alternativo de pago deberd ser provisto, ya sea por el sistema
de validacién mediante caracteristicas Unicars (verificaciéon de la validez
de la informaciéon del ticket/voucher en conjuncidn con un
almacenamiento de base de datosr local), para identificar tickets
duplicadors e impedir el fraude mediante la reimpresidn y la redencion de
un ticket/voucher que haya sido previomente emitido por la MEEJA; o la
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utilizacion de un método/ protocolo alternativo que garantice la fidelidad,
eractitud y precision del pago que asegure los derechors del jugador.

NOTA: Un maxrimo de dos (2) tickets serGn aceptables inmediatamente
despuérs de una pérdida de comunicacion, en casos donde el elemento
de interfaz haya recibido la semilla por el sistema, o condicion que la
informacion de emisidon del ticket/voucher sea enviada inmediatamente
cuando la comunicacidn se restablezca.

4.3.6.Terminales de Redencidn (Hioscor)

Je reqirdn por los estdndares técnicos referidos a las terminales de
redencion (RIOSROY).

4.4. Informes / reportes

4.4] Requisitos de lors Informes/reportes.

Lors siguientes informers deberdn generarse como minimo y conciliarse con
todors los tickets validados/redimidos:

a. Reporte de emirsidn de ticket/voucher;

b. Reporte de redencion de ticket/voucher;

c. Reporte de obligacién financiera de ticket/voucher (en poder del
publico);

d. Reporte de diferencias de los tickets/vouchers en la conciliacién entre

contadorer y el firico;

e. El Reporte detallado de transaccion deberd estar disponible en el
sistema de validacién que exhiba todos los ticketsr generados por una
MEEJA y los redimidos por el terminal de redencion u otra MEEJA; y

f. El Reporte de cajars, el cual deberd individualmente detallar lors
ticket/voucher, la suma de los tickets pagadors por la Caja o Terminal de
redencion.
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NOTA: El Concerionario/Agente Operador deberd asegurar la
acceribilidad a dichos reportes a través de las terminales disponibles para
LOTBA.

45. JSeguridad de losr Componentes de la Base de Dator y Validacion.

Una vez que la informacién de validacién sea almacenada en la base de
datos, no podran alternarse los datos. La base de datos del sistema de
validacion deberd estar encriptada o protegida por contrasena y deberd
tener auditoria de rastreo de usuarios (pistasr de auditoria) la cual no
pueda ser alterada para evitar el acceso no autorizado. La operacion
normal de cualquier disporitivo que contenga informacién de tickets no
tendrd ninguna opcion o método que pueda comprometer la informacion
de lors ticket/vouchers. Cualquier disporitivo que contenga informacion de
tickets en su memoria no permitird la eliminacion de la informaciéon a no
ser que primero haya transferido la misma o la base de datos u otro
componente/s asregurados del sistema de validacion.

CAPITULO 5

REQUISITOS AMBIENTALES ¥ DE SJEGURIDAD DE LOS SISTEMAYS.

5.1 Definicion

El presente capitulo regulard los requisitosr ambientales y de seguridad
para todors losr componentes de sistemas rometidos para su evaluacion.

52 JSegquridad del Hardware y del Jugador.

Las piezas eléctricasr y mecanicas y disenos principales del hardware
electrénico asociado no deberdn exponer a un jugador a ningun peligro
fisico.

El fabricante rerd responsable de efectuar las pruebars y enrayos que
garanticen dicho requisito y deberan ser presentadas ante el laboratorio
certificador.
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5.3 Efectosr Ambientales Sobre la Integridad del Sistema

EstGdndar de Integridad.

El “SMCO” debera ser sometido a pruebas para determinar la integridad
del mirmo con la finalidad de asegurar la imparcialidad al jugador o
evitar que éste pueda generar porsibilidades de hacer trampa.

Lars siguienters pruebars sron de caracter obligatorio:

a) Interferencia Electro-Magnética. Los sistemas no creardn ruido
electrénico que afecte la integridad o imparcialidad de equipo asociado
cercano;

b) Interferencia Electro-Estética. La proteccion contra descargars estéticars
requiere que el hardware del rsistema esté conectado a tierra de tal
manera que la energia por descarga estdtica no dane o inhiba el
funcionamiento normal de lor componentes electrénicosr u otros
componentes localizados dentro del sistema. Los sistemas podran exhibir
interrupciones temporariosr cuando srean sometidosr a una descarga
electrostética significativa, mayor a la que le corresponde al cuerpo
humano, pero deben tener la copacidad de recuperase y completar
cualquier funcién interrumpida sin pérdida o corrupcidon de ningun control
o informacion de datos asociados con el rsistema. Las pruebas serdn
conducidas con un nivel de reveridad de hasta 27HV en la descarga de
aire.

CAPITULO 6

Auditoria externa sobre rsistemas productivos
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LOTBA, tendrd la potestad de realizar las auditoriasr que considere
necersarias tanto sobre el Sistema de Monitoreo y Control On-line, como
sobre cualquiera de sus componenters, pudiendocontratar un tercero para
la realizacion de estas tareas.

Asimisrmo, a requerimiento de LOTBA, y cuando Esta lo considere oportuno
y necersario, el Concersionario/ Agente Operador deberd realizar
auditorias externas sobre sus sistemar, y/o temars arociados a los mirmos,
comprometiéndose a la comunicacion de los resultadors o hallozgos que
resultaren de lar mirmars y su posterior subsranacion.
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TITULO I — ESTANDAR TECNICO PARA BARAJADORES DE NAIPES V
REPARTIDORES DE CARTAS

CAPITULO 1

1.0 Definiciones y Terminologior usradas para Barojadores de Naipes y
Repartidores de Cartars

a) Barajador de Naipers: Disporitivo direfiado, para tener como minimo la
capacidad de reordenar al azar uno o mas mazos de naipes con el fin de
eliminar algun patrén incluido en las cartars de juego para su uso inicial o por
el juego anterior.

b) Baraojar: Procedimiento utilizado para mezclar un mazo de naipers
proporcionando un elemento de azar en los juegos de cartas.

C) Repartidor de Cartas: Disporitivo utilizado para contener las cartas de
juego para luego ser distribuidars por un crupier a cada jugador del juego
de cartay.

d) Disporsitivo de Almacenamiento del Programoa: Medio o disporsitivo
electrénico que contiene losr componenters criticos del programa de control.

e) Control de Acceso Basado en Roles: Conrsiste en el control de
software que permite los diferentes niveles de acceso dependiendo del rol de
la perrona que acceda al disporitivo.

CAPITULO 2
20 REQUISITOS DEL SOFTWARE

21  Requisitos del Generador de NUmeros Aleatorios (en adelante ANG)

21.1. Requirsitor del Generador de Numeror Aleatoriov.

El RNG y la mecanica fisica del disporsitivo barajador producirdn naipes
mezclados al azar. Los resultados de lasr multiples consecuencias de naipes
al azar srerGn evaluados. Dichors resultados deben:
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a) Jer estadisticamente independienter;

b) Estar de acuerdo a la distribucién aleatoria deseadq;
C) Juperar pruebas estadisticas reconocidars, y

d) Jerimpredecibler.

2.1.2. Pruebar de Testeo Aplicaoar.
El laboratorio de pruebas podrd emplear el uso de pruebas reconocidas para

determinar si los valores aleatorios producidos por el RNG superan el nivel
de confianza esperado, el cual en ningun caso puede rser inferior al 99%.
Estas pruebars incluirdn, pero no se limitan a:

a) Prueba de Chi al cuadrado;

b) Prueba de Traslapo;

C) Prueba de Poker;

d) Prueba de Cobro de Cuponer;

e) Prueba de Permutacion;

f) Pruebar de criteriosr adyacenter;

)] Pruebasr de Corridasr (losr patrones de ocurrencia no deben ser
recurrenters);

h) Ensayo de Correlacion entre Jugadays;

i) Prueba de Potencia de Correlacién Serial y el grado de tal correlacion

(los resultados deben ser independientes al juego anterior).

21.3. Requirsito de activiodad en regundo plano del ANG.

El RNG debe estar continuomente ciclando en sregundo plano dentro del
interior del ambiente operacional entre mezcladas a una velocidad que no
pueda ser determinada por el jugador.

214. Lar semillar del RNG.
La primera sremilla se determinard aleatoriaomente por un evento incontrolable

Después de cada juego debe haber un cambio al azar en el proceso del
RNG (nueva semilla, temporizador aleatorio, retraso, etc.) lo que permitird
verificar que el RNG no comience con el mirmo valor en todos los casor.
Podrdn utilizarse métodor alternativos siempre que el fabricante garantice que
lar mezcladars no estdn sincronizadars y el laboratorio de pruebars lo apruebe.
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21.6. Algoritmor de Ercalamiento.

a) En el caro que un numero aleatorio con un rango menor al previsto
por el RNG rsea requerido para algun propdrito dentro del dirporitivo, el
método de escalamiento (la conversidn de un nimero a un rango Menor),
serd direfiado de tal manera que todos losr numeros dentro del rango menor
sean igualmente probables.

b) Ji un numero aleatorio en particular fuese sreleccionado fuera del rango
de la distribucién equitativa de los valores de escalamiento, estard permitido
descartar ese numero Yy seleccionar el préoximo en la secuencia para el
propdrito de escalamiento.

2.2 Requisitos de la Memoria No-Volatil (NV)
2.2.1 Declaracién general
La memoria No volatil (en adelante NV) se utiliza para almacenar los datos

que son considerador criticos para el funcionamiento continuo de lasr MEEJAS.
El contenido de la memoria NV puede incluir, pero no estd limitado a: datos
de configuracién del disrporsitivo de barajar/mezclar (cantidad de mazos de
cartars utilizados, forma de mezclar, etc.) y datos de configuracion del juego
a utilizar (tipo de juego — Pdker, Blackjack, etc. — que estd siendo jugado y
cualquier variante del mirmo tal como Pdker tapado, Péker al descubierto, etc.)

2.2.2 Mantenimiento.
El almacenamiento de la memoria NV deberd mantenerre mediante una

metodologia que permita identificar los errores y rectificarlos en la mayoria
de las circunstancias. Esta metodologia puede incluir, pero no estd limitada a
firmas electrénicas, suma de comprobacién (checksum), suma de
comprobacion parcial, copias multiples, y el uso efectivo de cdédigos de
verificacion.

2.2.3 Comprobaciones Exhaustivar.

Deberan realizarse comprobaciones exhaustivasr de la memoria NV previo
al inicio del proceso de mezclado y antes del inicio del procerso de reparto
de cartas. La metodologia se basard en la deteccion de fallas con un nivel de
precision extremadamente alto.

2.2.4 Memoria NV Irrecuperable.
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Una corrupcidn/falla irrecuperable de la memoria NV resultard en un error de
memoria. Al detectarse el error, el disporsitivo deberd cumplir con los
requisitos especificados en la seccién 2.7 de esta norma.

2.2.5 Espacio No-Critico en la Memoria.
El espacio en la memoria NV que no es considerado critico para la sreguridad

del disrporitivo de juego no requiere ser validado.

2.3 Requisitosr para el Disporsitivo de Almacenamiento de Prograomas (en
adelante PSD)

2.3.1 Declaracién General.

L os disporsitivosr de almacenamiento de programas deberdn cumplir con los
siguienters requisitos:

a) Estar almacenados dentro de un drea segura detrds de una cubiertaq,
panel o compartimento totalmente cerrado de modo que impida su facil
accerso, debiendo cumplir con los requisitos especificados en la sreccion 2.8
de esta norma.

b) Contener la identificacion del software y el nivel de revisién de la
informacion almacenada en el disporitivo, la mirma puede estar contenida en
etiquetar firicas o almacenadars electronicamente y erhibidas a través de una
pantalla de visualizacion.

NOTA: El procerso ulilizado en la identificacion del roftware y el nivel oe
revirion rerd evaluado en caoda caso por el laboratorio certificador.

C) Contener informacion para permitir que el disporitivo valide el contenido
del PSD de programar en los siguientes supuestors:

i. Encendido luego de la instalacion inicial; y
ii. Reinicio del procesador.
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2.3.2 Espacio No-Critico en el PSD.

El espacio de PSD que no es considerado critico para la sreguridad del
disporitivo de juego no requiere ser validado.

2.4 Requisitos del Programa de Control

2.4.1 Declaracion General.

Cada disporitivo deberd contener un mecanirmo probado y robusto con
capacidad de autenticar internamente los archivos de programas antes de su
uso o del proceso de inicializacién. El programa de control deberd
garantizar la integridad de losr componentes del mismo durante la ejecucion
de tales componenter. Los programas de control deberdn auto verificarse para
descartar porsibles fallas de los medios de almacenamiento de los misrmos.

2.4.2 Método de Autenticacion

El dispositivo debe utilizar un método de verificacion de integridad con
un algoritmo de cifrado sreguro (hashing) de por lo menos 128 bits. Sin
embargo, los calculos en la Verificacion de Redundancia Ciclica (CRC) se
deben utilizar como minimo (al menos 16 bits). El laboratorio de pruebars
debe aprobar cualquier otra metodologia implementado.

2.4.3 Autenticacion Inconsistente.

Ji re encuentra informacidon inesperada o inconsistencias, el disporsitivo
deberd cumplir con los requisitosr especificados en la reccidon 2.6 de esta
norma.

2.4.4 Verfficacion Independiente del Programa de Control.

El disporsitivo deberd tener la capacidad de permitir una verificacion de
integridad independiente del software de aquel proveido por una fuente
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externa y es necesario para los programas de control que pueden afectar la
integridad del mirmo. Este procedimiento debe llevarse a cabo al rser
autenticado por un disporsitivo de un tercero que pueda ser incorporado
dentro del software del barajador (ver NOTA al pie), ya sea al tener un
puerto de interfoz de un disporitivo de un tercero para autenticar a lors
medios o permitiendo la extraccion de losr mediosr de manera que puedan ser
verificados exrternamente. Esta verificacion de integridad proporcionard los
mediosr para el control del software en campo e identificar y validar el
programa. El laboratorio de pruebars, antes de aprobar el disporitivo, deberd
aprobar el método de verificacion de integridad.

NOTA: /i el programa ode autenticacion re encuentra dentro del roftware
oel Jdisporitivo, el fabricante odebe recibir la aprobacion por escrito del
laboratorio de pruebar anter oe presentarlor.

25 Protocolo de Comunicacién

2.5.1 Declaracion General.

Para disporitivosr que requieren comunicarse con otro sistema (por ejemplo,
disporsitivo de visualizacion del resultado del juego previo, mesa de juego
de cartas electrénico, etc.), el mirmo debe funcionar conforme las condicioners
determinadars en el protocolo de comunicacion que se aplica.

2.5.2  Disoovitivo de Virvalizacion del Resultado del Juego.

Para disporitivor que tengan la capacidad de comunicar los resultados del
juego con otro disporitivo o sistema, (por ejemplo, disporsitivo de visualizacion
del resultado del juego previo, mesa de juego de cartas electrénico, etc.),
tendran que hacerlo con un alto grado de precision.

NOTA: En caso de producirre una falla en la comunicacion del resultado del
Juego, poodrd corregirre por medio de la funcion de anulacion del crupier, 7i
existiere. Caro contrario, el dispositivo debera ajustarre a lor requiritor
especificador en la reccion 2.6 de esta norma.
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2.5.3 Proteccion la informacion criti

El disporitivo no debe permitir que ninguna informacidn critica protegida por
el protocolo de comunicacién enviada o recibida desde o hacia otro
sistema pueda ser accersible, lo que incluye, pero no se limita a la
informaciéon de validacion, los PIN de reguridad, las credenciales, o lars
semillars y clavers sreguras.

2.6 Condicioner de Error

2.6.1 Declaracion General.

Los disporsitivosr de mezclado deben ser capaces de detectar condiciones de
error que bloquearan el disporitivo y deberd haber un indicador apropiado
(por ejemplo: alarma sonora o luminica) para notificar al operador. Si el
disporsitivo posee una pantalla, un mensaje que describa el tipo de error
debera rer exrhibido.

2.7 Interrupcidn y Reanudacion del Programa

2.17.1 Interruocion.

Después de una interrupcion del programa (por ejemplo, la restauracion del
procesador o una condicidon de error) el disporsitivo de mezclado debe
bloquearse y el proceso debe ser anulado. Una vez que esto sea detectado,
el disporsitivo deberd cumplir con los requisitos especificados en la seccidn
2.6 de esta norma.

2.7.2 Rertouracion de la Corriente Eléctrica.

Ji el disporsitivo de mezclado se apaga mientras estd en una condicidon de
error, al restaurarse el suministro eléctrico debe continuar exhibiendo el
mensaje de error especifico y el disporsitivo de juego debe permanecer
bloqueado. Ello, siempre y cuando el reinicio del disporitivo verifique la
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ineristencia error.

2.1.3 Entradar Simultdnear.
El programa no se debe ver negativamente afectado por la activacion

simultdnea o recuencial de las diversas entradas y salidas, lo que podria,
intencionalmente o no, causar mal funcionamiento o resultadors invalidor.

2.7.4 Regnudacion.

Al reanudarse el programa, el disporsitivo deberd cumplir con los requisitos
especificadors en la sreccidon 2.4 de esta norma.

2.8 Cubierta/Tapa Abierta/Cerrada

2.8.1 Procedimientor para la Cubjerta/Tapoq Abierta.

Debe haber mecanirmos establecidos para detectar la apertura de la
cubierta, la tapa o el accesro a cualquier Grea critica del disporitivo de
mezclado que puedan afectar la integridad y sreguridad de la unidad. Al
detectarse, el disporsitivo deberd cumplir con los requisitosr establecidos en
la sreccion 2.6 de esta norma. Las areas criticas del disporitivo de mezclado
incluyen, pero no se limitan a, las Greas que contienen:

a) Los medios de almacenamiento de programars y

b) Los naipers después de que el proceso de mezclado se ha inicializado.

2.9 Nivelers de Certificacion
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2.9.1 Declaracion General

Todos los disporsitivosr deben cumplir los requisitosr establecidos en lar
secciones 21 hasta 2.8. Asimirmo, cada dispositivo de mezclado debe
cumplir los requirsitos establecidos en, al menos, una (1) de las recciones que
se especifican a continuacion. Un disporsitivo de mezclado puede calificar
como aceptable con multiples nivelesr de certificacion si cumple con lors
requisitosr de mars de una (1) de las secciones que se especifican a continuacion.

2.9.2 Certificacidn de Tjoo 3.

El disporitivo de mezclado debe pasar la Seccion 21.2 de esta norma, donde
las pruebar estadisticas aplicadas deben tener en cuenta cada carta de forma
exclursiva a perar de que se pueden considerar indistinguibles para el jugador
(cada carta serd tratada como una carta Unica).

NOTA: Debido a lar limitacioner mecanicar inherenter de lor dispovitivor de
mezclado, si lor comoponenter de la presrentacion no cumplen con lor
requiritor establecidor en esta reccion, lor requisitor para la Certificacion de
Tioo 2vreran aplicados, si er permitico por lar reglar del juego a lor que estén
destinador y con lor cualer re utilizara el disporvitivo.

2.9.3 Certificacion oe Tjpo 2.
€l disporitivo de mezclado debe cumplir lo establecido en la Seccion 2.1.2

donde lasr pruebas estadisticar aplicadas deberdn considerar las cartos
imperceptibles para el jugador como indistinguibles (las cartas no necersitan
ser consideradas como una carta Unica). Por ejemplo, al mezclar ocho mazos
estdndar de 52 cartas, el AS de espadars del primer mazo de baraja se confunde
con el AS de espadas de cualquiera de los otros siete mazos.

CAPITULO 3

3.0 Requisitos del Disporitivo
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3.1 Dirporitivo.

3.1.1 [dentificacidn del dispositivo bargiador.

Cada disporitivo barajador electronico o repartidor de cartas deberd contar
como minimo con la siguiente informacion:

a) Nombre o identificacion del fabricante;
b) NUmero de serie Unico;
c) Numero de modelo; y

d) Fecha de fabricacion.

3.1.2 Interferencia Electro-Estatica.

La proteccidn contra descargas estdticas requiere que el aparato barajador
electrénico o repartidor de cartas estén conectadors a tierra de manera que la
energia por descarga estatica no permita el dafo o inhiba el funcionamiento
normal de lor componentes electrénicos u otrosr componentes localizados
dentro del disporitivo.

Los dirporsitivosr podrdn presentar interrupciones temporales cuando sean
sometidos a una descarga electrostdtica significante mayor a la que le
corresponde al cuerpo humano, pero deben tener la capacidad de recuperase
y completar cualquier jugada interrumpida sin pérdida o corrupcion de ningun
control o informacién critica asociada con el mirmo. Las pruebas serdn
conducidas con un nivel de sreveridad maxrimo de 27KV en la descarga de aire.

3.1.3 Leguridad del dispositivo.

Las piezas eléctricar y mecdnicas y disefos principales del equipo no
deberan exponer al jugador a ningun peligro fisico. El dispositivo deberd
poseer un certificado en el que conste que ha rido rometido a pruebas de
reguridad o técnicars, respecto a la compatibilidad electromagnética (EMC),
siendo esto responsabilidad del fabricante del disporitivo, y el laboratorio
certificador deberd incluir en su certificado de cumplimiento técnico la
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informacion correspondiente a las pruebas de sreguridad o técnicars a la que
ha sido rometido el mirmo.

3.2 Funcionalidad del Disporsitivo

3.2.1 Funcionalidad del Baragjador oe Najpe.

Los Barajodores de naipes deben estar disefados de manera que:

a) Puedan erradicar completamente todo patréon o comportamientos
armados que presenten los naipes antes de ser colocadors en el barajador y
que puedan afectar el resultado de la siguiente jugada.

b) Ju funcionamiento no puede rser interferido o interrumpido sin ser
detectado, excepto cuando se apague la unidad.

C) Durante el funcionamiento normal, el barajador de naipes debe tener
la copacidad de distribuir losr mirmos sin dejar marcas, raspaduras o causar
algun dafo a las cartas que las torne identificables para el jugador.

d) El barajodor de naipes no puede proporcionar ninguna informacion en
tiempo real acerca del juego que esté riendo jugado actualmente.

e) El barajodor de naipes puede utilizar disporsitivos auxiliares para
ayudar en el cumplimiento de los requisitosr establecidos en la seccidn
3.2]1 de esta norma. Dichos disporitivosr no deben tener efecto alguno en el
resultado de la mezcla o en el resultado de lars cartas que son repartidas.

NOTA: Lor dirporvitivor aukiliarer re deben derempernar de acuerdo al direfio
y lar especificacioner de funcionamiento oel fabricante. En caro de que rea
necersaria su Ulilizacion, estor dispovitivor ausiliaresr deben rer analizador en
conjunto con el principal

3.2.2  Funcionalidad del Repartidor.

Lors requisitors establecidors en esta seccidn se refieren a la parte especifica del
disporsitivo que se utiliza para recolectar los naipes distribuidos por un crupier
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a los jugadores. Los repartidores son disporsitivos disrefadors y construidors para
mantener la integridad del juego.

El Concerionario/Agente Operador deberd establecer mecanismos y
controles para evitar la manipulacién de los naipes colocadors en el repartidor
de cartas. Los repartidores, si son compatibles, deben estar direnado para:

a) Facilitar la reparticion de cartas sin revelar su valor nominal.
b) Contar con una cubierta/tapa que sirva para ocultar la parte posterior
de las cartas en el repartidor.

NOTA: La parte posterior de lar cartar no necerita estar completamente oculta,
sino que pueden estar expuesta en la medioa neceraria para permitir que lar
cartar sean repartioar desoe el repartioor.

C) No debe dejar ninguna marca en las cartasr que pueda arsistir, ayudar
o de alguna manera permitir a cualquier persona predecir o proyectar el
resultado de un juego.

d) No deberd contener ningun compartimento oculto.

3.2.3 Reconocimiento de cartar.

Ji re utiliza software de reconocimiento de cartar, este debera:

a) Garantizar un alto grado de eractitud en la identificacion del valor y
el simbolo de la carta.

b) No proporcionar ninguna informacién que pueda rser utilizada para
identificar, rastrear, proyectar resultados, etc con las cartas contenidars en el
barajador o repartidor en uso.

C) No interferir o modificar el comportamiento del disporitivo, mas alld de
la funcionalidad que esté asociada con este software (reconocimiento).

d) Ji esr compatible, debe tener control de acceso basado en roles para
restringir el acceso al historial de juego.

3.2.4 Contador de Cartar
Ji re utiliza tecnologia de conteo de cartas, el barajador debe proporcionar
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una cifra exacto.

NOTA: El contador de cartar en esta reccion re refiere a la cantioad de cartay,
no la técnica o la estrategia conocida como "el conteo de cartar" utilizaoar
durante lor juegor de cartars, como el Blackjack.

3.25 Formator de las Manor del juego.

Ji la tecnologia de cartas repartidars es utilizada, el disporitivo debe:

a) Asegurar que todas lar manos repartidas cumplan con la seccidn 21
de la presente norma; y

b) Asegurar que el numero de cartas de jugar en cada MaNo es correcto
con un alto grado de precisidn para garantizar que cartas adicionales no sean
repartidas a los jugadores.

3.2.6 Hirorial del Juego.

Ji el disporitivo tiene la capacidad de exhibir el historial de los resultados
de los juegor, deberd hacerlo con total precision (100%).

NOTA: Lar rondar anuladar debido a un mal funcionamiento del disporitivo,
no rera requerioo que re incluyan en el hirtorial del juego.

3.2.7 flulti-Juego.

Ji el disporsitivo es caopaz de barajar o reparticr mds de un tipo de juego, el
equipo deberd dar una indicacion (es decir, si es capaz, exhibir el juego y la
variante en la pantallo, la recuencia de lucey, etc.) del juego actual que se estd
barajando o repartiendo.
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TITULO IV — CARACTERISTICAS DE SIUSTEMAS DE JUEGOS PROGRESIVOS y
ACUMULADOS

CAPITULO 1

1.  Componenter de los sistemar progresivos

1.1.  Definicion.

Je denominan SISTEMAS PROGRESIVOS aquellos juegors que tienen en comun
la caracteristica de ofrecer la porsibilidad de obtener un premio especial
creciente para una determinada combinacidon ganadora, basada en una
funcion de los créditos apostadors y que podrd ser el mayor premio que tiene la

MEEJA en cuertion.

El premio puede variar en forma proporcional a las cantidades apostadars en
la/s méquinals involucradars en forma determinada mediante una funcién pre-

programada.

NOTA: Esto incluye los juegos que otorgan premios progresivos o un “pozo”
basado en otro criterio que no sea la obtencidn de simbolos ganadores en la
mdaquina, como un Premio Progrersivo Misterioso. Sin embargo, no incluye juegos
qQue incorporan una caracteristica de bonificacion como parte del tema de
juego, el cual ofrece premios que se incrementan cuando es jugado y tampoco

es configurable.”

1.2.  Clarsificacion Cuantitativa de los Sistemas Progresivos
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1.2.1. Stand Alone / Independiente

€s una MEEJA independiente que funciona con la poribilidad de acumular un
premio especial para una determinada combinacidn ganadora de manera
auténoma o basada en otro criterio que no sea la obtencién de simbolors
ganadores en la maquina.

Un Disporsitivo de Juego Progresivo Independiente es un juego progresivo
individual que no es parte de un enlace.

1.2.2. Linkeados/Multiples/Enlazados.

Es un pozo compartido entre un grupo de MEEJAs enlazadars a un sistema o
controlador externo que de manera conjunta acumulan un premio especial
para una determinada combinacion ganadora o basado en otro criterio que no

sea la obtencidn de simbolos ganadores en la maquina.

NOTA: la oJerscripcion y/o categorizacion oe lor progresivor mencionadors
anterformente no er limitante, pudliendo aceptarre nuevar formar de juegor
progresivor en tanto cumplimenten lor requiritor minimor establecidor en la
presente norma Yy rean gprobadors por LOTBA quien analizard en cada casolar

presentacione.

NOTA: Para lor caror mencionador anteriormente, lor premior formaran parte

oe lar tablar de premior requn corresoonoa.

1.3.  Requisitos Baricos.
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1.3.1. Hardware (Soporte Fisico) Progresivo y Seguridad del Jugador

Las piezas eléctricas y mecdnicars y disedors principales del hardware (roporte
fisico) progresivo electrénico asociado no deberdn exrponer a un jugador a

ningun peligro fisico.

Las pruebas de sreguridad fisica y EMC reran responsabilidad del fabricante del

sistema progrersivo.

1.3.2. Estdndar de Integridad Progresivo.

El Laboratorio certificador deberd realizar lasr pruebas necerariosr para
determinar si eristen o no influencias externas que afecten la imparcialidad del
juego o pueda crear oportunidades de engano Durante el curso de los ensayors,
el laboratorio revisard que no eristan sena o indicio de ello, indicando que un
disporsitivo ha rsido sometido a pruebas de cumplimiento de seguridad del
producto. También realizard, cuando sea porible, un repaso superficial de las
peticiones e informacién contenida relacionada a la Interferencia
Electromagnética (EMI), Interferencia de Frecuencia de Radio (RFI),
Interferencia Magnética, Derromes de Liquidos, Fluctuaciones de Energia y

Condicioners del Medioambiente.

Las pruebas de Descarga Electrostatica serdn dirigidas exclusivamente para
simular técnicas obrervadas en las salas de juegors utilizadas para intentar

afectar la integridad del disporitivo de juego progrersivo.

Un rsistema progresivo deberd ser capaz de rersistic los siguientes pruebar,

reasumiendo su funcidn sin la intervencién del operador:

a) Interferencia Electro-Estética. La proteccidon contra descargas estdticas

requiere que los componentes progresivos estén conectados a tierra de manera
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tal que la energia por descarga estética no dafe o inhiba permanentemente el
funcionamiento normal de losr componentes electronicos u otrosr componentes
localizados dentro del rsistema progresivo. Los componentes del rsistema
progresivo podran exhibir interrupciones temporarias cuando sean sometidos a
una derscarga electrostética rsignificativa, mayor a la que soporta el cuerpo
humano, pero deben tener la capacidad de recuperase y completar cualquier
funcidn interrumpida sin pérdida o corrupcion de ningun control o informacion
de datos criticosr asociados con el sistema progresivo. Las pruebas serdn

conducidars con un nivel de sreveridod maxrimo de 27KV en la descarga de aire.

1.4.  Requisitos del Display o Contador Progresivo

Uno o mars disporsitivos de juego progresivos deben estar enlazados, directa o
indirectomente, a un disporsitivo electromecanico, eléctrico, o disporitivo
electrénico, incluyendo el display de video que exhiba la cantidad del premio
progresivo que se incrementa a un indice de progresidon pre-establecido

mientras los créditos son apostadors.

1.5. Display o Contador Progrerivo.

Un display o contador progresivo debe rer visible a todos los jugadores que
estén jugando en una méquina, que puede potencialmente ganar la cantidad
progresiva, a excepcion de un ‘Premio progresivo Misterioso”, sin embargo, debe
haber suficiente informacion disponible en el arte de la MEEJA que describa

esta caracteristica.

El display o contador progresivo debe exhibir el total actual del Premio

progresivo en valor monetario o créditos.

Las caracteristicas para la obtencidon del premio progresivo deben ser lo
suficientemente claras como para que un jugador sepa cuando esté jugando un
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juego progresivo que no requiere apostar la cantidod méxima de apuesta para
obtener tales premios. Estosr pardmetros deberdn ser verificados por el
laboratorio certificador.

Lor siguientes requirsitos aplicaran a todors lors display o contadorers progresivos:

a) El contador progresivo debe exhibir el total actual del Premio progresivo en
valor monetario o créditos. Considerando que el ciclo de encuerstars (Polling en
inglés) causa un atraso o demora (DELAY), el mirmo no necersita demostrar con
rigurosa precision las cantidades actuales en el pozo progresivo en cada
instancia. También refiérase a la reccidn titulada “Tjoor de Despliequer de
Actualizacion” en esta norma. Este requisito no srerd aplicable a un ‘Premio
progresivo Misterioso’.

NOTA: Cualquier juego que tenga posibilidad de otorgar un multiplicador o
cualquier otro tioo de premio adlicional: arriesgar/doblar, etc., deberd indicar a
travér oe algun dispovitivo que el premio progresivo no rerd duplicado, ni
triplicado si er ganado durante la caracterirstica, si asi er la intencion.

1.5.1. Tipos de Despliegues de Actualizacion

El uro de un odédmetro y otros “instrumentos” de visualizacién de la actualizacion
son permitidos. El contador progresivo deberd exrhibir el valor ganador dentro
de treinta (30) regundos desde que el premio progresivo sea reconocido por el
sistema central. En el caso de utilizar “instrumentos” de virualizacion de la
actualizacion, el display o contador del sistema del premio progresivo debera
exrhibir el valor ganador después que la transmisidn del premio progresivo sea
recibida desde el sistema central.

1.56.2. Limitacioner Digitalers del Despliegue Progrersivo.

En ningun caso las caracteristicas del display o contador progresivo podrdn
limitar el valor actual del pozo progrerivo.
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1.5.3. Display o contadores progresivos Alternantes o permutativos.
Ji el juego erhibe multiples items con informacién en la maquina de juego o en
el contador progrersivo, rerd suficiente exrhibir la informacién alternativamente.

1.6. Controlador Progrersivo.

Un controlador progresivo es el soporte fisico (hardware) y el soporte ldgico
(roftware) que controla las comunicaciones entre los disporsitivos vinculados,
que calcula los valores de los premiors progresivos, y exhibe la informacion en
el display o contador progresivo asociado. Los controladores progresivos
pueden ser controladors internamente por el programa de control del juego. Un
controlador progresivo puede consistir en mas de un componente e incluir
computadoras personales (PC), cableado, tableros de interfaz y nodos de

coneyion, etc.

1.6.. Configuracién de los Valores de los Premios Progresivos.

El método por el cual losr pardmetros y valores del premio progresivo srean
seteadors/configuradors, progromadors o ingresados debe ser segquro y en todos

losr casor sre deberd contar con la autorizacion expresa de LOTBA.

Todors los disporsitivos de juego progresivos o cualquier componente del sistema
progresivo aprobado deben erhibir, a peticidn, la riguiente informaciéon para
cada premio progresivo ofrecido, dependiendo de las caracteristicas del

sistema:
a) BASE: valor inicial;
b) INCREMENTO: porcentaje del incremento o desvio de las apuestar.

c) INCREMENTO SECUNDARIO: porcentoje del incremento o desvio de lars

apuerstars, después de alcanzado el limite.
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d) INCREMENTO OCULTO: porcentaje del incremento o desvio de las apuestars

para el pozo de reservao.

e) LIMITE: Fin del valor progresivo. Posibilidad de limitar el crecimiento del
premio maxrimo (progresivo); podra referirse a un monto determinado o a un

limite de tiempo.
f) DESBORDE: montos que exceden el limite.

9) VALOR DE REAJUJSTE (RESET VALUE): la cantidad a la que el progrersivo se

reajusta después que el progrersivo srea ganado.
h) VALOR ACTUAL (CURRENT VALUE): monto actual del premio en juego.
i) ACIERTOS/HITS: cantidad de vecers que el progresivo fue ganado.

j) GANANCIAS: valor total de las ganancios para este progresivo o una historia

de lors ultimors 25 premios progresivos ganados.
K) Lors disporsitivos de juegos que participen del progrersivo.

NOTA: cualquier modificacion a la cantidad del pozo progresivo, ya sea por un
reajuste, incremento, baja o retiro, etc, deberd ser previomente autorizado por
LOTBA.

1.6.2. Interrupcidn del Programa del Controlador Progrersivo.

Después de una interrupcion del programa (falta de corriente eléctrica), el
soporte légico (roftware) debe ser capaz de recuperarse al estado donde

estaba inmediatomente antes de la ocurrencia de la interrupcion.

Nota: En el caso del hardware debe existir una fuente de alimentaciéon de
respaldo que permita asegurar la continuidad ante falla de suministro eléctrico
como minimo durante quince (15) minutors luego que la corriente eléctrica sea

derscontinuada.



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1186

1.6.3. Controlador Progresivo Interno Enlazado

Para los progresivos enlazados donde el controlador progresivo es parte del
soporte logico (software) del juego (enlace interno), todos los juegos en el

enlace deberdn cumplir con los siguienters criterios:
a) Requerir un método seguro para configurar cada juego en el enlace.

b) Cambios de configuraciones de progresivosr no podran ser realizados, a

menos que sea Por un meétodo sequro.
c) Cada juego enlozado debera ser identificado exclusivamente.

d) solamente un (1) juego en el enlace funcionard como el controlador

progresivo principal.

e) Ji el juego configurado como el controlador principal se torna inoperante,

todors los juegors en el enlace deben paralizarse.

f) si algun juego en el enlace pierde la comunicacién con el controlador

principal, ese juego debe paralizarse.

9) El enloce progresivo debe ser copaz de exrhibir todos los parémetros

progresivos (contribucién, cantidad de reqjuste, niveles, etc.).

NOTA: Cualquier cambio en las configuraciones del progresivo deberdn ser

autorizados previomente por LOTBA.

1.6.4. Reanudacion Progrersiva.

Al reanudarse el programa, como minimo deberdn ejecutarse los siguientes

procesor:
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a) Cualquier comunicacion a un disporitivo externo no comenzard hasta que la
rutina de reanudacion del programa sea completada con éxito, incluyendo auto

pruebas/autocomprobacioner;

b) Los programas de control del sistema progresivo deberdn verificarse por si
mismos para detectar porsibles corrupciones debido a fallasr en el medio de
almacenamiento del programa. La autenticacion deberd utilizar los calculos de
comprobacién de redundancia ciclica (CRC) que utilicen como minimo (por lo
menos de 16 bit. Otras metodologias de pruebars serdn aceptablers si utilizan un

nivel de integridad comparable; y

c) La integridad de toda la memoria critica serd verificada.

1.6.5. Comunicaciones para Sefialar un Premio Progresivo

Debe haber un protocolo de comunicacion seguro de dors vias entre el tablero
procesador principal del juego y el progresivo. Adicionalmente, el sistema

progresivo serG capaz de:

a) Enviarle al disporitivo de juego la cantidad que fue ganada con el propdrito

de la contabilidad; y

b) Constantemente actualizar el display o contador progresivo a medida que

las jugadars en el enlace continden.

1.6.6. Monitoreo de Creéditos Apostados.

Durante el “modo normal” de los disporsitivosr de juegos progresivos, el
controlador progresivo monitoreard continuomente cada disporsitivo en el
enlace lors créditosr apostados y losr multiplicard por la denominacion y el

porcentaje de incremento con el fin de determinar las cantidades exactas que
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incrementaran el pozo del premio progresivo. Esta funcidon deberd tener una

precision del 99.99%.

1.6.7. Accero al Controlador Progresivo.

Cada controlador progresivo utilizado por un dispositivo de juego rserd
almacenado en un ambiente seguro (peana o cajon con cerradura) permitiendo
solamente acceribilidad autorizada. El acceso al controlador debe cumplir con

los procedimientos de control internos localer.

1.6.8. Contadores Requeridos del Controlador Progrersivo.

El controlador progresivo u otro componente del ristema progresivo aprobado
mantendran la siguiente informacién en la memoria no volatil, que serd exrhibida

por peticidon. Adicionalmente, lor contadores deberdn ser 99.99% precisos:

a) El numero de premios progresivos obtenidos en cada nivel progrersivo si el

display progresivo tiene mds de una (1) cantidad ganadoro;

b) Las cantidodes acumuladas abonadas en cada nivel progresivo si la

exhibiciéon progrersiva tiene mas de una (1) cantidad ganado;
c¢) La cantidad méxima del pago progresivo para cada nivel exhibido;
d) La cantidad minima del pago progresivo para cada nivel exrhibido; y

e) El porcentaje de incremento para cada nivel exhibido.

1.6.9. Funciones del Controlador y Despliegue Durante la Ganancia de un Premio
Progrersivo.
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Cuando un premio progresivo se registre en un disporitivo de juego electronico
conectado al controlador progresivo, este permitirG que ocurra lo siguiente en

el disporitivo de juego y en yl/o el display:
a) La exrhibicion de la cantidad ganado;

b) La exhibicion de la identificacion del disporsitivo de juego electronico que
causé que el contador progresivo se activara en casosr donde mds de un (1)

disporitivo de juego electrénico esté conectado al controlador;

c) El controlador progresivo deberd reiniciarse automaticamente al valor de

reajuste y continuar el juego normal; y

d) Lors nuevor valores progresivos que son actuales en el enlace.

1.6.10. Cantidad Base del Premio Progrersivo.

La cantidad inicial de un premio progresivo comenzard igual o mayor que un
premio del disporitivo de juego en particular, y el pago total del contador

progresivo serd mayor que el porcentaje minimo establecido por LOTBA.

NOTA: sron aplicables lasr normars y requisitos establecidos en los estGndares

técnicors para lar MEEJAS robre porcentajes minimos de devolucion.

1.6.11. Condiciones de Error del Controlador Progrersivo.

Cuando ocurre un error del controlador, esto deberd ser exhibido
alternadamente entre el valor actual y un mensaje de error. Esto deberd ser
visible a todos los jugadores o podrd alertar a la srala de juego sobre la

condicion de error.



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1190

Ji ocurren lor siguientes eventors, el controlador progresivo debe comunicar la
sefnal apropiada para deshabilitar los juegors utilizados en el progrersivo, y exhibir
un error en el display o contador progresivo, en otro componente del sistema

progresivo aprobado o en el disporitivo de juego:

a) Durante una ‘falla de comunicacién’ entre el juego y el controlador o dentro
del sistema controlador progresivo: (También refiérase a la sreccidn titulada

“Falla de Comunicacion” de la presente norma).
b) Cuando han ocurrido multiples errores de comunicacion;

c) Cuando ha fallado una comprobacion de redundancia ciclica o firma del

controlador;

d) Cuando ha ocurrido una falla de la memoria aleatoria de acceso (RAM) o en

el medio de almacenamiento del programa (PsD) de un controlador;

e) Cuando la configuracién del premio progresivo se ha perdido o no ha sido
fijadao;
f) Si ocurre una cantidad irrazonable de créditos apostadors (es definida por la

configuraciéon progresiva la cual estd barada en la cantidad de apuerstars y la

cantidad de maquinays); o

9) Ji los contadores del juego son validados contra los del controlador (via

comunicacioners entre la MEEJA y el controlador) y estos no coinciden.

1.6.12.Transferencia del Premio Progresivo.

El controlador progresivo tendrG un método sreguro de transferir un premio
progresivo y/o premios a otro controlador progresivo o a otro componente del
sistema progresivo aprobado. La transferencia de los premios progresivos

debera ser previomente autorizada por LOTBA.
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1.6.13. Limites del Premio.

El controlador tendrd la capacidad de contar con una configuracion que
permita establecer un limite del premio progresivo de un disporsitivo de juego

progrersivo.

1.6.14. Limite de Tiempo.

El controlador progresivo podré tener la capacidad de fijar limites que limiten

el tiempo en cual el progrerivo esté disponible.

1.7.  Premio progrersivo.

Un premio progresivo puede consistir en una ganancia o no ganancia (por

ejemplo: Premio Misterioso) en una partida de juego.
jemp P 9

Un juego de bonificacién donde ciertas circunstancias se requieren que se
cumplan antes de otorgar el premio de bonificacion fijo, no se considera un

disporitivo de juego progresivo y no estard sujeto a estos procedimientos.

1.8. Intercambio de Nivelers Progresivos.

Para los progresivos que ofrecen nivelesr multiples de premios, al jugador
siempre se le debe pagar la cantidad progresiva mayor, si una combinacion en

particular es ganada. El pago de la ganancia mayor debe ser accionado.

Esto puede ocurrir cuando una combinacién ganadora se puede evaluar como

mas de una de las combinaciones disponibles en la tabla de pago. (un COLOR
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(flush)) es una forma de ESCALERA DE COLOR (straight flush) y esta Gltima ers
una forma de ESCALERA REAL (royal flush)).

Consecuentemente, podrd haber situaciones donde los niveles progresivos serdn
intercambiados para asegurar que el valor progresivo mas alto porsible sea

otorgado al jugador barado en todas las combinaciones de resultado porsibles.

1.9. Requirsitos del Disporitivo de Juego cuando se otorga un Progresivo.

Cuando un premio progresivo ha sido otorgado, el disporitivo de juego u otro

componente progresivo aprobado deberd:
a) Exhibir un mensaje apropiado;

b) A no ser que el premio se transfiera al display o contador de créditos del
jugador, el sroporte logico (software) y el juego se paralizardn hasta que el

premio haya sido pagado por un asistente; y
c¢) Todor los contadores progresivos relacionados deben ser actualizados.

NOTA: re debe tener en consideracion lo establecido en el estdndar técnico

referido a lasr MEEJAS

NOTA. Una luz o alarma debe alertar al jugador cuando se gane un premio

progresivo misterioso.

1.10. Requisitos de losr Contadores del Disporsitivo de Juego Progresivo.

Je requiere que el disporitivo de juego actualice sus contadores electronicos
para reflejar la cantidad de ganancia del premio progresivo, en concordancia
con estosr requisitosr y losr requisitos de los contadores de contabilidad
electréonicosr en el estdndar técnico referido a MEEJAS. Lasr ganancios
progresivas podran ser agregadars al display o contador de créditos si cumplen

con cualquiera de lors riguientes requisitos:
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a) El display o contador de créditos re mantiene en valor monetario o en

créditor;

b) El display o contador progresivo es incrementado por cantidades enteras de

créditor; o

c) €l premio, en valor monetario, rea convertido a créditos durante la
transferencia al display o contador de créditos del jugador de forma clara que
no genere confursion. La conversidn del valor monetario a créditos debe rser

siempre redondeada hacia arriba.

NOTA: los progresivos no podran exceder el limite para la paralizacion del juego
por impuestos u obligacioner fiscales y /u otras normars especificars relacionadars

con la materia establecidars en el estdndar referido a lar MEEJAS.

1.1.  Probabilidades de Juegor Enlazadors

Cada disporsitivo en el enlace tendrd la mirma probabilidad de ganarse el
premio progresivo, ponderado por la denominacion jugada. Por ejemplo, la
probabilidad se mantendrd igual para juegos de denominaciones multiples

basada en el valor monetario de la apuesto.

(Es decir, Un (1) juego de dors (2) monedas de un (1) peso tiene la probabilidad
de 1 en 10,000 y un juego de dor (2) monedas de dors (2) pesors en el mirmo

enlace tiene la probabilidad de 1 en 5,000)

1.12. Verificacion de los programas de control.

El software (roporte logico) del controlador y cualquier software critico

asociado utilizado dentro de un rsistema progresivo tendrdn la copacidad de
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permitir una verificacion de integridoad de losr programas de control
independiente por medio de un método exrterno y es requerido para todos los
programas de control que puedan afectar la integridad del juego. Esto se
obtendrd por medio de una autenticacion de un disporsitivo independiente, el
cual podré estar alojado dentro del programa de control o a través de un puerto
de interfaz para un disporitivo independiente que autentique el medio o, que a
través de la extraccion del medio de almacenamiento pueda rser verificado
exrternamente. Esta verificacion de integridad proporcionard un método para la
verificacion durante las inspeccioners en las ralas de juego con el propdrito de
identificar y validar el programa. Previo a la aprobacion, el laboratorio de

ensayos certificador aprobara el método de verificacion de integridad.



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires

TITULO V — ESTANDAR TECNICO SOBRE HIOSHOS

1

CAPITULO 1

Definicion:

N° 1195

Jon equipors de interaccidon que permiten al jugador realizar diferentes accioner,

las cualers incluyen, pero no se limitan a ella: la redencién de tickets/vouchers;

fraccionamiento de billeter; emision de tickets/ vales /vouchers; redencion de

puntos promocionales, entre otras.

1.1.

1.2.

Redencién de valeslvouchers. Los Hioscosr deberdn estar
interconectados a un sistema de monitoreo y/o validacion y las
Maquinars de Juego que tienen la opcidn de erpedir pagos a través
de impresoras de vales/vouchers deben estar interconectados a un
Jistema de Validaciéon. Cuando un vale/voucher es redimido por
efectivo, deberad ser aprobado por el Sistema de Validaciéon para que
se refleje su estado de “Redimido”. Cuando se use un Hiosrco como
método de redencion, deberd leer el vale/voucher y notificar a dicho
Jistema acerca de la informacidn requerida. El sistema determinard
si el vale/voucher es valido y transmitird al Hiosco la cantidad a
pagarse u ordenard al Hiosrco que rechace el vale/voucher. En
aquellos casos que srean vélidos, el pago se harad a los jugadores por
medio de mecanismos de pago de monedars y billetes de distintars
denominacioner.

Fraccionamiento de billetes. Conrsiste en el acto de brindar cambio

a un jugador. Puede ser mediante la insercion de un billete de alta
denominacion para la obtencién de billetesr de denominacion mas

pequena o mediante la insercion de billetes de denominacion
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1.3.

1.4.

1.5.

pequena para la obtenciéon de monedas.

Emisidon de vouchers. Los Hioscorsr de emisidon de vouchers que emiten

vales/ooletos a través de impresoras de vale/boleto, deben estar
interconectadors a un sistema de validacion. Cuando un vale/boleto
es impreso por el Hiosco, deberd ser actualizado en dicho rsistema
para que se refleje su estado de “Pendiente”. El Riosrco de emirsion
de boleto debe recibir toda la informacién de su validaciéon del
sistema el cual debe asegurar que la informacién correcta es
enviada al Riosco y el Hiosco debe validar los paquetes de mensaje
entrantes a través de un mecanirmo de deteccion de errores antes
de imprimir el boleto en cuestidon. Cuando el vale/boleto impreso por
el Hiosco es redimido en una mdquina de juego, en las Cajas o en el
Hiosco, el rsistema debe caombiar el estado “Pendiente” del
vale/boleto a “Redimido”.

Redencidn de Puntos Promocionalers. Se define como el proceso por

el cual un jugador redime sus puntos promocionales en el Riosco,
por efectivo o por un vale/boleto. El Riosco, en este caso, se utiliza
como una alternativa al proceso actual por el cual el jugador sre
aproxima a las cajar o a los lugares de servicios/atencion del
jugador para redimir sus puntos. El Riosco, en este caso, deberd
interconectarse solamente a un sistema de promocioners certificado.
Esta norma solamente considerara el uso de Hioscos cuando se
rediman puntos del jugador por dinero en efectivo o vale/voucher.
Esta norma no considerard el uso de Hioscos para la redencion de
puntos del jugador por mercaderia del carsino y/o servicios.

Reporte de la Informacion. El Hiosco puede ser utilizado para exrhibir
informacion de marketing a los clientes. Esta caracteristica no estd
contemplada por esta norma pues esta no afecta la integridad del

juego.

N° 1196
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NOTA: Independientemente de las pruebars efectuadas en el laboratorio
sobre lasr funcionalidadesr que posee el software del Hiosko, el
Concersionario/Agente Operador solo podrd habilitar la funcién de
redencion de vales/vouchers mencionada en el punto a). Para cualquier
implementacion restante el Concersionario/Agente Operador deberd

solicitar expresamente autorizacion a LOTBA
1.6 Farsers de la Certificacion.
La certificacion de un Hiosco deberd srer barada en las pruebars del laboratorio,

donde e evaluara la integridad del mirmo en conjuncién con cada sistema(s)

compatible de conformidad con la presente norma técnica.

CAPITULO 2

21 Requisitos de la Terminal

211 seguridad de la Terminal del Kiosco.

La puerta principal deber porseer suficientes disporsitivos de reguridad y robustez

de manera tal que sélo pueda accederse legitimamente al interior del gabinete.

Asimisrmo, deberd contar con una cerradura con llave y estar fabricada con
materiales que permitan asegurar el accerso legitimo. Las puertas y biragrars
deben ser capacer de resistir intentos de acceso ilegal, y dejar evidencia en

caso que se produzca tal accero.

212 Cableado de la Terminal del Hiosco.
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El Riosco debera estd disefiado de manera que los cables de energia y de dators,
dentro y fuera del Hiosco, no rean accersibles al publico en general. Los cables
y conerioners, utilizados dentro de un area légica no podran srer removidos

facilmente.

NOTA. €l Concerionario/Agente Operador deberd tomar lar medidas de
reguridad con la suficiente proteccion para evitar la manipulacion de los cablers

de energia.

213 Interruptor de Encendido/Apagado.

El interruptor de encendido/apagado que controla la corriente eléctrica debe
estar localizado en un lugar que sea facilmente accerible dentro del interior del
kiosko, a fin de que la energia no pueda desconectarse desde el exterior de la
maquina utilizando el interruptor de encendido/apagado. Arsimirmo, las

poriciones de encendido/apagado del interruptor deben etiquetarse.

214 Interruptores y puenters

Ji el disporitivo de juego contiene interruptores y/o puentes, deberdn estar
completomente documentados para su evaluacidon en un Laboratorio

Independiente de Pruebay;

215 Identificacion de la Terminal del Hiosco.

El Hiorco debe tener una placa o etiqueta de identificacion que no sea
removible sin dejar evidencia de alteracion, afadida al gabinete, que deberd

incluir la siguiente informacion:
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a) Nombre o identificacion del Fabricante;
b)  NUmero de serie Unico;
c) Numero de Modelo del Riosco; y

d) Fecha de Fabricacion.

216 JSeguridad del Jugador.
Las partes eléctricas y mecdnicars y los elementos principales de diseiio del

hardware electrénico asociado no deben de exrponer al jugador a ningun riesgo

firico.

Jerd responsabilidad del fabricante del Kiosko asegurar que losr mirmos no
generan riesgors fisicors.. El laboratorio certificador deberd incluir la informacion

de las pruebars eléctricas correspondientes.

217 Integridad del Riosco.
El Laboratorio certificador deberd realizar lasr pruebas necerariosr para

determinar si eristen o no influencias externas que afecten la imparcialidad del
juego o pueda crear oportunidades de engafo. Durante el curso de los ensayos,
el laboratorio revirard que no existan sefia o indicio de ello, indicando que un
disporsitivo ha rsido sometido a pruebas de cumplimiento de seguridad del
producto. Asimismo realizard, cuando sea porsible, un repaso superficial de las
peticiones e informacidon contenidas relacionadasr o Lla Interferencia
Electromagnética (EMI), Interferencia de Frecuencia de Radio (RFI),
Interferencia Magnética, Derromes de Liquidos, Fluctuaciones de Energia y

Condicioners del Medioambiente.

Las pruebas de Descarga Electrostatica serdn dirigidas exclusivamente para
simular técnicas observadas en las salas de juegos utilizadas para intentar

afectar la integridad de los Hioskos.



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1200

Un Hiosrko deberd ser capaz de rersistir las siguientes pruebars, reasumiendo su

funcion sin la intervencion del operador:

a) Interferencia Electro-Estatica. La proteccidon contra descargas estéticars
requiere que lor componentes del Hiosko estén conectadors a tierra de
manera tal que la energia por descarga estdtica no dafe o inhiba
permanentemente el funcionamiento normal de los componentes
electrénicos u otror componentes localizados dentro del mirmo. Los
componentes podran erhibir interrupciones temporarias cuando sean
sometidos a una descarga electrostatica rsignificativa, mayor a la que
soporta el cuerpo humano, pero deben tener la capacidad de recuperase
y completar cualquier funcién interrumpida sin pérdida o corrupciéon de
ningun control o informacidén de dator criticos asociados con el Riosko. Las
pruebars srerGn conducidas con un nivel de sreveridad mdrimo de 27HV en

la descarga de aire.

218 Indicador Luminoso Superior.

Debe eristir una luz en la parte superior del Hiosko visible que se ilumine
automaticamente cuando se produzca una condicidn de error 0 cuando
se inicie una llamada de aristencia por el jugador. Este requisito puede
sustituirse por un rsistema de notificacion que alerte al personal del

establecimiento de la eristencia de tales supuerstors.

219 Requerimientos de Puertas/Compartimientos Externos.

No sre podrG acceder al interior del disporitivo cuando las puertas estén
cerradas con llave. Las puertas deben ser fabricadas con materiales que
sean apropiados para permitir solamente el accerso legitimo al interior del

gabinete (ers decir, las puertars y sus biragras asociadas deben ser capacers
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de rersistir intentos ilegales de accerso al interior del Hiosco, y debe dejar

evidencia de alteracion si se produce una entrada ilegal).

2110 La Puerta Légica y el Area Légica.

Lo mirma serd un Grea asregurada del gabinete (con su propia puerta con
cerradura), en donde se alojen losr componentes electrénicos que tengan el
potencial de influir significativamente la operacion del Riosco. Puede haber mas

de un area logica en un Riosco.

NOTA: €n losr casors que por las caracteristicas de fabricacidon no esté disponible
esta medida de sreguridad, el laboratorio certificador debera informarlo y LOTBA
analizard en cada caso, pudiendo establecer medidas alternativasr de

seguridad.

2111 Componentes Electrénicos.

Los siguientes componentes electrénicos deberdn ser alojodos en una o més

arears légicars:

()] La Unidad Central de Procesamiento o los microprocesadores
y cualquier disporsitivo de almacenaomiento de progroma del Hiosco,
incluyendo contabilidad, sistema de comunicacion y cualquier elemento
que pueda influenciar significativamente la operacidon correcta de un
kiosco o su contabilidad, ingresos o sreguridad.

@ Losr Controladores electrénicosr de comunicacidon y
componentes que alojen losr medios de almacenamiento del programa
de comunicacioner.; y

&) Los disporitivos de respaldo de memoria no volétil, en caso

que eristan, deberdn ser mantenidos dentro del Grea légica cerrada.
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2112 Compartimentos de Billetesr y monedar.

Losr compartimientos de billetes y monedas deben estar aregurados con

llave y reparadors del Grea principal del kiosco.

El acceso al dGrea de almacenamiento de dinero debe ser lo
suficientemente sreguro incluyendo cerraduras con distinta combinacion a
la de la puerta principal, srensores de Puerta Abierta/Cerrada y sensores

de Apilador.

Asimisrmo, el Kiosco deberd informar cualquier tipo de alerta como las

descripta al sistema de monitoreo y/validacion.

2113 Monitores de Video/Pantallars Tactiles.

Los monitores de video y pantallas téctiles deben cumplir los siguientes

requisitos:

21131. En caso que posea una pantalla tactil deberd ser
eracta y precisa y, una vez calibrado, mantener esa
eractitud y precision durante el periodo de mantenimiento
recomendado por el fabricante;

21132. En caso que posea una pantalla tdctil, deberd tener la
capacidad de ser recalibrada por el personal del
establecimiento sin acceder a las érears criticas; y

2113.3. No deben existir puntos tactiles o botones escondidos o
no documentados en cualquier lugar de la pantalla que

pudieran afectar la correcta operacion del kiosco.
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2114 Respaldo de Memoria

El Hiosco deberd poseer una bateria de emergencia o equivalente, que
sea capaz de mantener la fidelidad e integridad de la Memoria Critica

durante treinta (30) dias posteriores a la interrupcion de la energia.

Independientemente de los ensayos y pruebas realizadas por el
laboratorio certificador, todos los Kioskos deberdn contar con un sistema

de energia ininterrumpida que tenga una duracion minima de 15 minutos.

2.2 Verificador de Billeter.

Todor los dirporitivosr de aceptacion de moneda en papel deben rer capacers
de detectar la entrada de billetes vdlidos, ticketslvoucher y cupones y
proporcionar un método para permitir al software del Hiosco interpretar y actuar

apropiadamente sobre cualquier entrada valida o invélida.

El disporsitivo de aceptacion debe operar electronicamente y estar
configurado de manera tal que srolo acepte lasr monedar tickets/voucher
o cupones aprobados y rechace todas las otras. Los billetes, tickets/
vouchers o cuponesr rechazados deben ser devueltosr al jugador. Los
tickets/lvouchers son medios sustitutivos utilizador como métodos de
apuesta y de pago en las ralars de juegors y que pueden ser sustituidos por
dinero en efectivo o créditos en el disporitivo de juego. Los cupones son
primariamente usados para propdsitos promocionales que pueden ser de
valor canjeable o no canjeable. El sistema de entrada de billetes deberd
estar construido de tal forma tal que soporte acciones de vandalirmo,

abuso o actividad fraudulenta.

El disporsitivo de aceptacion de billetes debe reunir los siguientes requisitors

para todors los tipos de medios aceptabler:
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a) El billete, cupdn, o ticket/voucher debe registrar el valor monetario
actual o el nuUmero eracto de créditor recibidors en el Kiosco;

b) Deberd actualizar el display o contador de créditos luego de
aceptar el billete. El dinero rolamente srerd entregado cuando:

(@) Elbillete ha pasado el punto donde es aceptado y apilado; y
@ El verificador ha enviado el mensaje de “apilado irrevocable”
(“irrevocable stacked”) al Kiosco.

221 Comunicacioner.

Todors los aceptadores de billetes deben comunicarse al Riosco utilizando

un protocolo bidireccional.

222 Aceptadores de Billetes con restricciones de Configuracion.

Ji lor aceptadores de billetes estdn disrefiados para ser configurados
solamente por el fabricante, no deberd ser porible efectuar tareas de
mantenimiento o ajustes en la configuraciéon por personal de la sala de

juego, excepto:

C) La seleccién de billetes u otrosr medios sustitutivos y sus
limiter;

d) Cambio o actualizacion de los programas de control;

e) El ajuste del nivel de tolerancia para aceptar billetes u otros

medios sustitutivosr no podrén efectuarse al Kiosco. Los ajustes del nivel de
tolerancia rolamente podran efectuarse cuando se realicen a través de
una cerradura y llave, o a través de configuraciones de un switch
interruptores fisicos;

f) Mantenimiento, ajuste y reparacion por procedimientos
aprobador por el fabricante; u

)] Opciones que permitan la configuracion en la direccion u
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orientacion de aceptacion.

223 Requiritos del Apilador del aceptador de billeter

Cada verificador de billetes debe tener un apilador seguro y los billeters
aceptados deben ser deporsitados dentro del mirmo. Dicho apilador y su
recipiente deben rer instaladors en el Riosco de tal forma que no pueda

ser facilmente removido por fuerza fisica y cumplir los siguientes requisitos:

a) Debe tener la habilidod de detectar una condicidn de “apilador
lleno” y
b) Debe tener una llave por separado para acceder al Grea

del apilador la cual srerd distinta a la de la puerta principal.

224 Autocomprobacion

El dispositivo de aceptacion de Dbilletes deberd realizar una
autocomprobacion en cada encendido. En caso que se produzca una falla
en la autocomprobacidn, el verificador de billetes deberd desactivarse

hasta que el estado de error haya sido solucionado.

CAPITULO 3

3.1 Requisitosr de la memoria
311 Memoria critica

La memoria critica es utilizada para almacenar los datos consideradors criticos
para la operacion continua del Hiosco. Esto incluye:

a) Lors Contadorers Electrénicor,

b)  Registro de Redencion de tickets/vouchers y
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c) Elestado del software (el Ultimo estado normal, Ultimo estado o estado de

error del software).

312 Funcidon de Restablecimiento de RAM.

Después de la iniciacidn de un procedimiento de Restablecimiento de
memoria no volatil (por medio de un método verificado por laboratorio
certificador), el programa deberd ejecutar una rutina que inicialice cada
uno de lor bitsr de la memoria no volatil a su estado de configuracion por
defecto. Para los kioscos que permitan un borrado de memoria parcial, la

metodologia para hacerlo debe ser preciso.

NOTA: El Concerionario/Agente Operador deberd dar aviso a LOTBA de

cada borrado e inicializacidn de la memoria critica no volatil.

313 Mantenimiento de la Memoria Critica.

€l almacenamiento de la memoria critica deberd ser realizado mediante una
metodologia que permita que los errores sean identificados y correqgidos.
Cuando ersta situacion no pueda ser corregida, el disporitivo deberd indicar el

error y desactivarse para su Uso.

Esta metodologia podra involucrar firmas de verificacion, sumas de control
(checksum), sumas de control parciales (partial checksum), copias multiples,

marcas de tiempo ylo uso efectivo de cédigors de validez.

314 Inalterabilidad de losr dator.

El Hiosco no debe permitir la alteracion de ningun Contador o de ninguna
informacion de registro de Condicidon de Error sin controles de acceso

supervisados. En el caso que el Contador o el registro de Condicion de
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Error sean modificados deberd eristir un registro de auditoria capaz de

documentar lo riguiente:

a) Caracteristicas del datos alterado;

b)  Valor del dato previo a la alteracion;

c) Valor del de dato después de la alteracion;
d)  Fecha y hora de la alteracion; y

e) Personal que realizé la alteracion (nombre del usuario).

3.2 Comunicacion

Para las caracteristicas de Emisidn y/o Redencidn de tickets/voucherys, el Hiosco
deberd tener la capacidad de comunicarse con un sistema de Validacion. Todars
lasr comunicaciones entre los Hioscors y el Sistema de Validacidon deberan ser

sequra.

NOTA. El Concerionario/Agente Operador deberd implementar este tipo de

medidas de sreguridad.

3.3 Condicioners de error

331 Declaraciéon General.

€l Hiosco deberd tener un indicador luminoso superior o una alarma
audible que se active cuando se produzca una Condicion de Error y
deberd ser capaz de regresar al estado anterior a la interrupcion,

inclusro durante el proceso de pago. Condiciones de error requeridays:

a) Perdida de energia o re-establecimiento de la energio;
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b) Jistema y Hiosco sin comunicacion
C) Error en la entrega de monedars o billetes;
d) Tolva de monedas o Dispensador de Efectivo vacios o en condicidn

de tiempo de espera excedido;

e) Error de RAM (memoria critica);

f) Bateria de RAM baja (si se utiliza una bateria externa al RAM mirmo);
4)] Atasco en el ingreso de ticket/voucher;

h) Puerta abierta (todars las puertas externars);

i) Apilador del Verificador de Billeters lleno (esta condicidon debe causar que
el Verificador de Billetes se deshabilite por si mirmo para no aceptar nada);

)] Puerta del Verificador de Billetes abierto;

K) Puerta del apilador abierta o apilador removido; y

) L Errores de impresora, cuando sea aplicable, entre los cuales se puede
incluir:

m)  Sin papel, poco papel;

n) Falla/atasco en la impresoro; e

0) Impresora desconectada, la cual solamente puede detectarse cuando el
software intenta imprimir.

NOTA: Para Hiorcor que utilizan codigor de error, una descriocion del
codlgo de error del kiosco y sur significador deberan estar acheridor en

el interior del mirmo en idioma castellano, o debera contar con una

traouccion debiodamente verificada por el Laboratorio certificador.

NOTA: /i lar Condicioner de Error anteriormente indicadar ocurren durante la
aceptacion y/o proceso de control de un ticket/voucher, el mirmo debera rer
retornado al jugador o una vez que la condlicion de error rea rubranada, re
procederd a pagar al jugador y el ticket/voucher parard a un estado ode

“Redimido” en el rirtema.
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3.4 Interrupcion y reanudacion del prograoma

341 Interrupcion.

Después de una interrupcion del programa (por ejemplo: procesador
apagado), el sroftware deberd ser capaz de regresar al estado en el cual
se encontraba con anterioridad a la interrupcion. El kiosco podrd  estar
nuevamente operativo o en funcionamiento siempre que el historial y todos
lor créditor y contadores contables hayon rsido recuperadors
correctamente. Si ocurre una falla en el suministro de energia durante la
aceptacion de billetes u otrosr mediors sustitutivos, el validador de billeters
debe entregar la cantidad apropiadas o devolver los tickets/voucher
(medios sustitutivos). La tolerancia permitida para la ventana de tiempo
donde la energia puede fallar y los créditosr no puedan ser entregados

debe ser de menos de un (1) regundo.

342 Reanudacion.

En la reanudacién del programa, los siguientes procedimientos deben ser

realizados como requisitos minimoys:

a) Cualquier comunicacion a un disporsitivo externo no debe
comenzar hasta que la rutina de reanudacion del programa,
que incluye lar auto-pruebas/autocomprobacion, sea
completada eritosaomente;

b) Los programars de control del Hiosco deberdn auto comprobar
la existencia de una porsible corrupcion debido a la falla del
medio de almacenaje del programa. La autentificaciéon puede
usar un checksum (sumas de control); o la utilizacién de
cdlculor de Verificacion de Redundancia Ciclica (CRC) como

minimo (al menos de 16 bitr). En caso de utilizarse otrars
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metodologior de pruebas estasr deberdn ser analizados,
verificadar y certificadas por el laboratorio de ensayors; y

c) Debera verificarse la integridad de toda la memoria critica.

3.5 Limites de transaccidon

Cada Hiosco debe tener la capacidad de establecer limites de transaccidon
para la emisidn de comprobantes y para la redencidn de tickets/vouchers.
La configuracion del limite de transaccién debe hacerse a través de

medios sequros.

Nota: Si la transaccidn es superior a cualquier limite jurisdiccional y/o
nacional, incluyendo un limite de impuestos, obligacioners fiscales, etc,
(como por ejemplo obligaciones de reportar premios), que pueda rser
definido/configurado en el HIOSHO, este rechazard la transaccion, no
permitird transacciones, mostrarG un mensaje apropiado y se requerira la

intervencién del operador para resolver la misrma.

3.6 Contadorer
361 Declaracion general

La informacién de los contadores deberd ser accersible a requerimiento
utilizando medios reguros y estard disponible solo para personal
autorizado. Los contadores contables y de ocurrencia deben ser
identificados de manera que se entienda claramente su funcion. Todos los
Kioscos deben estar equipados con un disporsitivo, mecanirmo 0 método
para retener el valor de la informacidon de contadores especificados en
esta sreccidon que deben ser preservados en el caso de una perdida de

energia en el kiosco.

362 Contadores de contabilidad.
Los contadorers electrénicos de contabilidad deben ser de al menos ocho
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digitor de longitud. El contador debe volver a cero después de que se
haya alcanzado 99,999,999 6 cualquier otro valor légico, en funcidn de la
longitud empleada. La riguiente informacidon de contabilidad debe

mantenerse dentro de la Memoria Critica:

a) Un contador “Total de entrada” que acumula el valor de todas
lasr moneday, billeters, vales/vocuhers y cupones aceptados por
el disporsitivo. Contadores separados de Entrada deberdn
reportar el valor de todos los tickets/vouchers redimidors, el
valor de todors los billetesr canjeados y el valor de todars las

monedars redimidars;

b) Un contador de “Total de ralida” para pagos emitidos por el
disporsitivo. Contadores separados de Salida deberan reportar
el valor de todas lasr monedas, billetes y tickets/ivouchers

emitidos por el disporitivo. y

¢) Un contador de “Pago Manual” deberd reflejar las cantidader
acumuladars pagadas por un encargado en el caso de que un

ticket/voucher no pueda imprimirse.

363 Contadorers de ocurrencia
Los contadores de ocurrencia deben ser de al menor tres (3) digitos de

longitud y volver a cero en la riguiente ocurrencia cada vez que el
medidor sea mayor que el numero maximo de digitos. La rsiguiente

informacion de eventos debe mantenerse dentro de la Memoria Critica:

a) Un contador debe acumular la cantidad de vecers en que las puertas
externas son abiertas;

b) Un contador debe acumular la cantidad de vecers en que lars
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puertas del Grea de efectivo son abiertas;

C) Contidad total de todas ticketsivouchers aceptadas por el
Verificador de Billetes; y

d) Un dersglose de cada tipo de ticket/voucher es aceptada por

el Verificador de Billeter y billetes por denominacion.

3.7 Verificacion

El disporsitivo debe tener la capacidad de permitir  una verificacion
independiente de la integridad del software del disporsitivo desde una
fuente externa. Esto debe lograrse mediante la autenticaciéon por medio
de un disporitivo independiente, el cual puede estar incorporado dentro
del software del disporsitivo (vea la NOTA dentro de esta seccion, mars
adelante) o tener un puerto de interfaz para un disporsitivo independiente
a fin de autenticar el medio. Esta verificacion de integridad proporciona
un medio para la prueba del software en el establecimiento, para
identificar y validar el programa. El laboratorio de pruebas, previa a la
aprobacion del kiosco, debe aprobar el método de verificacion de
integridad.

NOTA: /i el programa de autenticacion esta contenido dentro del roftware
oel kiosco, el fabricante debe recibir la agprobacion por escrito del

laboratorio oe prueba previo a la rumirion.

3.8 Impresoras

381 Pago por impresora de tickets/vouchers.
Ji el Hiosco tiene una impresora que es utilizada para hacer pagors, se

puede pagar al jugador a través un ticket/voucher impreso. La impresora
debe imprimir en un ticket/ voucher como se indica en la presente norma
y los kioscos deben comunicarse con un sistema de validaciéon que guarda
la rsiguiente informacién relacionada a cada pago de ticket/voucher

impreso:
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a)  Valor de créditos en valor monetario en forma numérica;

b)  Fecha y hora en la que fue impreso en formato de 24 horas
exrhibiendo horas y minutos;

c) Fechaen formato reconocido indicando el dia, mes y afio;

d)  Numero de identificacion del kiosco;

e) NUmero Unico de validacion;

Ademds para cumplir con este requerimiento, si el kiosrco soporta la
impresidon de boletos duplicador, el Kiosco debe imprimir rolamente una
(1) copia para el usuario pero debe tener la habilidad de retener la
informacion de los Ultimors veinticinco (25) tickets/vouchers entregados a
fin de resolver porsibles disputas de los usuarios. Si el kiosco soporta la
impresién singular de boletors, este debe tener la habilidad de retener la
informacion electrénica de los Ultimos veinticinco (25) tickets/vouchers
entregados. Ademay, un sistema de validacion aprobado debe ser utilizado
para validar el pago del ticket/voucher, y la informacion de los mismos en

el sistema debe rer retenida por lo menos mientras sea valido.

382 Ubicacion de la imprersora
Jiel Kiosco estG equipado con una impresora, debe estar localizada en un

area con cerradura del kiosco (por ejemplo, sre requiere la apertura de la
puerta principal), pero no estar alojada dentro del drea ldgica o el cajén

de ganancia.

3.9 Validacion de Tickets/vouchers

391 Requisitos para pago de tickets/vouchers mediante la Impresora.
Los requisitosr para el pago mediante la impresora de tickets/vouchers

como método de redencidn de créditor:
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Q) El kiosco deberd estar enlazado con un sistema de ‘Validacion de
Tickets/vouchers” computarizado que permita la validacion del
ticket/voucher impreso. La validacion de la aprobaciéon o informacion
debe ser realizada por sistema de validacion de tickets/ivouchers. Los
mismos podran validarse en cualquier locacidén, siempre y cuando
cumplan con los requirsitosr de esta norma.

El fabricante deberd derarrollar una metodologia alternativa cuando se
produzca una pérdida de comunicacion entre el kiosko y el sistema de
validacién. La mirma deberd rser verificada por el laboratorio de

certificacion.

El sistema de validacion debe ser capaz de identificar tickets/ivouchers

duplicadors;

392 Datosr minimos de lors tickets/vouchers:

a) Nombre del Carinol/ldentificador del Sitio (er
aceptable que esta informacidon esté contenida como pre-
impresa en el mirmo ticket);

b) Numero de identificacion del kiosco;

¢) Fecha yHora (en formato de veinticuatro (24) horas lo cual
es entendido como el formato de fecha/hora local);

d) €l monto del ticket/voucher en forma numérica y
alfabética;

e) Elnumero de recuencia del ticket/voucher;

f) El nuimero de validacion (incluyendo una copia del
nUumero de validacion en el borde guia del ticket/voucher);

g) El cdédigo de barra o cualquier cdédigo legible

representando el numero de validacion;
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h)  Tipo de transaccidon u otro método que permita los tipos de
tickets/vouchers

i) Lo indicacion de un periodo de prescripcion a partir de la
fecha de emisién, o la fecha y hora en que el ticket/voucher
erpirard (en formato de veinticuatro (24) horas lo cual er

entendido como el formato de fecha/hora local).

NOTA: Alguna oe esta informacion también puede rer del numero ode
validacion o codigo oe barra. Seran aceptador multioles codjgor de barra

que reprersentaran la informacion del ticket/voucher.

3.10 Emisidn y Redencidén de Tickets/vouchers

3101 Emirsridon de Ticket/voucher.

Un ticket/voucher puede ser generado en un Kiosco a través de una
imprersora interna. Los tickets/ivouchers que reflejan créditosr parcialers

pueden ser emitidos automaticamente por el Kiosco.

3102 Redencion de Tickets/vouchers En Linea.
Los Tickets/ivouchers pueden rer insertados en un Kiosco que este

participando en el sistema de validaciéon a condicidon que en el kiosco no
emita ningun valor monetario antes de confirmar la validez de los mirmos

contra el ristema de validacion.
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TITULO VI- ESTANDARES TECNICOS PARA SISTEMAS PROMOCIONALES

CAPITULO 1
1. Definicidon

Lors sistemas promocionales estdn conformados por un sistema anfitridn
(HOST) y un conjunto de dispositivosr de juegos comunicados
electronicamente con el mirmo y configurados para participar en pagos
de premios promocionales. En el sistema anfitridn (HOJST) se configuran y
controlan los pardmetros asociadors a los premios especiales ofrecidor.

Los premios promocionales proveen caracteristicas a los disporitivos de juego
que podrian resultar en pagos promocionales basados en la actividad del
jugador. Asimirmo, existen facilidades para soportar estosr premios en una
Maquina Electrénica ylo Electromecdnica de Juego de Azar (en adelante
MEEJA) utilizando comandos de protocolo para transferencias monetarios
directas desde el departamento de marketing o club de mdquinas directamente
via la cuenta promocional del jugador accerible o a través de un disporitivo con
este soporte. Este tipo de funcionalidad no deberd tener impacto en el calculo
del porcentaje tedrico de retorno de la MEEJA.

Losr premios promocionales erstéticosr son aquellosr basados en criterios
predeterminados que no requieren actividad del jugador o del disporitivo de
juego.

Los premios promocionales basados en la actividad del jugador son aquellos
que estdn vinculados a un usuario/cuenta especifico que generalmente se
repite.

Por ejemplo, las promociones pueden incluir:

a) Generacién de puntos por dinero apostados.

b) Premio promocional por cantidod de opuestas realizadars
previomente.

c) Premio promocional con condicidn previa de apostar dinero para
efectivizarlo.
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NOTA: Cualquier sistema de promocidn que se intente implementar, como
asi también cualquier modificacidon que se intente implementar en sus bases
y condiciones deberd ser analizado y aprobado por LOTBA. caso por caso.

CAPITULO 2

2.1.  Requisito de las Funciones de lasr MEEJAS asociadars con Sistemas de
Promocion

2.1.1. Declaracion General.

Los requisitosr en esta seccidon aplican a MEEJAS asociadas a rsistemars
promocionales y son adicionales y complementarios a los establecidors en
los estGndarers técnicos para MEEJAS y Sistemas Monitoreo y de Control
on line (*/MCO”).

2.1.2. Configuracion de Transacciones Promocionales en una MEEJA.

Dado que una caracteristica de promociéon puede afectar los contadores
electrénicos de contabilidad, lar MEEJAS que permiton jugadas de
promociones como una caracteristica configurable, debe cumplir con el
estdndar de MEEJA.

2.1.3. Registros de Auditoria para Transacciones Promocionales.

Lar MEEJAS promocionales deben tener la capacidad de retener la
informacion de las Ultimas veinticinco (25) transacciones promocionales
recibidas desde el sistema y las ultimars veinticinco (25) transmitidas hacia
el sistema anfitrion. Sin embargo, si la MEEJA tiene funciones de promocion
o de anfitridn sin dinero en efectivo o amboy, habilitadas simultdneamente
con funciones de promocion, un solo registro de (100) transacciones serd
suficiente. Asimirmo, debe exhibirse la siguiente informacion:

a. El tipo de transaccidon (cargada/descargada) incluyendo
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restricciones (cobrable o no- cobrable) si utilizan un registro
individual de 100 transacciones;

b. El valor de la transaccion;

c. La hora y fecha;

2.1.4. Requisitosr de Contadoresr para MEEJAS asociadas a JSistemas
Promocionaler.

Lasr MEEJAS arociadars a Sistemas Promocionales tendrdn que incorporar
contadores electronicos de contabilidad que cumplan con los siguientes
requisitos:

a) Lo operaciéon de los contadores electronicos obligatorios, tal
como se exrigen en el estdndar de MEEJA, no deberdn rer directomente
afectadors por las transacciones de promocion; y

b) JSerdn rsoportados los rsiguientes contadores de Promocion
especificos:

i. Contador del Total de Premios de Promocidn Ingresados
(recibidas a través del juego) el cual incluye:

A. Total no-restringido (cobrable) Promocional
Ingresrado, cuando aplique y
B. Total restringido (no cobrable) Promocional
Ingresado, cuando aplique.

ii. Contador del Total de Premios de Promocion Entregados
(removidos del juego y devueltor a la cuenta del jugador) el cual
incluye:

A. Total no-restringido (cobrable) Promocional
Entregado, y

B. Total restringido (no cobrable) Promocional
Entregado

NOTA: Ji los créditos de promocidn restringidos y los no-restringidos estan
mezclados en un display o contador de crédito en una MEEJA: cuando los
créditosr de promocién restringidos son transferidos a un juego, y ese juego
también contiene créditos cobrables disponibles, el juego tendrd que
utilizar los créditos del balance restringido primero durante las apuestars
del jugador. Todos los créditos restringidos tendrdn que ser apostados
primero, antes que cualquiera de los créditosr no-restringidos sea



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1219

comprometido.

2.1.5. Condicioner de Error.

Las rsiguientes condiciones deben ser monitoreadas, y adicionalmente
deberan exhibirsre mensajes al jugador que indiquen la razén por cualquier
falla de transaccién incluyendo:
c) Numero de Identificacién Personal (PIN) o Identificacion del
Jugador invélido (Permitird el reingreso y serd configurable el limite de
intentos); y
d)  Cuenta Desconocida.

2.1.6. Transferencia de Transaccioner.

Jiun jugador inicia una transaccion de promocion la cual excede un limite
configurado del juego (ejemplo, limite de créditos) rolamente podré ser
procesada a condicidon que el jugador sea claramente notificado de ello.

2.1.7. |dentificacidon de una MEEJA arociadars a un sistema de Promocion.

Un jugador debe poder identificar cada MEEJA asociada a un rsistema de
promocion, a través de mensajes desde dicho rsistema o cualquier otro tipo
de aviso ylo comunicacion que indique la disponibilidoad de tal
funcionalidad.

2.1.8. Notificacidn de un Premio de Promocion.

El método de notificacion de un premio promocional deberd incluir
cualquier combinacién de mensajeria desde el sistema anfitrion (HOST),
sonidos o indicadorers visuales. Dado que los premios de promocién son
pagador directamente a la MEEJA (si aplica luego de la intervencion del
jugador) la mirma deberd reflejor la cantidad del premio de promocion.
Adicionalmente, los contadores electrénicos de contabilidad y los registros
reflejardn todars las transacciones de promocion correspondientes.

2.1.9. Aviro Legal y Expiracion de la Caracteristico.



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1220

Toda la informacién referida al dersarrollo y resolucidon del rsistema de
promocion (bases y condiciones de participacion) deberd ser correctamente
exhibida al jugador.

2.2. Requisitos de Seguridad del Sistema Anfitridn (HOST).
2.2.1. Declaracién General.

Cualquiera cambio en los pardmetros asociadors al sistema de promocion
debera realizarse de modo seguro. El proceso de comunicacion debe ser
lo suficientemente robusto y estable para asegurar que cada transaccion
de premio de promocién y fallar de comunicacion puedan ser identificados
y registrados para su posterior fiscalizaciéon y auditoria.

2.2.2. Modificacion de Pardmetrors Criticos.

Losr cambios a losr parGmetrosr que pueden aofectar la frecuencia de la
promocién o la cantidad, deberdn ser registrados en el sistema de
promocion, indicando:

a) quien efectuo el cambio;

b) el parémetro alterado;

C) hora y fecha del cambio;

d) el valor del parémetro antes y después del cambio; y
e) la razén para el ajuste del pardmetro.

NOTA: El Concerionario/Agente Operador deberd rsolicitar autorizacion
previa a LOTBA para efectuar cambiors en los parGmetros/configuraciones
del sistema de promociones.

2.2.3. Prevencion de Transaccioners No Autorizadayr.

Los siguientes controles minimos deberdn aplicar al sistema anfitrién (HOST)
para asegurar que los juegors estdn prevenidos de responder a comandos
de obtencion de créditosr que estén fuera de las transacciones de
promocion cofrrectamente autorizadas (pirateria informatica, en Ingles
Hacking):

a) Los conmutadores (en Inglés: switch) de la red deberan
estar (ya srea en un Grea o cuarto cerrado/monitoreado) y no permitird
acceso a ningun nodo sin el correspondiente nombre de usuario (login) y
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contrasena valida;

b) La cantidad de estacioners de trabajo por donde se puede
tener accerso a las aplicacioner criticas del sistema de promocion o bases
de datos asociadars serd limitado; y

c) La cantidad de ursuariosr con permiso necesario para
ajustar losr parGmetros criticos deberdn estar limitado por el
administrador del sistema de bonificacion. (por defecto esta cantidad no
podra ser superior a 3 (tres) usuariors)

NOTA. El Concerionario/Agente Operador podrd ampliar este limite con la
suficiente justificacion y la aprobacion de LOTBA.

d) El Concerionario/Agente Operador deberd implementar
procedimientos para identificar jugadores sospechososr y cuentas de
empleados sospechorsas para evitar el uso no autorizado. A tales fines
deberan:

i. Monitorear cuentas en losr casosr de tarjetas (U otros
instrumentos) que hayan sido robadays, extraviadas o abandonaday;

ii. Deshabilitar cuentas y transferir sus balances auna nueva
cuenta, y

iii. Establecer roles de usuariosr o procedimientos para la
configuracion de pardmetros promocionales, losr que deberan implementar
separacion logica de controles para prevenir o desalentar conductas
incorrectay.

iv. Crear y utilizar cuentars de pruebays, testeo y ojusters.

2.2.4.Pruebas de Diogndstico en la MEEJA asociada a un rsistema de
promocioner.

LOTBA se reserva el derecho de efectuar todas la pruebas y auditoriars
necersarias con la finalidad de asregurar la correcta comunicacion entre el
sistema anfitridn 'y la MEEJA lasr cuales deberdn rser controladas y
registraday.

2.2.5.Pérdida de Comunicacion.

Ji la comunicacion entre el sistema de contabilidad de promocion y la
MEEJA rsre pierde, lasr transferenciasr de promocidon no podrdn ser
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procesadars hasta que lasr comunicaciones sean restablecidars. El juego o
elemento de interfaz deberd proveer un medio para informarle al jugador
que lasr transferenciasr de promocion no podrdn ser procesadas
momentaneamente y hasta que se restablezcan las comunicaciones.

2.3. Rarstreos de Auditoria del Sistema anfitrion (HOST).

El sistema anfitrion (HOJST) deberd tener la capacidad de registrar todas
las transacciones de promociéon de manera completa para incluir la misma
informacion requerida en los registros de auditoria de la MEEJA. Estors
registros deberdn ser capacers de rser filtrados por:

a) NUmero de MEEJA;
b) Cuenta de jugador,
c) |dentificacion de promocion

NOTA: LOTBA tendrd la potestad de requerir cualquier otro filtro que
considere necerario.

2.3.1. Informe de Transacciones al jugador.

Debera existir un método por el cual el jugador pueda acceder a un
reporte completo y comprensivo de todas las transacciones de promocion
concluidas, indicando cada transaccion separada con la cantidad
correspondiente.

NOTA: Este rastreo de auditoria puede ser accedido en la MEEJA a través
del lector de tarjeta (o equivalente) o tal informacion puede rer solicitada
a un empleado de la rala de juego que pudiera procesar esta solicitud a
través de iniciar una busrqueda en el sistema de promocién o utilizando
terminales de auto consulto.

2.4. Informers Financieros

2.4.]. Declaraciéon General.

El sistema debe tener la capacidad de producir los siguientes reportes:

a) Un resumen y un reporte detallado de la cuenta promocional
del jugador incluyendo el balance inicial y final de la cuenta, informacion
de transacciones (nUmero de la MEEJA, cantidad, fecha/hora y tipo i
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exristen multiples tipos).

b) Reporte de resumen de movimiento de cuenta el cual debe
incluir un detalle de los raldos iniciales y finales, el total promocional
ingresado, el entregado y el valor final del dia y el vencimiento, en caso
de aplicar.

c) Un resumen y un reporte detallado comparativo de
contadores promocionales en donde se refleje el resultado de la
comparacion de losr contadores de tipo promocional de cada MEEJA
participante contra la actividad promocional del sistema anfitrion.

2.5. Cuentas del Jugador
2.5.1. Declaracion General.

El sistemna deberd poseer un método de identificacion Unica de jugadores
que los asocie a una cuenta en la base de datos del sistema anfitridn,
previomente creada a tal fin.

Todars las transacciones entre una MEEJA y el sistema anfitridn (HOST),
deberan estar aseguradas ya sea por la insercion de una tarjeta en un
lector de tarjeta magnética conectado al sistema anfitrion o por otros
medios protegidos.

Las promociones vigentes deberan ser presentadas al jugador en una
pantalla la cual requerird la sreleccion utilizando un teclado (en Inglés
Heypad) ylo pantalla tactil (en Inglés touch screen) antes que ocurra
alguna transaccion.

2.5.2. Remocion o canje de Creéditos Promocionales de la Cuenta de un Jugador.

Los créditos de promocionales pueden ser removidos o canjeados de la
cuenta de un jugador a través de cualquiera de estas formas:

a) Descargando los créditos de promocion a la MEEJA;

b) Redimiendo los créditos de promocién por mercancia/dinero a
través de un cajero; o

c) La exrpiracion/vencimiento de los créditos promocionales.

2.5.3.Movimiento de Créditosr Promocionaler.

Los jugadorers tienen la opcion de mover sus créditos promocionales desde
el sistema a la MEEJA donde estdn jugando, a través del “retiro” (en Inglés
withdraw) de la cuenta del jugador. Cuando el jugador acabe de jugar,
podré “reingresar” su saldo desde la MEEJA dentro de su cuenta de jugador
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o redimir el balance por medio de un mecanirmo de pago, si aplicara. Las
transacciones de promocion serGn completamente electrénicas.

2.5.4.Numero de Identificacidon Perronal (PIN).

Todar las cuentas de jugador registradas en la base de datos del sistema
anfitridén estardn a asociadas a un jugador y a una clave de identificacion
personal (PIN).

NOTA: La segquridad de esta informacion se debe garantizar en todo
momento.

2.5.5.8alance o raldo de la Cuenta.

La informacion del balance/saldo actual y las actividades de transacciones
de premios de promocion deben estar disponibles a demanda en cualquier
MEEJA participante u otra terminal del sistema después que ocurra la
confirmacion de identidad del usuario. Todos los fondos discrecionales de
la cuenta, como los que tienen poribilidad de exrpiracion, tendrdn que ser
mantenidos reparadamente.

NOTA: La seqguridad de esta informacidn se debe garantizar en todo
momento.

2.6. Verificacidon de software

Cada componente dentro del Sistema de Promociones que pudiera afectar
la integridad del mirmo tendrd la capacidad de permitir una verificacion
de integridad independiente del software de losr componentes desde una
fuente externa. Esta verificacion es requerida para todos losr componentes
que contienen programars criticos de control que afectan la integridad del
sistema y deberd lograrse al srer autenticado con una aplicacion de
terceros, que puede ser contenida dentro del software del sistema anfitridon
o al tener un puerto de interfaz para disporsitivos de terceros para autenticar
a losr medios de almacenamiento o permitiendo el retiro de losr medios de
almacenamiento para ser verificados externamente. La verificacion debe
proporcionar un medio de comprobacion del software en el campo con el
propdrito de identificar y validar el programa.

El Laboratorio Certificador, antes de aprobar el disporitivo, deberd evaluar
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el método de comprobacién de integridad, detallando el proceso para la
obtencion del hash de verificacion.

Deben utilizarse como minimo dos algoritmos de hash debiendo al menos
uno de ellos producir un messrage digest de 160 bits o superior.
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1.

TITULO VIl — ESTANDARES TECNCIOS PARA SIS TEMAS DE BONIFICACION
(BONUSING SYSTEMY)

CAPITULO 1

Definicidn de Sistemar de Bonificacion (BONUSING SYSTEMY).

Los sistemas de Bonificacion (bonusing systems) estén conformados por
un sistema anfitrion (host) y un conjunto de disporitivosr de juegos
comunicados electréonicamente con el mirmo y configurados para
participar en pagos de premios de bonificacion.

En el sistema anfitrién se configuran y controlan losr parGmetros
asociadors a los premios especiales ofrecidos.

Los premios de bonificacidon proveen caracteristicas a los disporitivos
de juego que podrian resultar en pagors adicionales a aquellos descritors
en la tabla de pagors (arte o pantallas de ayuda), basrados en eventors
activadors por el disporitivo de juego.

Existen facilidodes que soportan este tipo de premios en una MEEJA
utilizando comandos de protocolo para transferencias de crédito
directors a la mirma mientras el jugador estd jugando en el disporitivo.
Los premios de bonificacion son aquellos basadors en el evento de una
MEEJA o algun accionador externo que no incluye aquellos basadors en
la actividad erspecifica de cuentas del jugador.

NOTA: Cualquier sistema de bonificacion (bonusing srystem) que se
intente implementar, como asi también cualquier cambio o modificacion
que se intente implementar en sus bases y condiciones deberd ser
analizado y aprobado por LOTBA caso por caso.

CAPITULO 2

21. Requisitosr de la(x) MEEJA(r) con una caracteristica de
Bonificacion

211 Declaraciéon General.

N° 1226
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Los requisitos en esta seccion aplicon a MEEJAS asociadas a sistemars
bonusingen adicidén a los publicados en los estdndares técnicos para
MEEJAS, y para Sistemas Monitoreo y de Control (SMC)”.

2.1.2. Configuracién de Transacciones de Bonificacion en una MEEJA.

Dado que una caracteristica de Bonificacion puede aofectar los
contadores electronicos de contabilidad, lasr MEEJAs que permitan
jugadas de Bonificacion como caracteristica configurable, deben
cumplir con el estdndar técnico para MEEJAS.

2.1.3. Rastros de Auditoria para Transacciones de Bonificacion.

Las MEEJAs deben retener la informacidn de lars Ultimar veinticinco (25)
transacciones monetarias recibidas desde el sistema anfitridon (host). Sin
embargo, si una MEEJA tiene caracteristicas de Sin Dinero en Efectivo,
anfitrion-Promocional o ambars, habilitadas simultdneamente con
caracteristicasr de bonificacién, un sélo registro de cien (100)
transacciones serd suficiente. Asimirmo, deberd exhibirse la riguiente

informacioén:
a) El valor de la transaccidn;
b) Hora y fecho.

2.1.4. Requirsitosr de losr Contadores para lasr MEEJA asociadas a un
sistema de Bonificacion.

Lasr MEEJAS asrociadars a un sistema de Bonificacidn deben incorporar
contadorers electrénicos de contabilidad que cumplan con lors siguientes
requisitos para contadores electrénicos:

a) Cuando un rsistema de bonificacidon entregue un premio a un
jugador ese monto no debe ser reflejado en el contador de coin out de
la MEEJA

b) Los premios ganados en un sistema de bonificacion deberdn ser
reflejadors en el contador electrénico “Bonos Pagados Externamente por
la Maquina” tal como se encuentra descrito en el estdndar de MEEJAS
C) La operacidn del contador electronico de contabilidad
obligatorio, “Bonos Externos Pagados por el Arsistente” requn lo exrigido
en el estdndar de lasr MEEJAS, deberd reflejor lasr ganancios de
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Bonificacion que ron pagadas manualmente por el asistente. Los pagors
que se originen en el sistema de bonificacidon parametrizados para ser
ingresados al display o contador de créditos no deberdn incrementar el
contador “Bonos Externos Pagadors por el Asistente”.

2.1.5. Identificacion de una MEEJA asociada a un sistema de
Bonificacion.

Deberd existir una identificacion precisa y clara en la MEEJA o en
cercanias de la misma que permita identificar al jugador que la mirma
opera con esta funcionalidad.

2.1.6. Notificacion de un Premio de Bonificacion.

El método de notificacion de los premios del sistema de bonificacion
deberd incluir cualquier combinacién de transmision de mensajes desde
el sistema anfitrion (Host), ronidos o indicadores visuales. Puesto que lars
bonificaciones son otorgadas directomente a la MEEJA, la mirma
deberd reflejar la cantidad de la ganancia de bonificaciéon y lors
contadores electronicosr de contabilidad y los registros reflejaran
correctaomente todas las transacciones de bonificacion.

2.1.7. Aviso Legal y Exrpiracion de la Caracteristica.

Toda la informacion referida al dersarrollo y resolucion del sistema de
bonificacién, (oases y condiciones de participacidon) deberd rer
correctomente exhibida al jugador.

22. Requirsitos de Seguridad del Sistema de bonificacion

2.21. Declaraciéon General.

Cualquiera caombio en losr parGmetrosr asociados al rsistema de
bonificacion deberd realizarsre de modo seguro. El proceso de
comunicacion debe ser lo suficientemente robusto y estable para
asegurar que cada transaccidon de premio de bonificacion y fallas de
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comunicacion puedan ser identificados y reqistrados para su posterior
fircalizacion y auditorio.

222 Falla de Comunicacion.

Lor mensajes por fallasr en las transacciones debido a errores de
comunicacion deberdn ser debidamente exhibidos al jugador, estar
disponibles bajo una funcidon de diagndstico e indicar la razén de
cualquier falla de transaccidon de bonificacion debido a una Falla de
Comunicacion. Las fallasr asociadas a los premiosr de bonificacion
deberdn ser detectadas por el sistema de bonificacion y generar
aviro/notificaciones al personal del Concersionario/Agente Operador.

22.3. Modificacion de losr ParGmetros Criticor.

Todors losr cambiors a losr parémetros que pueden afectar la frecuencia
de bonificacion o la cantidad deberdn ser registrados en el sistema de
bonificacion, indicando lo siguiente:

f) quien efectuo el cambio;

9) el parédmetro alterado;

h) la hora y la fecha del cambio;

)] el valor del parGmetro antes y después del cambio; y
) la razdén para el ajuste del pardmetro.

NOTA: el Concerionario/Agente Operador deberd solicitar autorizacion
previa Q LOTBA para efectuar cambios en los
pardmetros/configuraciones del sistema de bonificaciones

22A4. Prevencion de Transacciones No-autorizaday.

Los rsiguientes controles minimos deberan aplicar al sistema anfitridn
(host) para asegurar que los juegos estén prevenidos de responder a
comandos de obtencidn de creéditor que estén fuera de lars
transacciones de Bonificacion correctamente autorizadas (pirateria
informatica, en Ingles Hacking):

e) Los conmutadores (en Ingles: switch) de la red deberan estar en
un lugar reguro (ya sea en un éGrea o cuarto cerrado/monitoreado) y no
permitird acceso a ningun nodo sin el correspondiente nombre de
usuario (login) y contrasefa valido;
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f) La cantidad de estaciones de trabajo por donde se puede
tener accerso a las aplicacioners criticas del sistema de Bonificacion o
bases de datos asociadas serd limitado; y

)] La cantidad de usuariosr con permiso necersario para ajustar
losr pardmetros criticos deberdn estar limitados por el administrador del
sistema de bonificacion. (esta cantidad no podrd ser superior a 3 (tres)
usuarior)

NOTA. El Concerionario/Agente Operador podrd ampliar este limite
previa justificacion y la aprobaciéon de LOTBA.

2.25. Pruebas de Diagndstico en la MEEJA arsociada a un
sistema de Bonificacion.

LOTBA se reserva el derecho de efectuar todas la pruebas y auditoriars
necersarias con la finalidad de asegurar la correcta comunicacion entre
el sistema anfitrion y la MEEJA lasr cualesr serdn controladas y
registradar.

2.3. Rastreos de Auditoria del Sistema anfitrion (HOST).

El sistema anfitrion (HOST) deberd tener la capacidad de registrar todas
las transacciones de bonificacidon de manera completa para incluir la
informacién requerida en los registros de auditoria de la MEEJA. Estors
reqistros deberdn srer capacers de rser filtrados por:

d) Numero de MAaqQuino;
e) Hora/Fechao; y
f) Tipo

24, Reportes Financieros
El sistema deberd tener la capacidad de producir los siguientes reportes:

a) Resumen de la Bonificacion y Reportes Detallados que
deberd incluir la informacidon de la transacciodn indicando el numero
de la MEEJA, monto/importe, fecha/hora y tipo de bonificacion

b) Resumen de comparacion del Contador de Bonificacion
Yy Reportesr Detallados losr cualesr deberGn comparar cada
contador(es) de bonificacion de la MEEJA participante con la
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actividad de bonificacién del sistema anfitridn; y

c) Reporte de Auditoria el cual exrhibird los detalles de
modificacion toda vez que los pardGmetros criticos sean modificador.
d) Deberd haber un reporte 0 método que pueda permitir

la comparacién del porcentaje de retencidn tedrico de la MEEJA
asociado a un ristema de bonificacion con la retencion actual.

25. Generador de NUmeros Aleatoriosr (RNG) del Sistema Anfitridon
(HOST)

Los sistemars de bonificacion que utilizan un Generador de Numeros
Aleatoriosr (RNG) electro-mecdnico deben cumplir con los
requerimientos descritos en el estGndar de MEEJAS.

2.6. Verificacion de Software

2.6.1. Declaracion General.

Cada componente dentro del Sistema de bonificaciones que pudiera
afectar la integridad del mismo tendrd la capacidad de permitir una
verificacion de integridad independiente del software de los
componentes desde una fuente externa. Esta verificacion es requerida
para todos losr componentes que contienen programas criticos de
control que afectan la integridad del sistema. Esta verificacidon debera
lograrse al rer autenticado con una aplicacion de terceros que puede
ser contenida dentro del software del sistema anfitridon al tener un puerto
de interfaz para disporitivos de terceros a fin de autenticar los medior
de almacenamiento, o permitiendo el retiro de lor mediosr de
almacenamiento para ser verificados externamente. Este procedimiento
debe proporcionar un medio de verificacion del software en el campo
con el propdrito de identificar y validar el progroma. El Laboratorio
Certificador, antes de aprobar el disporitivo, deberd evaluar el método
de comprobacién de integridad, detallando el proceso para la
obtencién del hash de verificacion.

Deben utilizarse como minimo dos algoritmos de hash debiendo al
menos uno de ellos producir un message digest de 160 bits o superior.
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GLOJSARIO DE TERMINOS

Premio Anunciado — Es aquel que puede ser concedido por un disporitivo de

juego y que exrplicitamente se anuncia en las ilustraciones del juego.

Alarma — Es un alerta audible provista por el disporitivo de juego que puede rer
escuchada en un ambiente tipico de operaciones y cuyo propdrito es notificar

al perronal responsable de condiciones de error.

Medio Alterable — Es el Medio de almacenamiento fisico para los programars
de control que puede ser alterado cuando estd instalado y operando en-circuito
dentro del disporsitivo de juego. Si el medio figura como solo-lectura o no
alterable por medio de hardware o software cuando estd instalado y operando,

no es considerado alterable.

Modo de funcionamiento alternativos — Son aquellos en los cuales un disporitivo
de juego puede operar, no siendo un modo normal de juego. Esto incluye modos
de atraccidén, prueba y diagndstico, jugadas automaticas, inactivo y juego

gratuito.

Ilustraciones — JSon los grdficos, arte tematico, pantallasr de ayuda y otra
informacion textual que se exhibe a un jugador mediante pantallas o videos de

ayuda de un juego.

Premio mayor pagado por un Asistente — Es el valor en créditos o en moneda
como resultado de un premio en un solo ciclo de juego que es pagado por un
asistente, ya que la cantidad no puede de ser pagada automabticamente por el

disporsitivo del juego.
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Créditos cancelados pagados por un Arsistente —Son los valores en créditos o
moneda que son pagados por un asistente debido a que se supera la capacidad

o configuracién firica del disporitivo.

Modo de Atraccién — Son aquellas opcioners visuales y/o audibles para atraer a

los jugadores cuando el disporitivo estd inactivo

Modo de jugar automaticamente —€s aquel que puede seleccionar el jugador
en un disporitivo de juego y le permite colocar apuestas automabticamente sin
interaccion manual, una vez que la denominacion, la apuesta y otros atributors

del juego han sido seleccionados.

Ciclado de Fondo (para el RNG) — Es un proceso donde un RNG continua
generando numeros aleatorios a un ritmo programado durante periodos en los
cualers su resultado no ers utilizado activamente para producir los resultados del

juego.

Cddigo de barrar — Es una representacion éptica de datos legible por el

dirporitivo.

Lector de cddigo de barrasr — Consiste en un disporsitivo capaz de leer o
interpretar un cédigo de barras que puede ser extendida a teléfonors inteligentes
U otros disporitivos electrénicos capaces de ejecutar una aplicacion para tales

fines.

Billetes Ingresadors (Bill In) — € el valor total de lasr monedas aceptadas por un

disporsitivo de juego.

Validador de Billetes- Er un componente periférico utilizado en un disporitivo de
juego que es capaz de aceptar el papel moneda, tickets/vales y otros medios

aprobadors a cambio de créditos en el display o contador de créditos.

Bluetooth- Es un protocolo de comunicaciones inaldmbrico de bajo poder y
corto-rango utilizado para la interconexion de teléfonos celulares,

computadorays, y otros disporitivos electrénicos incluyendo disporitivors de juego.
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Las coneriones bluetooth operan sobre distancias de aproximadamente diez
(10) metros dependiendo de las ondas de radio para transmitir datos de forma

inaldmbrica.

Lector de tarjetas — Es un disrporitivo periférico capaz de leer dators incorporados
en una banda magnética o almacenados en un chip de circuito integrado, a

efectors de identificar al jugador, entre otras cosav.

Transferencia desde/hacia una Cuenta Sin Dinero en Efectivo — Convsiste en una
operacion en la cual sre transfieren electronicamente créditos cobrables desde
el disporsitivo de juego o desrde una cuenta de apuestas por medio de una

conerion externa entre el mirmo y un sistema de apuestas sin efectivo.

Créditosr promocionales cobrables apostados — Conrsiste en el valor total de

créditosr promocionales y cobrables que estan apostados.

CFast, CompactfFast — Es una variante de las tarjetasr Compact Flash basradars en

una interfoz ATA serial en vez del ATA paralelo utilizado en las tarjetas CF.

Tarjeta CF, Compact Flash — Es un disporsitivo de almacenamiento masivo
pequeno y removible que sre barsa en la tecnologia de memoria flasrh que no

requiere de una bateria para conservar los datos indefinidamente.

Aceptadores de moneda — Son disporitivosr de juego periférico que aceptan
monedars o tokens a cambio de créditos. El ensramblaje recibe, verifica, cuenta

y dirige debidamente lasr monedars deporitadas en la maquina.

Monedas caidas - Total de monedas o tokens que se desviaron a la caja de

caida o cajon de ganancios.

Contador de Pagos — Convsiste en un Dirplay o medidor que exhibe la cantidad

de créditos o dinero en efectivo pagados a un jugador.
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Bonos Comunitarios — Son un tipo de juego de bonificacion donde un grupo de
mdquinas estd conectado a un controlador que permite a los jugadores

colaborar y competir por un premio compartido.

Cupones — JSon instrumentos de apuestas impreso o virtual utilizados para
propdritos promocionales y que pueden ser canjeados por créditos con o sin

restriccion.

Unidad Central de Procesamiento(CPU) - Componente electrénico de un
disrporitivo de juego, mas comunmente llamado procesador, que consiste en una
unidad de control y una unidad de légica matematica, localizada en un tablero
de circuitos dentro del drea ldgica y regura del disporsitivo de juego. EL CPU
realiza lasr funciones aritméticasr y logicasr y decodifica y ejecuta las

instrucciones del programa de juego.

Chequeo de redundancia ciclica (CRC)- Rlgoritmo de software utilizado para
verificar la exractitud de los datos durante su transmision, almacenamiento, o
recuperacion. Asimismo, es utilizado para validar o verificar los datos por porsible

corrupcion o cambios no autorizados.

Display/Contador de Créditos - Consiste en un contador que mantiene los
créditors o dinero en efectivo disponible para que el jugador pueda efectuar una

apuerta.

Programa Critico de Control — Son los programas de software que controla lors
comportamientos del disporitivo de juego relativo a cualquier estdndar técnico

aplicable y/o requisitos regulatorios.

Memoria critica no-volatil — Er aquella utilizada para almacenar todors los datos
que se consideran vitales para la continuidad del funcionamiento del disporitivo
de juego incluyendo a elementos de dator como contabilidad electrénica y

contadorers, créditosr actuales, datosr de configuracion, historial de juegor,
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eventos significativos, Ultimo estado normal del juego y de la maquina,

informacién de las tablas de pagors, etc.

RNG criptografico — Consiste en un RNG resistente a un atoque con recursos
computacionales modernos y que tiene conocimiento del cédigo fuente del
RNG ylo su algoritmo. Un RNG criptografico no puede ser facilmente

“comprometido” para predecir valores futuros.

Ataque cripto-analitico directo — Er aquel donde el atacante, dado una
secuencia de valores pasados producidos por un RNG, es capaz de predecir o

estimar los valorers futuros del RNG.

Detector de direcciéon — Consiste en un disporsitivo capaz de determinar la
direccioén y velocidad de la moneda o token que viaja en un aceptador de

monedar.

Desviador — Es la parte del ensramblaoje del ingreso de monedars que dirige lars

monedars a la tolva o a la caja de caida.

Doblar ("Arriesgar") — Consiste en un juego extendido disponible al jugador para

doblar o arriesgar lasr ganancias.

Caja de caida o cajén de Ganancia — Contenedor seguro ubicado dentro del
gabinete del disporitivo de juego que recoge monedas cuando la tolva estd

llena o el desviador dirige lasr monedas hacia él.

EFT (transferencia de fondos electrénicors)/ ECT (transferencia de créditos
electronicos) - EFT/o ECT Jsistema por el cual el dinero puede rser
electronicamente transferido hacia o desde un disporitivo de juego en forma de
créditos. EFT requiere una forma de comunicacion entre el disporitivo de juego

y un sistema central.

Contadores Electrénicos Contablers ("Contadores de Software”) — Son aquellos
que se implementan en el software del programa principal de un disporsitivo de

juegor.
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EMC (Compatibilidad Electromagnética) — Es el principio en el que todo
aparato electrénico o eléctrico debe srer capaz de operar sin causar o ser

afectado por interferencias electromagnéticar.

EMI (Interferencias Electromagnéticas) — Consiste en toda perturbacion
electromagnética que interrumpe, obstruye, degrada o limita el desrempeio

eficaz de equipors electrénicos y eléctricos.

EPROM (memoria programable borrable de sélo lectura) — Conrsiste en un
bloque de memoria que mantiene su contenido sin una fuente de energia y
puede ser borrado utilizando luz ultravioleta o reprogramado externamente del

disporitivo de juego mediante una herramienta especial.

E/D (Descarga Electrostatica) — Consiste en la liberacidon de electricidad
estética cuando dos objetosr entran en contacto, Es el repentino flujo de
electricidad entre dos objetosr cargados eléctricamente causada por el

contacto, un corto circuito o ruptura dieléctrica.

Cortafuegors — Es la parte de un sistema informatico o de red que estd disefiada
para bloquear el acceso no autorizado o el tréfico y que a la vez permite la

comunicacion hacia el exterior.

Firmware —Son programas almacenados permanentemente en memoria de solo

lectura (ROM).

Modo de juego gratuito — Esr una modalidad del disporitivo de juego que permite
a un jugador participar en un juego sin colocar ninguna apuersta, principalmente

con el propdrito de aprender o entender el juego.
Caracteristica de Arriesgar - ver "Doblar".

Ciclo de Juego - Er aquel periodo que comprende desde la apuersta inicial hasta
el punto de la transferencia final al contador de créditos del jugador, o cuando

todors los créditos apostadors se pierden.
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Disporitivo de juego, o (maquina electrénica y/o electromecanica de juegos de
Azar, (MEEJA), o mdquina tragamonedas) — Es aquel disporitivo electrdnico o
electromecanico que como minimo utilizard un elemento de azar, habilidad,
estrategia o una combinacién de estos elementos en la determinaciéon de los
premios, contiene un tipo de activacion para iniciar el proceso de releccién y
hace uso de una metodologia adecuada para exrhibir losr resultador

determinador.

Jeridon de juegos — Ers el periodo de tiempo que comienza cuando un jugador
inicia un juego o una serie de juegos en un disporitivo de juego al colocar una
apuesta y que finaliza al otorgarse un resultado final y a la vez coincide con la

oportunidad para que el jugador recupere su crédito disponible.

RNG Basado en Hardware — Esr aquel RNG que deriva su aleatoriedad de
eventors fisicosr a pequena escala como rser la respuesta de un circuito eléctrico,

ruido termal, dersintegracién radioactiva, giro de particulas, etc.

Algoritmo de harsh- Es una funcidn que convierte una cadena de datos en una

cadena numérica de longitud fija como resultado.

Tolva — Conriste en un montaje electromecanico dentro de la maquina que

recibe, mantiene y dispensa moneday.

Componente de Identificacidon Integrado — Es un disporsitivo electrénico
verificado por el programa de control de la maquina que provee un medio para
que los jugadores ingresen su informacién de identificacion segura. Ejemplos
incluyen un lector de tarjetas, un lector de cdédigo de barra, o un escdner

biométrico.

Puente — Conrsiste en un conector extraible (enchufe, cable, etc.) que une

eléctricamente o corta el circuito de dos conerioner fisicas independientes.



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1239

Ataque de Entradas Conocidas — Consiste en una agresidon al RNG donde el
atacante es capaz de comprometer al mismo al determinar o estimar el estado

del RNG luego del rembrado inicial.

Area ldgica / caja légica — Es aquella que se encuentra bajo llave separada del
disporsitivo de juego y alojo losr componentes electrénicosr que tienen el
potencial de influenciar el resultado o integridad del disporitivo. Esta area
contiene el tablero procesador principal y otrosr componentes criticos y consiste
en una caja o compartimento sellado, reguro dentro de la mdquina que aloja

el programa de control del disporitivo.

RNG Mecanico/Electromecanico (también conocido como “Disporitivo Fisico de
Aleatoriedad”) — Esr aquel RNG que genera resultadosr mecdnicamente
empleando leyesr de la firica tales como ruedas mecanicars, tomboleras,

sopladorers, mescladorer.

Microprocesador —Consiste en un procesador de ordenador que incorpora las
funciones de la unidad central de procesamiento de una computadora (CPU)

en un solo circuito integrado (IC), o al marimo unos pocors circuitos integrados.

Multi-Juegos —€s aquel juego que al mirmo tiempo puede ser configurado para

su uso con multiples temas o varias tablas de pago.

Maquina Multi-Puesto o multi-jugadores — Es un dispositivo de juego que
consiste en multiples interfaces de jugador vinculadas a una consola principal

compartida.

Dicha consola coordina el juego y proporciona un despliegue del mirmo entre
las interfaces de jugador las cuales contienen disporitivos de interaccion para
el jugador y los pagor. Lasr maquinas multi-puestos pueden poseer un RNG que

proporciona el resultado a todors los jugadorer.

Premio Misterioro —Es aquel que es abonado por un disporitivo de juego que no

estd asociado con una combinacion especifica de tabla de pago.
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Créditosr promocionales apostados no cobrables - son aquellor que se
transfieren electronicamente al dispositivo de juego desde una cuenta

promocional.

Falla Cercana — Es aquella que exrhibe la combinacion de simbolos de un

premio mayor por encima o debajo de una linea de pago activa.

NFC (Comunicacién de Campo Cercano) — Es un estdndar de conectividad
inalGmbrica de corto alcance que utiliza la induccidon de campo magnético
para permitir la comunicacidon entre disporitivosr cuando se juntan o cuando

estan dentro de unos pocos centimetros.

No-EPROM — Todo disporsitivo de almacenamiento de programa que no es un
EPROM firico.

Compra sin apuesta — Es aquella realizada por el jugador que debita del
contador de credito, se utiliza para fines de entretenimiento y no tiene ninguna

influencia en el resultado del juego.

Dirporsitivo de interaccion del jugador — Es aquel disporitivo interno o externo
que se conecta a una maquina y reqistra varios tipos de entradas del jugador
permitiéndole al interactuar con la mirma tal como las pantallas tactiles,
palancars, controlesr manualers, sistemas de cdmaras, entre otros. Este disporsitivo
puede ser cableado o inalédmbrico. Asimisrmo, el disporsitivo de interaccion
“inteligente” posee la comunicacion de dors vias con el disporitivo de juego. Uun
panel de botones electromecanico tradicional es excluido de esta definicidon a

no ser que sea utilizado para afectar el resultado del juego.

Toblo de pagos (-Término utilizado para describir el comportamiento
matematico de un juego basado en las hojas PAR del fabricante, inclusive del

porcentaje de retorno y reflexion de todos los pagos/premios porsibles.

PCB ( Tablero de Circuito Impreso); Componente de hardware de un ordenador

u otro disporitivo electronico que consiste en una pieza plana, rectangular de
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material rigido a la que se montan circuitos integrados y otros componentes
electronicosr como capacitorers, resistores, etc. Las conexriones eléctricas son
hechas entre los circuitos integrados y losr componentes en una hoja de cobre

que esta laminada dentro del ensamblaje completo del tablero.

Perfecta — (Eracta): Consiste en una apuesta en la que el jugador selecciona el

primer y sregundo lugar en una carrera en el orden correcto.

Periférico — Es aquel disporitivo interno o externo conectado a una maquina
compatible con la aceptaciéon de crédito, emision de créditos, interaccion de

jugador y otras funciones especializadas.

Creditos Apostadors, Monedas Ingresadas/Entregadars firicamente — Es el valor

total de monedars o tokens insertadas o apostadars en el disporsitivo de juego.

Motor Fisico — Es el Software especializado que se aproxima a las leyes de la
firica, incluyendo comportamientos talesr como movimiento, gravedad,
velocidad, aceleracién, marsa, etc. para los elementos u objetos de un juego. Es
utilizado en lugar de elementos/objetos de juego dentro del contexto del mundo
firico durante la representacion de graficos computarizados o simulaciones de

video.

Credenciales de los jugadores — Es la informacidn sensible en relacion con un
jugador y puede incluir elementos tales como nombre completo, fecha de
nacimiento, lugar de nacimiento, nUmero de seguro social, direccidon, nimero de
teléfono, historial médico o de empleo, u otra informacidn personal como se ha

definido en la norma.

Impresora — Disporsitivo de juego periférico que imprime tickets, cuponer, valer

0 reciboy.

Disporsitivo de almacenamiento de programa (PsSD) -Medio de almacenamiento
firico o disporitivo electronico que contiene los programars criticos de control o

software ejecutable que hace funcionar el disporitivo de juego. Tipos de PSD
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incluyen, pero no se limitan a, lasr memorias EPROM, tarjetar de Compact Flash
y CFart, discors opticos, discos duros, unidades de estado sélido y unidades USB,

entre otrovs.

Jistemars Progresivos — Er aquel que toma parte de las apuestas de uno o més
disporsitivor de juego y lo aplica al incremento del premio y cuando las

condiciones para ganar se producen, el premio sre paga a un jugador.

Protocolo - Conjunto de reglas y convenciones que especifican el intercambio
de informacion entre disporsitivos, a través de una red o en otrosr medios de

comunicacion.

Eliminacion de crédito residual - Esr una opcidn seleccionable por el jugador
que permite la eliminacidn de los créditosr que quedan en la mdquina cuando
hay un raldo menor que el que puede ser cobrado mediante un disporitivo
disponible configurado para hacer pagor. Para un disporitivo de juego con una
tolva, un crédito residual equivale a un valor inferior a la moneda o token que

puede ser dispensada.

RFI (Interferencia de Radiofrecuencia) - Sefales de radiacion electromagnética
que son emitidas por circuitos eléctricosr que cambian rGpidamente, como un
subproducto de su operacion normal, y que hace que las sefiales no deseadar

(interferencia o ruido) rean inducidas en otros circuitor.

RNG (Generador de NUmeros Aleatorios) —Es un disporitivo, algoritmo o sistema
computacional o fisico direfiado para generar numeros de una manera

indistinguible de seleccidn al azar..

Estado del RNG - se define por una o mas variables en la memoria del ordenador
y representa un punto especifico dentro del ciclo del generador de numeros
aleatorios. El estado puede ser modificado mediante la sustitucion de una o mérs
de estas variablers con nuevors valores, o con la mezcla de los valores con nuevos

dator.
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Memoria de Sélo Lectura, (ROM) — Es el componente electrénico utilizado para
el almacenamiento de informacion no voldtil en un disporsitivo de juego. El
término incluye la memoriac ROM programable (PROM) y la memoria ROM
programable borrable (EPROM).

RTP (Retorno al Jugador) — Conriste en el cociente entre la "cantidad total
ganada" y la "cantidad total apostada’ por un jugador. Tal retorno puede ser
tedrico (barado en célculos matematicors o simulaciones) o real (basado en la

medicioén utilizando un disporitivo de juego que este siendo jugado).

JAS (Sistema de Contabilidad para Maquinas de Juegors) - Coleccion de dators
y paquete de contabilidad dersarrollado por IGT. Los dators sobre la actividad
del disporitivo son transmitidos a un controlador que, a su vez, envia los datos

coleccionadors a un ordenador.

G2/ - Game to System - Protocolo que Conecta a lors disporsitivos de juego con

los Sistemars de Gerstidn de salao.

Algoritmos de Escalamiento - Método por el cual losr numeros seleccionados
por un RNG re escalan o mapean a partir de una gama mds amplia a un rango

menor para su uso en el juego.

Escalado con Parcialidad - El algoritmo de escala se dice que tiene parcialidad
si cada valor en el rango objetivo no es sreleccionado con la mirma frecuencia

cuando se mapean todos los valores poribles en el rango original.

Areasr o compartimentos seguros — Son aquellasr zonas sensibles de un
disporsitivo de juego tales como el Grea légica puertas exrternars, la puerta
principal o puerta de la panza (belly), compartimentos de dinero, como la caoja
de caida, dreas de acceso de disporsitivos periféricos, y otrasr Greas que

potencialmente puedan impactar en la integridad del juego.
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Jemilla - Es la inicializacion de las variobles de estado de un generador de
numeros aleatorios. EUlos valor/es fuente utilizados para la inicializacién son la

semillo.

Informacion Sensible — Es aquella que dado su indole no debe ser de facil
accero. Incluye informacién tal como numeros de validacion, PIN, credencialers
del jugador, contrasenas, las remillas, las lavers de seguridad y otros dators que

deben ser manejados de una forma segura.

Eventos rignificativosr - Condiciones como reiniciacion, pago manual,
aperturas/cierres de puertars, errores de moneda o token, del validador billeter,
de lector de tarjeta, de tolva, de progroma o memoria critico, de disporsitivo

mecanico, y cualquier "condicién de error" documentada dentro de esta norma.

Joftware de RNG - Aquel generador que deriva su aleatoriedad de un algoritmo

basado en computadora o en software.

Cddigo fuente — Texrto que lista losr comandos que deben ser compilados o

ensramblados en un programa de ordenador ejecutable.

Apilador — Un componente electromecdnico del validador de billetesr que
almacena lor billetes, ticketr, cupones o valers en un recipiente cerrado para un

almacenamiento sreguro dentro del disporitivo de juegos.

Ataque a la Extension Comprometida del Estado - Una categoria de ataquers ers
aquella en la que un atacante compromete un solo Estado del RNG y penetra
resultados pasadors o futuros del RNG con esta informacion. Generalmente este
ataque ers ejecutado utilizando el estado de semilla o un estado vulnerable en

que suficiente entropia estd disponible.

Rendirsre — Es una opcidn disponible en algunos juegos de cartas donde el
jugador puede perder la mitad de su apuersta en lugar de jugar su mano. Existen

dos maneras de Rendirse: temprano y tardio. Estos términos se refieren a si un
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dealer comprueba para ver si tiene un blackjack (cuando estd mostrando un as

o un 10) antes de que el jugador tome la decisiéon de rendirse.

Modo de Prueba / Diagndstico (también conocido como modo "Demo" o
"Auditoria") — Un modo seguro de un disporsitivo de juego que permite a un
asistente o un operador la visibilidad de la mecdnica del juego, realizar pruebas
de tabla de pagors, o ejecutar otra auditoria y / o funciones de diagndstico
sroportado por la maquina, o que permite el acceso sequro a los diversosr menus
de auditoriac que muestran informacién relacionada con los valores de
configuracion, rendimiento, memoria, registros, o la contabilidad e informacion

de los contadorer.

Ticket o Vale Ingresado/Entregado - El valor total de todos los tickets/vales

aceptados o pagadors por el disporsitivo de juego.

Averiarre/congelarse — Error en la operacion del disporsitivo de juego que

detiene o suspende el juego y que genera un mensaje de error inteligente.

Tokenizacién - Cuando la unidad de apuesta es igual a la denominacién del
jueqo, la proporcidn de tokenizacion ers 1:1. Con tokenizacion, un juego con una
denominacion de 0,25 centavos de délar y una relacion de 1:5 de tokenizacion
proporcionaria al jugador con cinco créditosr por cada moneda de 0,25

centavor.

Pantalla tactil — Disporitivo de visualizacion de video que también actua como
disporitivo de entrada del jugador utilizando la ubicacién del punto de toque

eléctrico en la pantalla.

Torneo Evento medido y organizado, que permite a un jugador participar en un
juego competitivo contra otros. Un torneo sin fines de lucro implica rolamente
jugadar sin apuestars que utilizan créditos o puntos especificos al torneo que no
tienen ningun valor monetario. En contraste, un torneo con apuestas permite

apostar al juego en conjunto con la operacion del torneo.



N° 5359 - 23/4/2018 Separata del Boletin Oficial de la Ciudad de Buenos Aires N° 1246

ANEXO - RESOLUCIEN DE DIRECTORIO N.U 144/LOTBA/18 (continuaci- n)

Luz de la Torre — Es aquella situada en la parte superior de un disporitivo de
juego que se ilumina automdéticamente en respuesta a diversas condiciones de
error o que puede ser iluminado por un jugador para convocar un asistente u

otro persronal de servicio.

Trifecta — Apuesta de carreras en el que un apostador gana mediante la

seleccioén de los tres primeros lugares de una carrera en el orden correcto.

UsB (Universal Serial Bus) Interfaz estdndar de la industria que define los cables,
conectores y protocolos de comunicaciones utilizados para la conexion,
comunicacion y poder de alimentacion entre ordenadores y disporsitivos
electronicos. Suele utilizarre para hacer referencia al tipo de puerto o al

disporitivo de almacenamiento tipo flarh que utiliza esta tecnologia de interfaz.

Ticket/Vale — Aquel impreso o virtual emitido por un disporitivo de juego que
puede ser canjeado por dinero en efectivo o utilizado para posteriormente

agregar créditos en un disporitivo.

Ticket virtual - es una token electrénica intercambiada entre un disporsitivo moévil
de un jugador y el disrporsitivo de juego que se utiliza para la insercion y

redencion de créditos.

Apuersta - Cualquier compromiso en créditos o dinero que el jugador adquiere

y tiene impacto en el resultado del juego.

Categoria de la apuesta — Término utilizado para describir diferentes
niveles/opciones apuestas disponibles para el jugador en lo que respecta al
compromiso adquirido en créditos o dinero que podria tener un impacto en el

resultado del juego.

WAT (transferencia de cuenta de apuerstar) -Véase Transferencia desde/hacia
una cuenta rsin dinero en efectivo Wi-Fi —Tecnologia inalédmbrica estdndar de
red de area local (WLAN en Inglés) para conectar ordenadores y disporsitivos

electronicors entre s7 y al internet.

FIN DEL ANEXO
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